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Ogrenme biriminin
numarasini gosterir.

Ogrenme biriminin
béliimlerini gdsterir.

Ogrenme biriminde
neler 6grenilecedini
gosterir.

Ogrenme biriminin
adini gosterir.

Ogrenme biriminin
kavramlarini gésterir.

Ogrenme biriminin
humarasini gosterir.

. Ogrencilerin 6§renme
 birimiyle ilgili 6n bilgilerini :
. harekete gegirmek ve

konuya ilgilerini gekmek .
igin yapilacak ¢alismalari
: gosterir. ;

Alt konu basliklarini .
: gdsterir.

Sayfa numarasini
gosterir.
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Ogrenme biriminin
adini gosterir.

Konu iginde dikkat
edilmesi gereken !
yerleri gésterir.

Konu igindeki 6grenci
i calismalarini gosterir.

‘' Konu icindeki 6grenci
arastirmalarini
gGsterir.

Uygulama Etkilesimli kitap, video, ses,
. faaliyetlerini ggsteri. . animasyon, uygulama, oyun, soru
vb. kaynaklara ulasilabilecek link ve
karekodu gésterir.

Ol¢me ve deéer/endirme.h"}
calismalarini gésterir.

Yy E




' KONULAR

1.1. SIMULASYON PROGRAMI
1.2. LAN SIMULASYONU

1.3. WAN SIMULASYONU

! ANAHTAR KELIMELER

e Ag similasyonu

¢ Packet Tracer

¢ Kablolu iletisim

e Kablosuz iletisim
e LAN iletigimi

o WAN iletisimi



1. OGRENME BIRiMI

AG SIMULASYONU

' NELER OGRENECEKSINiz?

e Simulasyon programinin temel 6zellikleri
e Similasyon programinin kurulumu

e Dogru galisan LAN simiilasyonu

¢ Dogru calisan WAN simiilasyonu

* Dogru calisan kablosuz ag similasyonu



1. OGRENME BiRiMi

HAZIRLIK CALISMALARI

1. Ag cihazi hakkinda bildiklerinizi arkadaslarinizla paylasiniz.
2. Veri iletim ortamlari hakkinda bildiklerinizi arkadaslarinizla paylasiniz.

1.1. SIMULASYON PROGRAMI

Simulasyon programi, ag tasarimi yapmaya olanak saglayan bir modelleme aracidir. Bu program ile
Ozel ekipmanlara gereksinim duyulmadan karmasik ag sistemleri modellenir.

Packet Tracer, yenilikgi bir ag similasyon ve gorsellestirme aracidir. Bu lcretsiz yaziim masadsti bil-
gisayar, Android veya 10S tabanli bir mobil cihaz araciligiyla ag yapilandirmasini ve sorun giderme bece-
rilerini gelistirmeye yardimci olur. Packet Tracer hem Linux hem de Windows masatisti ortamlari igin
mevcuttur.

Packet Tracer, gercek aglarin simile edilmesini saglar. Packet Tracer programi, pahali laboratuvar
ekipmanlarinin kullanilacagi gesitli boyutlardaki aglari tasarlamak ve kurmak igin kullanimi kolay bir arag-
tir. Fiziksel yonlendiriciler, anahtarlar, glivenlik duvarlari ve sunucular kullanilarak ag tasarimlarinin ucuz
ve hizli bir sekilde gerceklestirilmesine olanak saglar.

1.1.1. Simiilasyon Programinin Kurulumu

www.netacad.com sayfasina liye olunarak, list meniideki Kaynaklar (Resources) bolimiinden Packet
Tracer programinin bilgisayarin isletim sistemine uygun olani segilip bilgisayara indirilir. Gérsel 1.1, Gorsel
1.2, Gorsel 1.3, Gorsel 1.4, Gorsel 1.5, Gorsel 1.6’da verilen sirayla kurulumu tamamlayiniz.

Gorsel 1.1: Packet Tracer dosyalari
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Gorsel 1.2: Packet Tracer kurulum sihirbazi

Gorsel 1.3: Packet Tracer s6zlesme kabul segenegi

Gorsel 1.4: Packet Tracer yiikleme ekrani
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Gorsel 1.5: Packet Tracer bilegenlerinin yiiklenmesi

Gorsel 1.6: Packet Tracer yiiklemenin tamamlanmasi
1.1.2. Kullanici Arayiizii

Packet Tracer sayesinde cihazlar ¢calisma ortamina eklenip, birbirlerine kablolu veya kablosuz olarak
baglanabilir. Ayrica agdaki bilesenler secilip silme, inceleme, etiketleme ve gruplandirma islemleri gercek-
lestirilebilir. Packet Tracer ¢alisma ortaminda olusturulan aglar da yonetilebilir.

Ag yonetimi menisi kullanilarak su islemler yapilabilir:

e Mevcut veya ornek bir ag acilabilir.
e Olusturulan ag kaydedilebilir.
e Kullanici profil veya tercihleri de degistirilebilir.

Ust menii cubugunda bulunan Dosya meniisii kullanilarak Ag, Kaydet, Farkh Kaydet ve Cik komutlari
calistirilabilir (Gorsel 1.7).
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Gorsel 1.7: Packet Tracer kullanici arayiizii
1.1.3. Simiilasyon Ortamina Cihaz Yerlesimi

Packet Tracer ile aglar ve ag trafigi simile edilir. Fiziksel ag simllasyonu igin ag tasarimindaki cihazlar-
da Cihaz Tipi Se¢im Kutusu (Device-Type Selection Box) kullanilir. Cihaz Tipi Secim Kutusunda kategoriler
(categories) ve alt kategoriler (sub-categories) bulunur (Gorsel 1.8).

Kategoriler icinde Ag Cihazlari (Networking Devices), Ug Cihazlar (End Devices), Bilesenler (Compo-
nents), Baglantilar (Connections), Cesitli (Miscellaneous) ve Cok Kullanicili Baglanti (Multiuser Connecti-
on) yer alir. Her kategori, en az bir alt kategori grubunu icerir.

Gorsel 1.8: Packet Tracer’in mantiksal boliimi
1.1.4. Cihaz Konfigiirasyonu

Gorsel 1.9°daki ag olusturulduktan sonra cihazlari ve bilesenleri yapilandirma islemine baslanir. Pac-
ket Tracer, agi olusturan farkli ag cihazlarini ve kullanici cihazlarini yapilandirma o6zelligine sahiptir. Her-
hangi bir cihazin konfiglirasyon arayiziine erisilmek istendiginde 6nce konfigiire edilecek cihaza tiklanir.
Sonrasinda bir dizi sekmeyi gdsteren bir agilir pencere gorintilenir. Agilan pencerede farkli cihaz tirleri-
nin farkl araytzleri bulunur.
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Packet Tracer; PC’ler ve dizisti bilgisayarlar gibi bazi ug cihazlar igin IP yapilandirmaya, kablosuz ya-

pilandirmaya, komut istemine, web tarayicisina ve ¢ok daha fazlasina erisim icin bir masaisti arabirimi
saglar.

Gorsel 1.9: Packet Tracer’da GUI ve CLI’ya erisim

Yonlendiriciler (router) ve anahtarlar (switch) gibi ag cihazlari icin iki farkli yapilandirma yontemi var-
dir. Aygitlar, yapilandirma sekmesinde bulunan grafik kullanici arayiizii (GUI) veya bir komut satiri arayiizi
(CLI) araciligiyla yapilandirilabilir (Gorsel 1.10 ve Goérsel 1.11).

Gorsel 1.10: Anahtar grafik kullanici arayiizii (GUI)
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Gorsel 1.11: Anahtar komut satiri arayiizii (CLI)
1.1.5. Simiilasyon Modu

Packet Tracer, agdaki farkli islevleri kontrol etmek i¢in PDU’lar olusturulmasina ve yakalanmasina izin
veren bir similasyon modu sunar. Simiilasyon modu ile su sorulara cevap bulunabilir:
e Tiim cihazlar temel baglantilar sayesinde birbiriyle iletisim kurabilir mi?
e Guvenlik igin erigim listeleri tasarlandigi gibi ¢calisiyor mu?
e DNS, HTTP ve FTP gibi uygulamalar ve hizmetler tasarlandigi gibi calistyor mu?

Packet Tracer icin varsayillan mod secenegi gercek zamanli (realtime) moddur. Gergek zamanli modda,
¢alisma sayfasinin sag alt kdsesinde gorilen saat surekli galisir. Simulasyon modunda veri trafigi her sefe-
rinde bir paket gorintiilenmesine izin verilmesi i¢in istendigi zaman kullanicilar tarafindan durdurulabilir
veya yavaslatilabilir. Similasyon modu dogrudan kullanici tarafindan kontrol edilir ve zamanla birlikte ag
trafigini ayrintili olarak gézlemlemek igin kullanilir (Gérsel 1.12).

Gorsel 1.12: Simulasyon modu
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1.1.6. Packet Tracer Dosya Tiirleri

Packet Tracer, Ug farkli dosya tiiri olusturma yetenegine sahiptir. Dosya tirleri .pkt, .pkz ve .pka ola-
bilir. Bu dosya tirleri farkli amaclar icin kullantlir.

o .pkt uzantili dosya tiirii, Packet Tracer’da simile edilmis bir ag olusturulup kaydedildigi zaman
kullanilir. .pkt uzantili dosyada gémull arka planlar da bulunabilir.

e .pkz uzantilh dosya tird ¢ok sik kullanilmaz. Packet Tracer dosyalariyla birlikte .pdf uzantili
dosyalar gibi farkli dosyalarin uygulamaya dahil edilmesini saglayan sikistirilmis bir dosya turtdir.

¢ .pka dosya tiir ise Packet Tracer Aktivite dosyasidir. Bu dosya tlrd, bir Packet Tracer etkinligi
ve bir talimat penceresi (instruction window) icerir. Talimatlar; faaliyeti, 6devi veya degerlendirmeyi
tamamlamak icin gerekli siireglerin 6zetini sunar. Ayrica talimat penceresi aktivitenin ne kadarinin

basariyla tamamlandigini izlemek icin bir tamamlama ylizdesi gosterir. Geri bildirim saglamak icin de

yapilandirilabilen bir kontrol sonuglari (check results) 6zelligi vardir.

1.2. LAN SiMULASYONU

LAN Simiilasyonu

islem adimlarina gére Gorsel 1.13’teki LAN topolojisini simiilasyon programinda hazirlayiniz.

Gorsel 1.13: LAN ag topolojisi

1. Adim: Gérsel 1.13’teki ag topolojisini olusturunuz. PCO, PC1 ve ServerOQ cihazlarinin IP, Alt Ag
Maskesi (Subnet Mask) bilgileri Gorsel 1.14 ve Gorsel 1.15’te verilmistir.




AG SiMULASYONU-

Gorsel 1.14: PCO Masaiistii (Desktop) GUI ayarlari

Gorsel 1.15: PCO IP konfigiirasyon (IP Configuration) ayarlar

PC1 ve Server0 cihazlarinin IP, alt ag maskesi bilgilerini kullanici araylziini kullanarak giriniz.

2. Adim: GUI araylzine girerek sirasiyla PCO, PC1 ve Server0 cihazlarinin arasindaki iletisimi
“ping” komutu ile dogrulayiniz (Gorsel 1.16).

|
W
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Gorsel 1.16: PCO masaiistii ayarlari

PC1 ve Server0 cihazlari igin “ping” komutunu kullaniniz.

1.3. WAN SIMULASYONU

WAN Simiilasyonu

islem adimlarina gére Gérsel 1.17’deki WAN topolojisini simiilasyon programinda hazirlayiniz.

Gorsel 1.17: WAN ag topolojisi




AG SiMULASYONU-

1. Adim: Gorsel 1.17°deki ag topolojisini olusturunuz. Routerlar arasindaki baglantiigin seri kablo
kullaniniz.

2. Adim: Gorsel 1.18’deki RO igin Gig0/0/0 araytizii (interface) ve Se0/0/0 araytizi igin IP konfigii-
rasyon ayarlarini yapiniz. Port durumunu (Port Status) On olarak ayarlayiniz.

Gorsel 1.18: RO IP konfigiirasyon ayarlari

R1’de Gig0/0/0 araylzli ve Se0/0/0 araytizi icin IP konfigirasyon ayarlarini yapiniz. Port duru-
munu On olarak ayarlayiniz.

3. Adim: LAN1’deki PCO icin IP konfiglirasyon ayarlarini yapiniz (Gorsel 1.19).

Gorsel 1.19: PC2 IP konfigiirasyon ayarlar

4 25
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4. Adim: GUI arayuzine girerek sirasiyla LAN1’de yer alan PCO ve PC1 arasindaki iletisimi “ping”
komutu ile dogrulayiniz (Gorsel 1.20).

Gorsel 1.20: PCO ile PC1 arasindaki iletisimin dogrulanmam

LAN2'deki PC2 ve PC3 arasindaki iletisimi “ping” komutu ile dogrulayiniz. LAN1’de bulunan PC’ler
ile LAN2'de bulunan PC’ler arasinda iletisim olmadigini “ping” komutu ile dogrulayiniz. Farkli LAN’lar-
da bulunan PC’lerin haberlesmesi igin RO ve R1 cihazlarinda yapilmasi gereken yonlendirme konfigi-
rasyonu ile ilgili arastirma yapiniz.

1.4. KABLOSUZ AG SiMULASYONU

Kablosuz Ag Simiilasyonu

islem adimlarina gére Gérsel 1.21’deki kablosuz ag topolojisini simiilasyon programinda hazir-
layiniz.




AG SIMULASYONU -

Gorsel 1.21: Kablosuz ag topolojisi

1. Adim: PCO’dan Web Browser segenegini kullanarak adres ¢ubuguna erisiniz ve 192.168.0.1
adresini adres cubuguna yaziniz (Gorsel 1.22).

Gorsel 1.22: PC Web Browser ayarlari

2. Adim: 192.168.0.1 adresini adres gubuguna yazip “Git” (Go) butonuna tiklayiniz. Agilan yetki-
lendirme formunda kullanici adi ve sifre alanlarina “admin” ifadesini giriniz (Gorsel 1.23).
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Gorsel 1.23: Kullanici adi ve parola dogrulamasi

3. Adim: Wireless Router0’da DHCP 6zelligini “enabled” segenegine tiklayarak aktif duruma geti-
riniz. DHCP adres araligini 192.168.0.100 ile 192.168.0.149 arasinda olacak sekilde ayarlayiniz (Gorsel
1.24). PCO ayarlarini da DHCP’yi “enabled” secenegine tiklayarak aktif duruma getiriniz (Gorsel 1.25).

Gorsel 1.24: Wireless Router0 DHCP ayarlari

PC1 ve PC2 igin de DHCP’yi “enabled” segenegine tiklayarak aktif duruma getiriniz.




AG SiMULASYONU-

Gorsel 1.25: PCO DHCP ayarlari

4. Adim: PCO icin Wireless sekmesinde bulunan ayarlari gerceklestiriniz (Gorsel 1.26).

Gorsel 1.26: Wireless ayarlari
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PC1 ve PC2 icin de Wireless sekmesinde bulunan ayarlari gerceklestiriniz.




AG SIMULASYONU -

Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

Yukarida verilen simgede simiilasyon modu, Packet Tracer ekraninin sag alt kdsesinde bulu-
nur. Asagidakilerden hangisi Packet Tracer’da bu simgeyi kullanan kullanicinin yaptigi islem-
dir?

A) Arka plan eklemek

B) PDU’lar kullanarak baglantiy test etmek

C) Yeni bir ag tasarimi yapmak

D) Ag tasarimindan bilesenleri silmek

E) Genis alan agi olusturmak

2. Asagidakilerden hangisi Packet Tracer programinda bulunmaz?
A) Sanal ¢alisma alani
B) Mantiksal galisma alani
C) Simlasyon calisma alani
D) Fiziksel ¢alisma alani
E) Cihazlari kablolu ve kablosuz baglama 6zelligi

3. Simiilasyon modu ile ilgili asagidaki ifadelerden hangisi yanlistir?
A) Cihazlar arasi iletisim kontrol edilir.
B) Erisim kontrol listeleri test edilir.
C) DNS test edilir.
D) HTTP test edilir.
E) FTP test edilemez.

4. Asagidakilerden hangisi Packet Tracer’da olugturulabilen iig farkh dosya tiiriidiir?
A) .gkt, .pkz ve .pka
B) .hkt, .pkz ve .pka
C) .pkt, .gkz ve .fka
D) .dkt, .pkz ve .pka
E) .pkt, .pkz ve .pka

5. Asagidakilerden hangisi Packet Tracer’daki kategorilerde_bulunmaz?
A) Bilesenler (Components)
B) Coklu Goérev (Multitasking)
C) Baglantilar (Connections)
D) Ug Cihazlar (End Devices)
E) Ag Cihazlari (Networking Devices)




' KONULAR
2.1. KABLOSUZ AG STANDARTLARI VE BILESENLERI
2.2. KiSISEL ALAN AGLARI
2.3. KABLOSUZ AG YAPILANDIRMAS|

ANAHTAR KELIMELER

e Wireless

e Access Point
¢ Ad Hoc Mode
e Peer to Peer
e MAC adresi

o Sifreleme

e Glvenlik
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KABLOSUZ AGLAR

' NELER OGRENECEKSINiZ?

e Kablosuz ag standartlari

e Kablosuz ag bilesenleri

e Kisisel alan agi olusturma

e Kablosuz ag giivenligini saglama
¢ Kablosuz agi test etme
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1. Kablosuz agda veriler aktarilirken birbirlerine karismadan nasil ilerler? Duslincelerinizi sinif
arkadaslarinizla paylasiniz.

2. Kablosuz ag kullanan araglardan bildiklerinizi arkadaslarinizla paylaginiz.

2.1. KABLOSUZ AG STANDARTLARI VE BILESENLERI

Verilerin bir noktadan baska bir noktaya kablo hatt kullanmadan tasinmasina kablosuz iletisim denir.
Kablosuz iletisimi kablolu iletisimden ayiran 6nemli nokta, iletim ortami olarak havanin kullaniimasidir.

Heinrich Rudolph Hertz’in 1800’l0 yillarin radyo dalgasi olarak bilinen elektromanyetik dalgalari kes-
fetmesiyle kablosuz agin temeli atilmistir.

Buginki ag ve internet teknolojilerinin temeli 1950 ve 1960’larda atilmistir. Bu yillarda niikleer sal-
dirilardan etkilenmeyecek bir askeri komuta kontrol sisteminin tasarlanmasina baslanmistir. Telefon ve
telgraf iletisiminin kablolu gerceklestirildigi donemlerde hat Gzerindeki kilit noktalara verilen bir zarar,
hattin iletisiminin kesilmesine yol acardi. Bu sebeple iletisimde merkezi noktalarin kullanimi yerine ileti-
sim aygitlarinin ugtan uca gergeklesmesi diisiincesi ortaya ¢ikti.

Buna baglh olarak 1969’da ABD’de The Advanced Research Projects Agency (ARPA), ABD’nin savun-
ma sistemi i¢in The Advanced Research Projects Agency Network (ARPANET) adinda bir galisma baslat-
t1. ilk kablosuz baglanti dort Uiniversite arasinda yapildi ve baglanan kurulus sayisi kisa siire icinde artt.
1980’den sonra kablosuz olarak baglanan kurulus sayisi hizla cogaldi ve giinimuzde diinyayi saran bir ag
haline geldi.

2.1.1. Kablosuz Ag Teknolojileri

Kablosuz aglar, iki nokta arasindaki haberlesmeyi radyo frekanslari (RF) veya kizil6tesi (IR) ile gergek-
lestirir. Bant genisligi ve mesafe bakimindan cesitli kablosuz ag teknolojileri vardir (Gérsel 2.1).

Gorsel 2.1: Wi-Fi
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2.1.1.1. IrDA (Infrared Data Association)-Kizil6tesi

IrDA (Infrared Data Association-Kizilétesi Veri Orgiitlenmesi), kizilétesi isinlar kullanilarak olusturulan
kablosuz ag teknolojisidir. Bu teknolojinin en yaygin kullanildigi yer televizyon kumandasidir. IrDA ile ci-
hazlarin haberlesebilmesi icin alici ve verici gozlerin birbirlerini gérmesi gerekir (Gorsel 2.2).

Gorsel 2.2: Kizilotesi

Kizilotesi; hedef tespiti, gozlemleme, gece gorisd, isil verimlilik analizi, uzaktan sicaklik 6lgme, kisa
mesafeli kablosuz iletisim, hava tahmini gibi alanlarda da kullanilir.

IrDA ile glicli aletlerde 2 metreye, disik glicli aletlerde 30 santimetreye kadar iletisim kurulabilir.
Veri transfer hizi, kullanilan aletlerin tlrlne gére 115,2 Kbps-4 Mbps araliginda olabilir.

2.1.1.2. Bluetooth

Bluetooth, RF altyapisini kullanan bir teknolojidir. Bluetooth, kablo baglantisini ortadan kaldiran kisa
mesafe radyo frekansi (RF) teknolojisinin adidir (Gorsel 2.3). Bluetooth, 1994 yilinda cep telefonlari ve
diger mobil cihazlari kablosuz olarak birbirine baglamak ve aralarinda iletisim kurmak igin gelistirilmistir.

Gorsel 2.3: Bluetooth

Bluetooth teknolojisi; bilgisayar, cevre birimleri ve diger cihazlarin birbirleriyle kablo baglantisi olma-
dan alici ve verici aygitlar goriis dogrultusu disinda kalsalar bile haberlesmesine olanak saglar. Bluetooth
teknolojisi, 2.4 GHz ISM frekans bandinda calisip ses ve veri iletimi yapabilir. 24 Mbps’a kadar veri aktara-
bilen Bluetooth destekli cihazlarin etkin oldugu mesafe yaklasik 10 ile 100 metre arasindadir.
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2.1.1.3. Wireless USB

Wireless USB; yazicilar, oyun konsollari ve tarayicilar gibi donanimlarin bilgisayarla kablosuz haber-
lesmesini saglayan teknolojidir (Gorsel 2.4). Radyo frekanslarini kullanarak kisa mesafede ve yiiksek bant
genisliginde iletisim kurar. 3 metrelik bir alanda 480 Mbps’a kadar, 10 metrelik bir alanda 110 Mbps’a
kadar veri iletimine olanak saglar.

Gorsel 2.4: Wireless USB Adapter

2.1.1.4. Z-Wave

Z-Wave, akilli ev uygulamalarinda cihazlarin kablosuz olarak kontroli icin kullanilir. Z-Wave’in bant
genisligi 960 bps-40 Kbps arasindadir ve maksimum haberlesme mesafesi 30 metre civaridir.

Z-Wave, ev otomasyonu icin kullanilir. Cihazdan cihaza iletisim kurmak icin disiik enerjili radyo dalga-
larini kullanan bir agdir. Bu sistem; konut cihazlari, aydinlatma kontroli, giivenlik sistemleri, termostatlar,
pencereler, kilitler, ylizme havuzlari, garaj gibi diger cihazlarin kablosuz kontrolline izin verir. Z-Wave; sis-
temi akilli telefon, tablet veya bilgisayar ile internet Gzerinden veya yerel olarak akilli kablosuz anahtarlk
araciligiyla kontrol edilebilir.

Z-Wave bir mesh agidir. Birden fazla diiglim noktasi birbirine eklenerek iletim saglanabilir. Her bir
digim hem veri kaynagi hem de aktarici olarak gorev yapabilir. Béylece iletilecek veri, diglimler arasinda
dolasarak hedefine ulastirilir.

2.1.1.5. ZigBee

ZigBee hem ekonomik hem de glivenli bir tir kablosuz ag teknolojisidir. Z-Wave teknolojisinde oldugu
gibi uzaktan kontrol sistemlerinde cihazlarla haberlesmeyi saglar ve 20 Kbps ile 900 Kbps arasinda bant
genisligine sahiptir. ZigBee, 10 ile 75 metre mesafe araliginda iletisim saglar.

ZigBee de Z-Wave gibi bir mesh agidir. ZigBee, global standart 2.4 GHz ISM frekans bandini kullanir.
Z-Wave ise 915 MHz ISM bandini (ABD’de) ve 868 MHz RFID bandini (Avrupa’da) kullanir.

2.1.1.6. Home RF

Home RF; evde bulunan bilgisayar, telefon ve diger cihazlar arasinda kablosuz haberlesme saglayan ag
teknolojisidir. 2.4 GHz frekans bandinda, en fazla 10 Mbps hizinda ve 50 metre mesafeye kadar kablosuz
iletisim saglar.
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2.1.1.7. Wimax

Wimax, Wi-Fi teknolojisinin ¢ok daha biyik versiyonudur. IP tabanli bir teknolojidir. Wimax'in kap-
sama alani sabit istasyonlarda 50 km, mobil istasyonlarda ise maksimum 15 km civaridir (Gorsel 2.5). 75
Mbps bant genisligine sahip Wimax, 4G teknolojisinin bir parcasidir ve ayni hat Gzerinden hem telefon
hem internet hem de televizyon altyapisi kullanilabilir.

Gorsel 2.5: Wimax

2.1.1.8. LMDS

Yerel ¢cok noktali dagitim sistemi (Local Multipoint Distrubition System-LMDS), dijital televizyon yayin-
lariigin tasarlanmistir. GUnlimizde ev ve is yerleri i¢in de kullanilan kablosuz genis bant ag teknolojisidir.
LDMS 2,4 km mesafe ve 38 Mbps’a kadar bant genisligi saglayabilir.

2.1.2. Kablosuz Ag Standartlari

Kablosuz ag standartlari 1997 yilindan itibaren Elektrik ve Elektronik Mhendisleri Enstitls (Institute
of Electrical and Electronics Engineers-IEEE) tarafindan gelistiriimeye baslanmistir. Gelistirilen bu standar-
din genel adi IEEE 802.11'dir ve ag lzerinden iletisim kurulurken kullanilan iletisim kurallarini temsil eder.

2.4 GHz frekansinda calisan 802.11 standardi, maksimum 75 metreyi kapsar ve 1-2 Mbps araliginda
veri iletimi hizi sunar. Bu standardin teknolojik gelismeler sonucunda yetersiz hale gelmesiyle 802.11x adi
verilen standartlar serisi gelistirilmistir. Bu standartlar, aradaki farklara ragmen temel olarak 802.11 ailesi
ile ayni iletisim kurallarini kullanir. 802.11a, 802.11b, 802.11g ve yeni gelistirilen 802.11n bu standartlar-
dan en ¢ok tercih edilenlerdir.

2.1.2.1. 802.11a

Bu standart, 802.11 standardinin zamanla yetersiz hale gelmesiyle 1999 yilinda gelistirilmistir. 802.11a
standardi 802.11 ile benzer olmasina ragmen 5 GHz frekansinda calisir. Bu standart, 54 Mbps veri iletim
hizi sunar. Agik alanlarda maksimum 100 metreyi kapsayacak sekilde galisabilir.

802.11a’yi diger kablosuz ag standartlarindan ayiran en énemli 6zellik, daha fazla kapasiteye destek
vermesi ve daha fazla kanal kapasitesine sahip olmasidir. Boylelikle daha fazla bant genisligi kullanimina
olanak saglar.

Diger standartlarin aksine 802.11a’nin 5 GHz frekansinda galismasinin olumlu yani; Bluetooth, mikro-
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dalga firin ve kablosuz telefon gibi diger elektronik cihazlarin farkl frekans araligini kullandigi igin kanal
kapasitesinin artmasi ve veri iletim hizinin daha yiksek olmasidir. Bu standardin dezavantaji ise 5 GHz
frekansinda yapilan yayinlarin duvar gibi engeller tarafindan daha fazla emilmesi nedeniyle 802.11a’nin
kapali alanlardaki kapsama alaninin diger standartlara gére daha disik olmasidir.

Bu teknoloji, yliksek veri iletim hizina ihtiya¢ duyan kullanicilar ve video dagitim sistemleri tarafindan
aktif olarak kullanilir. Daha pahali cihazlarda bulunmasina ragmen is hayatinda kurumsal kullanicilar tara-
findan bu teknoloji tercih edilir.

2.1.2.2.802.11b

Bu standart, 802.11a ile beraber 1999 yilinda piyasaya strilmistir. 802.11a’ya gore ¢ok daha kisa bir
surede yayginlasarak batiin diinyada kullanilmaya baslanmistir. 802.11b, 802.11 gibi 2.4 GHz frekans ban-
dinda calisir ve 11 Mbps veri iletimi hizina gikabilir. ilk ¢iktiginda erisebildigi veri iletim hizinin etkisiyle Et-
hernet teknolojisine rakip hale gelmis ve kablosuz ag kullaniminin yayginlasmasinda biyk rol oynamistir.

Bu standardin en 6nemli avantaji, kapsama alani mesafesinin fazla olmasidir. 2.4 GHz frekansinda
yayin yaptigi icin kapali alanlarda yaklasik olarak 38 metre, acik alanlarda ise 150 metreyi asacak sekilde
bir alani kapsayabilir. Ayrica maliyet acgisindan da diger standartlara gore oldukga uygundur.

Bluetooth teknolojisi mikrodalga firin ve kablosuz telefon gibi farkli elektronik cihazlar ile ayni frekans-
ta calistigi igin isaretler birbiriyle karisir. 802.11b standardinin veri iletim hizi ve bant genisligi 802.11a’ya
gore daha dusuktir.

802.11b genellikle ofis, hastane, depo ve fabrika gibi ortamlarda kullanilmaya uygundur. Ozellikle
kablo cekmenin tehlikeli oldugu noktalarda ag baglantisinin saglanmasi igin uygun bir teknolojidir. Kisaca
tasinabilirligin gerekli oldugu ve orta hizli ag baglantilarina ihtiya¢ duyuldugu alanlarda 802.11b standardi
kullanihr.

2.1.2.3.802.11g

Bu standart 2003 yilinda gelistirilmistir ve 2.4 GHz frekansinda galisir. 802.11b standardinin bir uzan-
tisidir. Veri iletim hizi ve kullanilan bant genisliginde dnemli 6l¢lide gelisme saglanmistir. 802.11a ve b’nin
gelismis ozelliklerinin bir bitlina gibidir.

Bu standart, 802.11b ile ¢alisan cihazlarla uyum sorunu yasadigi ve pahali oldugu igin yayginlasma-
mistir. Veri iletim hizini ortalama 22 Mbps’a ulastirmistir. Maksimum ulasabilecegi hiz 54 Mbps’dir. Kap-
sadigl alanin genisligi nedeniyle yuksek hiz gerektiren video ve ¢oklu ortam uygulamalarinda 802.11g
standardi kullanihr.

2.1.2.4.802.11n

Kullanici sayisinin artmasi, kullanicilarin farkli uygulamalari tercih etmesi, daha fazla bant genisligi,
daha fazla erisilebilirlik ve daha genis kapsama alani gibi ihtiyaclardan dolayi IEEE 802.11n standardi ge-
ligtirilmistir.

802.11n, MIMO (Multiple Input / Multiple Output) adi verilen bir protokol sayesinde 2.4 GHz ve 5 GHz
frekanslarinin her ikisini de ayni anda kullanabilir. MIMO, Coklu Giris / Coklu Cikis demektir.

MIMO teknolojisinde veri pargalara ayrilip farkli antenler Gzerinden karsi tarafa gonderilir ve karsi
taraf da birden fazla anten ile génderilen yayinlari birlestirir. Gonderilen veriler; duvarlardan, kapilardan,
diger esyalardan yansiyarak ve ayri rotalar takip ederek alici antene farkli zamanlarda ulasir. MIMO tek-
nolojisi sayesinde sinyalin daha uzaklara iletilmesi saglanir.

802.11n standardinda veri iletim hizi yaklasik 130 Mbps seviyesindedir. Maksimum veri iletim hizi
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ise 600 Mbps’dir. Kapali alanlarda 70 metre, agik alanlarda ise 250 metre kadar bir alani kapsayabilir. Bu
teknolojinin en 6nemli 6zelliklerinden biri de eski standartlarla uyumlu ¢alisabilmesidir.

802.11n heniliz tamamlanmamis bir standart olmasina ragmen vadettigi veri hizi, giivenilirlik ve ol-
masi beklenen yiiksek fiyati ile internet telefonu, mizik ve video yayini, IPTV gibi daha fazla bant genisligi
isteyen uygulamalar icin yeterli olacaktr.

2.1.2.5. 802.11ac

802.11ac standardi sadece 5 GHz baglantiyl destekler. 802.11ac tamamen kablolu baglanti perfor-
mansini yakalamak icin yenilenmis ve kullanilan kanallarin bant arahgi artirilmistir. En son stirimde bant
araligl 80 MHz seviyesine c¢ikartilmistir. 802.11ac’de 20 MHz, 40 MHz, 80 MHz ve 160 MHz genisligin-
de kanallar kullanilabilir. Bu standart teorikte 5GHz ISM bandini kullanarak uygun aygit altyapisi ile 433
Mbps’dan maksimum 7 Gbps veri transfer hizini saglayabilir.

802.11ac standardinda MU-MIMO (Multi User—Multiple Input Multiple Output) teknolojisi kullanilr.
MIMO teknolojisiyle benzer olmasina ragmen MU-MIMO teknolojisinin farki, ayni kanal tizerinden ayni
anda dort istemciye kadar veri gonderebilmesidir.

5 GHz baglantiy1 desteklemesi, bu standardin kapsama alaninin daralmasina sebep olur. Bu standar-
din diger dezavantaji ise su an pahali olmasidir. Kablosuz ag standartlari karsilastirilmasi Tablo 2.1’de ve-
rilmistir.

Tablo 2.1: Kablosuz Ag Standartlarinin Karsilagtiriimasi

Standart Frekans Maksimum Hiz Kullanilan Maksimum = Modiilasyon
Hiz (Kapasite) Kanal Sayisi Mesafe Teknigi
802.11 2.4 2 Mbps 1 Mbps 12 100 m -
802.11a 5 54 Mbps 27 Mbps 12 100 m OFDM
802.11b 2.4 11 Mbps 5 Mbps 11 150 m FHSS
802.11g 2.4 54 Mbps 22 Mbps 11 150 m OFDM
802.11n 2.4-5 600 Mbps 130 Mbps 22 250 m OFDM - DSSS
802.11y 3.7 54 Mbps 23 Mbps 12 5000 m -
802.11ac 5 7000 Mbps 433 Mbps + 4 100 m 256-QAM

2.1.3. Kablosuz Ag Bilesenleri

Kablosuz ag bilesenleri; modem, Access Point (Erisim Noktasi), kablosuz ag karti ve antendir.

2.1.3.1. Modem

Bilgisayarda bulunan verinin servis saglayicisi ile telefon hatt (izerinden tasinabilmesi i¢in analog
sinyale gevrilmesi gerekir. Ayni zamanda telefon hatlari (izerinden gelen analog sinyalin de bilgisayarin
anlayabilecegi dijital sinyale ¢evrilmesi gerekir. Modemler, bilgisayarda kullanilan dijital verileri dagitim
ortamlarinda iletilebilecek analog verilere, dagitim ortamlarindan gelen analog verileri de bilgisayarda
kullanilabilecek dijital verilere donustiren cihazlardir (Gorsel 2.6).
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Gorsel 2.6: Modem

Modem terimi, modiilatér ve demodiilatér kelimelerinin birlesmesiyle ortaya ¢ikmistir. internet hiz-
meti alabilmek icin mutlaka modem kullanilmasi gerekir.
Modemler, harict (External) ve dahili (Internal) olmak tzere iki sinifa ayrilabilir.

e Harici (External) Modemler: Harici modemler bilgisayar kasasinin disinda bulunur, bilgisayara
kabloyla veya kablosuz baglanir. Harici modemlerde kasa disinda olmalari sebebiyle 1sinma kaynakli
performans kaybi yasanmaz. Harici modemlerin 6n tarafinda modemin anlik durumunu goésteren
isiklar bulunur. Bu modemler herhangi bir ariza durumunda ¢ok kolay bir sekilde sokilerek tamire
goturilebilir.

¢ Dahili (Internal) Modemler: Dahili modemler, adindan da anlasilabilecegi gibi genellikle bilgi-
sayar kasalarindaki slotlara takilan ve boyutlari ¢ok kiiglik olan modemlerdir. Kasa iginde bulunmalari
sebebiyle bu modemler oldukga fazla isinir ve bu durum, modemin performansini dogrudan etkiler.

Glnumiizde bu modemlerin kullanimi yok denecek kadar azdr.
Modemler kullandiklari teknolojilere gére de gruplandirilir.

e ADSL Modemler: Asymmetric Digital Subscriber Line (Asimetrik Sayisal Abone Hatt) olan
ADSL, verilerin bakir telefon hatti Gzerinden iletildigi bir teknolojidir. Bu modemler ¢ok yiksek hizlara
ulasmaz.

¢ VDSL Modemler: Very High Data Rate DSL (Cok Yiksek Hizli Sayisal Abone Hatti) olan VDSL,
ADSL ile ayni altyapiyi kullanmasina ragmen ADSL'den ¢ok daha gelismis bir ag teknolojisidir. Bu mo-
demler yuksek hizda internet erisimi saglar.

¢ Fiber Modemler: Fiber teknolojisi, veri iletiminde 151gin kullanildigi teknolojidir. Fiber kablolar,
icinde yansitici cam bulunan ve 1s1in yansima yoluyla karsi tarafa dijital olarak iletilmesini saglayan
kablolardir. Bant genislikleri cok yiiksek oldugu icin fiber modemlerin veri iletim hizi cok yiksek sevi-
yelere ulagabilir. Bu modemlerin kurulum maliyetleri oldukga fazladir.

Fiber optik internet hizi 1 Gbps’dir, 50-100 Mbps kablodan 10 ile 20 kat daha hizlidir. Asiri yiklen-
meye daha az duyarl oldugu igin yavaslamaz. Fiber optik internet saglayicilari daha az sinyal kaybina
ve 10 kat daha fazla bant genisligine sahiptir.

¢ Kablonet Modemler: Kablonet modemler halihazirda kurulu olan kablolu televizyon altyapisini
kullanir. Bu modemler, ADSL ve VDSL modemlere gore ¢ok daha yiiksek hizlarda veri alisverisi yapar.

e Dial-up (Cevirmeli Ag) Modemler: Dial-up modemler glinimiizde ¢ok yaygin bir sekilde kulla-
nilmayan modemlerdir. Bu modemler tipki telefonla arama gibi internet servis saglayicilar tarafindan
belirlenen numaralari gevirerek baglantilarini gergeklestirir.
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2.1.3.2. Access Point (Erisim Noktasi)

Access Point cihazi, bir kablosuz ag digim noktasidir (Gorsel 2.7). Bu cihazin kullanim amaglarina
gore bazi calisma modlari vardir.

Gorsel 2.7: AP Tasarim

e Access Point Modu: AP cihazlar bu mod ile kablolu bir internetin kablosuz bir internete dontsimu-
nl saglar.

* Repeater (Tekrarlayici) Modu: AP cihazlar repeater modunda calistirilirsa kablosuz agin sinyalinin
tekrarlanarak daha uzak mesafelere ulastiriimasini saglar.

* Client (istemci) Modu: AP cihazlar clinet modunda calistirilirsa kablosuz agi kablolu bir aga déniis-
turdr.

2.1.3.3. Kablosuz Ag Karti

Kablosuz ag kartlari, dahili bir ag kartina sahip olmayan veya kablolu bir ag kartina sahip olan bilgisa-
yarlarin kablosuz aga dahil olabilmesi icin masastu bilgisayarlarda kasa igine, uygun slotu (PCMCIA, USB)
bulunan dizisti bilgisayarlarda ise bu uygun slotlara takilan kartlardir (Gérsel 2.8).

Gorsel 2.8: Kablosuz ag karti
2.1.3.4. Anten

Antenler kablosuz agin olmazsa olmaz bilesenlerindendir. Antenler, kablosuz iletisimin saglanmasi
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amaciyla kablosuz sinyalin iletilmesi ve alinmasinda gorevli elemanlardir (Gorsel 2.9). Antenler ¢ogu ci-
hazda dahili olarak cihazin icinde goriinmeyecek sekilde konumlandirilir ancak gerek alan darhgi gerekse

sinyalin glglendirilmesi icin bazen kablosuz ag kartlarinin Gzerinde bulunan cikiglara harici takilarak da
kullantlir.

Gorsel 2.9: Anten

2.1.4. Kablosuz Aga Baglant

Cihazi Kablosuz Bir Aga Dahil Etme

islem adimlarina gére cihazi kablosuz bir aga dahil ediniz.

1. Adim: Etraftaki kablosuz aglari taramak igin bilgisayarin masaustiinde alt bélgedeki goérev gu-
bugunun sag tarafinda bulunan simgelerden internet erisimine tiklayiniz (Gérsel 2.10).

Gorsel 2.10: internet erisimi
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2. Adim: Agilan listeden dahil olmak istediginiz agi seciniz ve Baglan tusuna basiniz (Gorsel 2.11).

Gorsel 2.11: Ag & internet

3. Adim: Baglanilmak istenen ag, parola ile korunan bir ag ise Gorsel 2.12’deki gibi bir ekranla
karsilagilir. Ag kurucusunun belirledigi parolayi isaretli kutuya girerek Sonraki tusuna basiniz ve aga
baglaniniz. Ag parolasizsa bu ekranla karsilasiimadan direkt baglanti saglanir.

Gorsel 2.12: Ag & internet

Evdeki veya okuldaki bilgisayarinizi kablosuz aga baglayiniz.
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2.1.5. Kablosuz Ag Kanal Se¢imi

internet servis saglayicisindan alinan hizi kablosuz baglanti ile en yiiksek kalitede kullanabilmek igin
bilinmesi gereken ince ayarlardan biri, dogru Wi-Fi kanal ayari secimidir. Aglarda 802.11 (ac,b,g,n) stan-
dartlarindan birine sahip, 2.4 GHz ve 5 GHz bandinda ¢alisan modem veya router cihazlar kullanilir.

Yoénlendiricinin ayarlarinda birden ¢ok kanal ayari bulunur. Cogu yonlendiricide bu ayar “Otomatik”
olarak secilmistir ancak listeye bakilirsa bircok Wi-Fi kanali vardir. Uygun Wi-Fi kanalini segmek, Wi-Fi
kapsamini ve performansini 6nemli dlgtide artirabilir. 2.4 GHz Wi-Fi igin en populer kanallar 1, 6 ve 11'dir
¢linkli bu kanallar birbirleriyle cakismaz.

5 GHz bandi 2.4 GHz bandindan sonra ¢iktigi icin 5 GHz bandinin her zaman daha iyi oldugu sonucuna
varilabilir ancak her iki bandin da birbirlerine gére avantajlari ve dezavantajlari vardir. 2.4 GHz daha uzun
bir kapsama alani saglar ancak verileri daha dusik hizlarda iletir. 5 GHz bandi ise daha az kapsama alani
saglar ancak verileri daha ylksek hizlarda iletir. Yiksek frekanslar, duvarlar ve agaclar gibi kati nesneler-
den zor geger. Bu nedenle 5 GHz bandi uzun araliklarda veri yayinlamak igin kullanigh degildir.

Modem hem 2.4 GHz hem de 5 GHz kanal bandini ayni anda kullanmayi desteklemezse bantlar bagim-
siz olarak denenip en yiiksek verim alinan bant tercih edilmelidir.

islem adimlarina gére kanal secimini yapiniz.
1. Adim: Oncelikle bir tarayici ekrani aginiz. Agilan pencerede adres cubuguna modemin yerel [P
adresini yaziniz ve Enter tusuna basiniz (Gorsel 2.13).

Gorsel 2.13: Tarayici

2. Adim: Acilan pencereye modem araytiziine girmek icin kullanici adini ve sifresini yaziniz (Gor-
sel 2.14).

Gorsel 2.14: Kullanici girisi

3. Adim: Acllan pencerede ag ayarlari kismindaki Kablosuz alanina tiklayiniz (Gorsel 2.15).
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Gorsel 2.15: Baglanti durumu

4. Adim: Karsiniza gelen penceredeki Kanal agilir digmesinde modemin destekledigi kanallar
listelenecektir. Gegis yapmak istediginiz kanali segip Uygula butonuna tiklayiniz (Gorsel 2.16).

Gorsel 2.16: Kablosuz ayarlari

5. Adim: Sayfayi yeniledikten sonra modemi agip kapatiniz. Bdylece yeni kanala gegilir. Kanalin
performansini test ederek, size uygun olup olmadigina karar veriniz.

2.2. KiSISEL ALAN AGLARI

Kisisel alan aglari; ev veya ofis gibi klclk aglarda kullanilan bilgisayar, yazici, tarayici, hoparlor gibi
cevre birimlerinin birbirlerine baglanmasini saglayan kablosuz ag teknolojisidir (Gorsel 2.17).

Gorsel 2.17: Kisisel alan ag
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Teknolojinin ilerlemesiyle birlikte giinlik yasamda kisiler birden fazla sayida cihaz tasirlar ve iletisim-
de buyik kolayliklara sahip olurlar. Bu cihazlarin birbirleriyle olan iletisimini saglamak icin ortaya ¢ikan
PAN teknolojisi yaklasik 10 metrelik bir alani kapsayan, kisisel alan cihazlarinin birbirlerine baglanmasiyla
olusturulan agi tanimlar. Ornegin saat, cep telefonu ve diziistii bilgisayar gibi cihazlar tasiyan bir kisi, bu

cihazlar arasinda uygun bir veri paylasim agi kurdugunda basit anlamda bir PAN olusturur.
Bir kablosuz kisisel alan agi; IrDA, Bluetooth, kablosuz USB, Z-Wave ve ZigBee gibi kablosuz ag tekno-
lojilerini kullanabilir.

Kisisel Alan Ag1 Olusturma

islem adimlarina gére kisisel alan agi olusturunuz.
1. Adim: Baslat menistu > Ayarlar > Cihazlar adimlarini takip ederek Cihazlar sayfasini aginiz.
Acllan sayfadan Bluetooth ya da baska cihaz ekle kismina tiklayiniz (Gorsel 2.18).

Gorsel 2.18: Cihazlar

2. Adim: Acilan pencereden Bluetooth alanina tiklayiniz (Gorsel 2.19).

Gorsel 2.19: Cihaz ekle
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3. Adim: Karsiniza gelen pencerede yakindaki Bluetooth cihazlari listelenir. Baglanmak istediginiz
cihaza tiklayiniz (Gorsel 2.20).

Gorsel 2.20: Cihaz listesi

4. Adim: Baglanti tamamlandi. Bitti butonuna tiklayiniz (Gorsel 2.21).

Gorsel 2.21: Cihaziniz kullanima hazir ekrani
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Gorsel 2.22: Bagli cihazlar

Boylece kigik bir PAN agi olusturdunuz. Ayni islem adimlariyla yazici, tarayici vb. Bluetooth ile
¢alisan diger cihazlara da baglanip PAN aginizi genisletebilirsiniz.

2.3. KABLOSUZ AG YAPILANDIRMASI

2.3.1. Kablosuz Ag

WLAN, bir veya daha fazla cihaza merkezi bir nokta vasitasiyla kablosuz olarak veri iletimi saglayan bir
ag teknolojisidir (Gorsel 2.23).
WLAN baglantisina baglanan cihazlardan bazilari sunlardir:
e Mobil cihazlar
e Dizsti bilgisayarlar
e Tabletler
e Televizyonlar
e Ses sistemleri
e Oyun konsollari
o internet kullanan diger cihazlar

Gorsel 2.23: Kablosuz ag
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WLAN baglantilari, cihazlarin igindeki radyo sinyali alici ve vericileri yardimiyla ¢alisir. Kablosuz aglari
kullanmak icin kablo yardimina ihtiyag yoktur. Radyo sinyal alici ve vericileri cogunlukla cihazin gérinme-
yen i¢ tasariminda yer alir.

2.3.2. Kablosuz Ag Cesitleri

Kablosuz ag cesitleri WPAN, WLAN, WMAN, WWAN olmak tzere dérde ayrilir.

WPAN: Kablosuz kisisel alan ag1 demektir. Ara nokta olmadan cihazlarin kablosuz olarak birbirlerine
baglanmasidir.

WLAN: Kablosuz yerel alan agidir ve bir ara digim cihazi bulunur. Diger cihazlar bu ara digiim ciha-
zina kablosuz olarak baglanir ve birbirleriyle haberlesir.

WMAN: Bir sehir alaninda kurulan kablosuz baglantidir. Karsilikli antenler vasitasiyla kurulabilir.

WWAN: Diinya genelinde olusturulmus kablosuz ag ortamidir. Uydu lzerinden baglanti saglayabilir.
Cep telefonlari, 3G, 4.5G, TV uydu sistemleri WWAN’a 6rnek olarak gosterilebilir.

2.3.3. Kablosuz Ag Yapilari

WLAN baglantilarinin Ad-Hoc veya Access Point olmak Gzere iki tiri vardir.

o Wi-Fi Ad-Hoc: Peer to Peer (Esten Ese) aktarim yontemiyle gerceklesen baglantilardir. Bu yon-
tem, iletisim icin bir ara noktaya ihtiya¢ duymaz. Mobil cihazdan mobil cihaza Wi-Fi, Bluetooth veya
kizilotesi gibi kablosuz standartlarla yapilan aktarimlar Ad-Hoc baglanti tiirline 6rnek olabilir. Ad-Hoc
baglanti tlirli az sayida cihaz igin pratik bir ¢c6zimdir ancak ¢ok sayida cihaz i¢in verimi dustk bir

alternatiftir.

Esten Ese Baglant: Olusturma

islem adimlarina gére esten ese baglanti olusturunuz.

1. Adim: Denetim Masasina girerek Ag Paylasim Merkezini acginiz ve Yeni bir baglanti veya ag
kurun digmesine tiklayiniz.

2. Adim: Karsiniza gelen ekrandan Kablosuz gegici (bilgisayarlar arasi) ag kur segip ileri tusuna
basiniz (Goérsel 2.24).

Gorsel 2.24: Baglant veya Ag Kur
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3. Adim: Karsiniza gelen ekrandan ileri tusuna tekrar basiniz (Gérsel 2.25).

Gorsel 2.25: Gegici Ag Kur

4. Adim: Aginiza bir isim veriniz ve bir sifre belirleyiniz. ileri tusuna bastiginizda aginiz hazirdir.
Diger bilgisayardan ag taramasi yapildiginda kurdugunuz gegici ag, tarama listesinde goriinecektir. Ar-

tik aga baglanabilirsiniz (Gorsel 2.26).

Gorsel 2.26: Gegici Ag Kur

Ag Paylasim Merkezinde gecici ag olusturma secenegi yoksa ayni islemleri Komut istemini acarak
su komutlarla da gergeklestirebilirsiniz:
¢ netsh wlan set hostednetwork mode=allow ssid=29Ekim key=10+Kasim+&1938

e netsh wlan start hostednetwork
Agi durdurmak igin su komut kullanilabilir:
¢ netsh wlan stop hostednetwork
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2.3.4. WLAN Avantaj ve Dezavantajlari

WLAN’In kullanicilara sagladigi avantajlar sunlardir:

e Cihazlar, kapsama alanindaki herhangi bir yerden ag kaynaklarina givenli bir sekilde erisebilir.

e Cihazlar, sabit olmadiklarinda bile aga bagh kalabilir.

e Ziyaretgiler icin internet ve is verilerine giivenli konuk erisimi saglanabilir.

e Bir yerden fiziksel olarak kablo gegirmek gerekmedigi icin kurulum hem hizli hem de disik
maliyetli olur.

e Herhangi bir sebeple agi hizla genisletmek gerekebilir. Kablosuz aglar genellikle ekstra bir ekip-
mana gerek kalmadan genisleyebilir.

e Genisgletmeler sirasinda kablolama maliyetlerini ortadan kaldirdigi veya azalttigi igin bir kablo-
suz agin isletim maliyeti daha dasktir.

e Genis bir cihaz yelpazesi tarafindan desteklenir.

e WLAN agini kurmak, kablolu aglara kiyasla daha basittir. Deneyimsiz kullanicilar bile basit bir
router kurulumuyla WLAN agini kullanima hazir hale getirebilir.

e WLAN aglarina katilmak kolaydir. Kablonun uzunlugu veya yetisip yetismedigi gibi sorunlar yok-
tur.

e WLAN aglari oldukc¢a yaygindir. Ev veya ofis disinda, kamuya acik alanlarda kullanilabilecek
onlarca Wi-Fi noktasina baglanilabilir.

WLAN’In dezavantajlari sunlardir:

e WLAN aglarinin kirilmasi kolay, baglanti yénetiminin ve glvenliginin saglanmasi daha zordur.
Bu nedenle WLAN aglari igin bir sifre kullanmak sarttir.

e Kablosuz baglantilar, kablolu baglantilarla kiyaslandiginda cogu zaman daha duslk baglanti hizi
sunar.

e Sinyalin yetersiz kalmasi halinde ek bir Wi-Fi sinyal giiclendirici kullanmak gerekir ki bu durum

ekstradan maliyet anlamina gelir.

2.3.5. Kablosuz Ag Yapilandirmasi

Modem Yapilandirmas:

islem adimlarina gére modemi yapilandiriniz.
1. Adim: Tarayiciya modem IP adresini yaziniz. Gelen pencerede kullanici adi ve sifrenizi girerek
modem arayUz sayfasini aginiz (Gorsel 2.27 ve Gorsel 2.28).

Gorsel 2.27: Tarayici
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Gorsel 2.28: Kullanic girisi

2. Adim: Agilan pencerede Ag Ayarlari > Kablosuz menistini izleyerek Kablosuz Ag Ayarlari pen-
ceresini aginiz.

3. Adim: Tum ayarlari tamamladiktan sonra sayfanizda bulunan Uygula / Kaydet butonuna basa-
rak kablosuz ag ayarlarinin uygulanmasini saglayiniz.

Modemin tiirline gére mend yeri degisiklik gésterebilir. Karsilasilacak ekran, modemin tiiriine
gore degisse de genel hatlariyla benzer basliklari igerir. Bu sayfadan kablosuz ag kapatilip agilabilir,
agin aramalarda ¢ikacak ismi degistirilebilir, ag gtvenligi yapilandirilabilir, kablosuz ag kanal segimi
yapilabilir ve ¢alisma frekansi degistirilebilir (Gorsel 2.29).

Gorsel 2.29: Kablosuz Ag Kurulumu

Kablosuz ag kurulumunda yararlanilacak bélimler sunlardir:

Kablosuz: Kablosuz ag bu kisimdan kapatilabilir veya acilabilir. Bu kismin devre disi yapiimasi
halinde modem sadece kablolu agini kullanacak, kablosuz agini kapatacaktir.

Kablosuz Ag Adi (SSID): Bu sayfadan da anlasilabilecegi lizere kablosuz agin aramalarda goriine-
cek olan ismine SSID denir. Gorsel 2.29°da SSID’i “29Ekim” olarak belirlenmistir.

Bant: Modem desteklerse calisma frekansi bu kisimdan ayarlanabilir. Gorsel 2.29’daki modem
yalnizca 2.4 GHz destekledigi i¢in bu kisim kilitlidir.
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Kanal: Kablosuz agin calisma kanali bu alandan degistirilebilir. Gorsel 2.29’da 5 No.lu kanal kul-
lanilmistir. Bu kisim, otomatik seg¢im olarak da birakilabilir.
Guvenlik Seviyesi: Bu alanda kablosuz aga bir sifre belirlenebilir, kullanilacak sifrenin tiri degis-

tirilebilir. Gorsel 2.29'daki kablosuz aga “10Kasim1938” parolasi belirlenmistir.

Access Point Yapilandirmasi

islem adimlarina gére Gérsel 2.30'daki gibi tasarlanmis bir ag icindeki Access Point cihazinin
kablo vasitasiyla aginiza baglantisini sagladiktan sonra kurulumunu yapiniz.

Gorsel 2.30: Access Point agi

1. Adim: AP cihaziniz ile bilgisayariniz haberlesmek icin ayni agdan IP adresi almalidir. Ornekteki
AP cihazi1 192.168.0.0 agindan IP verilmis halde fabrika cikisi programlanmistir. Oncelikle Denetim Ma-
sasindan Ag Paylasim Merkezini agarak bilgisayariniza bu agdan IP veriniz. Gorsel 2.31’deki bilgisayara
192.168.0.10 IP’si verilmistir.

Gorsel 2.31: IPv4

2. Adim: Bir tarayici penceresi acarak AP cihazinizin arkasinda yazan IP adresini tarayici adres
alanina yaziniz (Gorsel 2.32).

Gorsel 2.32: Tarayici adres
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3. Adim: Karsiniza gelen kullanici adi ve sifre alanlarina yine AP cihazinizin arkasinda veya kulla-
nim kilavuzunda yazan fabrika cikisi kullanici adi ve sifre bilgilerini giriniz (Gorsel 2.33).

Gorsel 2.33: Kullanici girisi

4. Adim: AP cihazinizin kurulum ekrani ana sayfasinda Quick Setup kismindan hizli ayarlar ile ku-
rulum yapabilirsiniz. Quick Setup linkine tiklayiniz ve gelen pencerede Next digmesine basiniz (Gorsel
2.34).

Gorsel 2.34: Hizh ayar

5. Adim: Karsiniza AP ¢alisma modu segenekleri gelir. Kablosuz agi kablolu bir aga gevireceginiz
icin Access Point modunu secip Next diigmesine tiklayiniz (Gorsel 2.35).

Gorsel 2.35: Operasyon modu
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6. Adim: Karsiniza gelen ekranda Wireless Network Name (SSID) kutucuguna AP cihazinizin ta-
ramalarda gorinecek ismini, Wireless Security Mode kutucuguna ag glvenlik tiirlinii ve Wireless Pas-
sword kutucuguna da kablosuz ag sifrenizi giriniz. Ardindan Next butonuna tiklayip kurulumu tamam-
layiniz (Gorsel 2.36).

Gorsel 2.36: Mod secenekleri

Bazi AP cihazlarda islem burada sonlanirken bazi cihazlarda bir ekranla daha karsilasilabilir. Bu
son ekranda Finish butonuna tiklanarak AP cihazinin kurulumu tamamlanabilir.

2.3.6. Kablosuz Ag Tehditleri

Kablosuz aglar glivenlik agisindan risklidir ¢linkii sinyaller hava yolu ile iletildigi icin genele yayilir.
Kablosuz aglarin maruz kaldigi givenlik riskleri sunlardir:

e Agin icine sizma

e Ag trafiginin dinlenmesi

e stenmeyen yerlere servis verme

e Ag topolojisinin belirlenmesi

e Kullanicilarin yetkisi disindaki erisim noktalarina baglanmasi
o Servis disi birakma (DoS-Denial of Service)

e MAC adres sahteciligi

e Glivenli olmayan aga baglama

e |P adresi yaniltma
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2.3.7. Kablosuz Ag Giivenligi

Kablosuz agi giivenli tutmak zorunludur, aksi takdirde bir¢ok sorunla karsilasilabilir. Glivenlik seviye-
leri Gorsel 2.37’de verilmistir.

Gorsel 2.37: Giivenlik Seviyesi

Modem Giivenlik Ayarlar:

islem adimlarina gére modem giivenlik ayarlarini yapiniz.
1. Adim: Kablosuz Ag Ayarlari menlisiinU aginiz. Karsiniza gelen pencerede givenlik ile ilgili bir
alan olacaktir. Ornek modemde Giivenlik Seviyesi alanindan bu ayarlari yapiniz.

2. Adim: Pencerede bulunan Glivenlik Modu alanindan kablosuz aginiz igin kullanacaginiz sifre-
nin glivenlik seviyesini belirleyiniz.

Gulvenlik modu ile ilgili bilgiler sunlardir:

e  WEP (Wired Equivalent Privacy): ilk kabul edilen giivenlik protokoliidiir. 256 bite kadar sifreleme
yapabilir. Cok fazla giivenlik agigi vardir ve sifreler birkag dakika icinde kirilabilir. Bu nedenle asla
kullanilmasi gereken bir glivenlik protokoludiir.

e  WPA (Wi-Fi Protected Access): WEP’in bilinen agiklarini kapatarak gelistirilmistir. 256 bit anahtar
sistemini destekler. Message Interity Checks ile paketlerin ele gegcirilip gecirilmedigini anlamasi
en 6nemli 6zelligidir. WEP’ten aldig1 bazi kaliimlar ylzinden guvenlik agiklari vardir.

e WPA2: WPA'nin yerini resmi olarak almistir. AES algoritmasini zorunlu kilar. CCMP ile TKIP kulla-
nimi birakilmistir (WPA kullanimi icin halen gereklidir ve aktif edilebilir.). Ev aglari icin maksimum
guvenlik saglar.

Modemde WPS 6zelligi varsa, WPS kullanilan aglarda giivenlik agiklari oldugu i¢cin WPS kulla-
nilmazsa WPS devre disi birakildiginda maksimum glivenlige ulasili. WPS, modeme sifre girilmeden
cihaz eklenmesini saglayan bir 6zelliktir. WPS diigmesine birkag saniye basil tutuldugunda o anda aga
baglanmaya galisan cihazlar otomatik olarak aga dahil edilir.

Gorsel 2.37'de WPA2+PSK secilerek en glvenli mod kullaniimistir.
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Yenilenen teknoloji ile birlikte WPA3 giivenlik protokoli gelistiriimis ve glivenlik seviyesi daha
yukarilara taginmistir.

Guvenlik modunu belirlemek tek basina yeterli bir uygulama degildir. Buna ek olarak glicli bir parola
belirlenmesi sarttir.

Gorsel 2.38’de goruldigu gibi sifrelerin karakter uzunlugu ile kirilabilme siresi arasinda bir oranti
vardir. Belirlenen sifre ne kadar uzun olursa kirilma siiresi de o derecede uzar.

Gorsel 2.38: Sifre gicii

GUcla sifre olusturmanin ilk adimi, sifrede fazla sayida karakter kullanmaktir. Gicla sifreler;

¢ En az 8 karakterden olusmali,
e En az bir tane blyik harf icermeli,
e En az bir tane 6zel karakter icermeli (6r. 1"+%&/()=?),

e En az bir tane sayi icermelidir.

Kablosuz agin glivenligini artirmak icin ayarlar penceresinde SSID gizle secenegiisaretlenerek SSID adi
gizli tutulabilir ve aramalarda ¢ikmamasi saglanabilir. Gizli SSID’ye sahip aga baglanirken aramada goriin-
meyecegi icin ag ismini el ile yazmak gerekir.

Kablosuz agda en giivenli yol, MAC adres filtreleme kullanimidir. MAC adresi, bilgisayarlardaki ag kart-
larinin kendilerine 6zel ve benzersiz kimlik kodlaridir.
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8. UYGULAMA
islem adimlarina gére MAC adresini filtreleyiniz.

1. Adim: Ag kartinin MAC adresini 6grenmek icin Baslat menisiine girip Komut istemi yaziniz.
Enter tusuna basip, acilan Komut istemi penceresine ipconfig /all komutunu yazarak ag kartinin MAC
adresini 6greniniz. Komut, ¢ikti olarak bilgisayarinizdaki tiim kartlarin bilgilerini verecektir. Bu bilgiler
icindeki Fiziksel Adres alanlari, kartlarin MAC adreslerini temsil eder (Gérsel 2.39).

Gorsel 2.39: ipconfig

2. Adim: MAC filtreleme ayari igin kablosuz ag ayarlari sayfasinda Ag Guvenligi > MAC Filtresi
menisiind kullanarak filtreleme sayfasini aginiz (Gérsel 2.40).

Gorsel 2.40: MAC Filtresi
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3. Adim: Filtrelemenin calisma seklini sectikten ve Aktif secenegini isaretledikten sonra Kaydet /
Uygula butonuna basarak filtreyi etkin hale getiriniz.

MAC adres filtreleme iglemi iki sekilde ¢alisir. Bazi cihazlarin aga dahil olmasi istenmeyebilir ve
bu engellenebilir. Aga sadece secilen cihazlarin dahil olmasi istenebilir ve bu saglanabilir. Modemin
tlirline gore bu listeler Beyaz Liste / izin Ver — Kara Liste / Engelle seklinde olabilir. Beyaz Liste / izin Ver
secili oldugunda sadece tabloya eklenen MAC adresleri aga dahil olabilir, baska hicbir cihaz aga dahil
olamaz. Kablosuz agin en glivenli hali budur. Aga yeni bir cihaz eklendiginde bu tabloya o cihazin MAC
adresinin de eklenmesi gerekliligi bu yontemin dezavantajidir. Kara Liste / Engelle secili sekilde aktif
edilirse tabloya eklenen MAC adreslerinin aga dahil olmasi engellenir.

2.3.8. Kablosuz Ag Testi

Kablosuz aga baglanip baglaniimadigi, ping ve ipconfig gibi komutlar kullanilarak test edilebilir.

Kablosuz Ag Testi

islem adimlarina gére kablosuz ag testini yapiniz.
1. Adim: ipconfig komutu ile bilgisayarinizin IP’sini goriiniz. Aga sorunsuz dahil olmussaniz kab-
losuz ag aygitiniz dogru sekilde IP alacaktir.

2. Adim: Komut istemi’ni acarak > ipconfig komutunu calistiriniz. Gelen listede Wireless LAN
Adapter aygitinin IP alip almadigini kontrol ediniz (Gorsel 2.41).

Gorsel 2.41: Wi-Fi bilgileri
Diger yontem ise agdaki herhangi bir bilgisayara veya modemin IP adresine ping atmaktir. Komut

istemi’ni agarak > ping 192.168.1.1 komutunu calistiriniz ve modeme ulasip ulasamadiginizi kontrol
ediniz (Gorsel 2.42).
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Gorsel 2.42: Ping

3. Adim: Her iki yontemle de yapilan kontrolde aga sorunsuz bir sekilde dahil oldugunuzu test
ediniz.

2.3.9. Kablosuz Ag Simiilasyonu

Gorsel 2.43’te masausti bilgisayarlar 30Agustos isimli switche kablolu sekilde direkt baglidir. Packet
Tracer programinda aga kablosuz olarak bir adet diziistl bilgisayar eklenir.

Gorsel 2.43: Packet Tracer

Kablosuz Ag Simiilasyonu Olusturma

islem adimlarina gére kablosuz ag simiilasyonu olusturunuz.
1. Adim: Gorsel 2.43’teki Wireless Devices ve Gorsel 2.44’teki End Devices alanlarini kullanarak
senaryoya bir adet Access Point ve bir adet laptopu siriikle birak yontemi ile ekleyiniz.
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Gorsel 2.44: Devices ekrani

Gorsel 2.45: Son kullanici cihazlari
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2. Adim: Gorsel 2.46'da goriildigi gibi kablolar kismindan diiz kabloyu secerek AP-1453 Access

Point cihazinin Port 0 portunu 30Agustos switchinin herhangi bir portuna baglayiniz. Gorsel 2.47'deki
gorintlyu elde ediniz.

Gorsel 2.46: Kablolar

Gorsel 2.47: AP ekleme




KABLOSUZ AGLAR -

3. Adim: Senaryoya eklediginiz laptop bilgisayara sol tus ile tiklayip agilan Gorsel 2.48’deki pen-
cereden WPC300N aygitini seginiz. Daha sonra 1 No.lu alandan laptopu kapatip 2 No.lu alandaki aygit
3 No.lu alana sirikleyiniz ve tekrar 1 No.lu alana tiklayarak laptopu calistiriniz.

Gorsel 2.48: Modiil ekleme

4. Adim: AP-PT isimli Access Point cihazina tiklayip, agilan Gorsel 2.49'daki pencereden Config
sekmesine gelerek Port 1 alanina basiniz. Burada SSID kismina AP-1453 yaziniz. Authentication alanin-
dan sifreleme tirini WPA-PSK seciniz. Sifre olarak FSM-1453 yaziniz.

Ayni pencerenin global>settings alanindan AP cihazinin adi AP-1453 yapilabilir.




_2. OGRENME BiRiMi

Gorsel 2.49: AP ayarlari

5. Adim: Laptop cihazina tiklayarak agilan pencerede Ust taraftaki Desktop sekmesine geginiz ve
PC Wireless uygulamasini ¢alistiriniz (Gorsel 2.50).

Gorsel 2.50: Desktop
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6. Adim: Agilan pencereden Connect sekmesine geginiz ve Refresh butonuna basiniz. Biraz bek-
lediginizde laptop cihaziniz AP-1453 kablosuz agini bulacaktir. Ardindan Connect tusuna basiniz (Goér-
sel 2.51).

Gorsel 2.51: Wireless baglant

7. Adim: Karsiniza gelen Gorsel 2.52’deki pencereden Pre-shared Key alanina belirlediginiz FSM-
1453 sifresini girerek Connect butonuna basiniz. Artik laptop bilgisayarinizi kablosuz aga dahil ettiniz
(Gorsel 2.53).

Gorsel 2.52: Sifre ekrani
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Gorsel 2.53: Kablosuz ag simiilasyonu
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Asagidaki sorulari dikkatlice okuyarak dogru segenegi isaretleyiniz.

1. Asagidakilerden hangisi kablosuz agin bilesenleri arasinda yoktur?
A) Modem

B) Access Point

C) Anten

D) Switch

E) Kablosuz ag karti

2. Asagidakilerden hangisi en hizli standarttir?
A) 802.11b

B) 802.11ac

C) 802.11n

D) 802.11g

E) 802.11

3. Asagidakilerden hangisi kisisel alan aginda yer almaz?
A) Yazic

B) Kulaklk

C) Baglanti kablosu

D) Bilgisayar

E) Saat

4. Agda bir bilgisayara baglantinin olup olmadig1 asagidaki hangi komutla kontrol edilebilir?
A) Control

B) Show

C) Connect

D) Test

E) Ping

5. Asagidakilerden hangisi kablosuz ag giivenlik yontemlerinden en iyisidir?
A) WEP

B) WPA

C) MAC Filtreleme

D) WPA2

E) WPA3




' KONULAR
3.1. YONLENDIRICILERIN YAPISI VE BAGLANTILARI
3.2. KOMUT ARAYUZU KULLANARAK KULLANICI GIRISI
3.3. TEMEL YONLENDIRICi TANIMLAMALARI
3.4. ARAYUZ YAPILANDIRMA

ANAHTAR KELIMELER

e Interface e Flash

e Router e NVRAM

e TFTP Server e Seri Port

e Kullanici Modu e Ethernet

e Privilege e Fast Ethernet

¢ [0S e Gigabit Ethernet

e ROM
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YONLENDIRICILER

' NELER OGRENECEKSINiz?

e Yonlendiricilerin ethernet, seri ve konsol baglantilarini yapma
e Terminal programini kullanma

e Yonlendirici cihaza uzaktan baglanma

e Kullanici modlari arasinda gegis yapma

e Yonlendirici yardim komutlarini kullanma

e Yonlendirici temel yapilandirma islemleri

e Yonlendirici komutlarini kullanarak arayizleri yapilandirma
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1. Yonlendirici cihazlar ile bilgisayarlarin ¢alismasi arasinda nasil bir bag kurulabilir? Duslnceleri-

nizi sinifta arkadaslarinizla paylasiniz.

2. Yonlendirici cihazlarda ag genisledikge fiziki nasil degisiklikler olabilir? Arastirip sinifta arka-
daslarinizla paylasiniz.

3. Yonlendirici cihazlarda sifreleme ve kullanici yetkilendirmesi yapilmazsa ne gibi problemler
ortaya ¢ikabilir? Dislncelerinizi sinifta arkadaslarinizla paylaginiz.

3.1. YONLENDIRICILERIN YAPISI VE BAGLANTILARI

Yonlendiriciler, ag trafiginin iletilmesi gereken en iyi yolu belirlemek Gzere bir veya daha fazla dlcegi
kullanan ve OSI modelinin 3. katmaninda “Network (Ag) katmani” kullanilan ag cihazlaridir. Yonlendiri-
ciler, Network katmani bilgilerine gore paketleri bir agdan digerine iletir. Yonlendiriciler, kendi isletim
sistemlerine sahiptir. Dolayisiyla yonlendiriciler programlanabilir ve gerekli yapilandirma islemleri ger-
ceklestirildiginde uzak bir aga erismek icin mevcut birden fazla yol arasinda kullanilabilecek en iyi yolun
secimini yapabilir. Bu isleme Best Path Determination (En Iyi Yolun Belirlenmesi) ad1 verilir.

Yonlendirici, cihaz yapisi geregi fiziksel olarak tzerinde gesitli araytzleri bulundurur. Yonlendirici ci-
haz, igeriginde bir isletim sistemi barindirir. isletim sistemi ise cesitli bilesenler yardimiyla ¢alisarak yén-
lendirme islemini gergeklestirir. Yonlendirici isletim sistemi (I0S), kullaniciya komut arayiizi (CLI) sayesin-
de yonlendirici cihazi yonetme imkani verir.

3.1.1. Yonlendirici Bilesenleri

RAM (Random Access Memory): Yonlendirici cihazin Gzerinde o an galisan konfigiirasyon dosyalari-
nin tutuldugu bellek birimidir. Yonlendiricinin ¢calistigi andaki konfiglirasyonuna running-config adi verilir.
Yoénlendirici cihaz yeniden baslatildiginda veya kapatildiginda RAM bellek Gzerinde tutulan bilgiler silinir.

ROM (Read Only Memory): ROM, silinemeyen ve degistirilemeyen sadece okunabilir bellek tariddr.
Yoénlendirici Gzerinde bulunan ROM bellek, yonlendiriciyi baslatmaya yarayan “boostrap” dosyasini igerir.
ROM bellegin bircok bileseni vardir. Bu bilesenler soyle siralanabilir:

e Boostrap: Yonlendirici cihazin galistirilmasini saglayan yazilimi igerir.

e Post: Yonlendirici cihaz baslatildiginda devreye giren ekrandir. Yonlendiricinin donanim testini
gerceklestirir.

e ROM Monitér: Yonlendirici cihazin BIOS'u gibidir. Diisiik seviye hata ayiklama islemleri igin
kullanihir.

e MinilOS: Yonlendirici isletim sisteminde bir sorun meydana geldigi takdirde sorunlari ¢dzebile-
cek kadar sistemin ¢alismasini saglayan bélimdiir.

¢ Flash: Yonlendirici isletim sisteminin bulundugu hafiza birimidir. Flash hafiza; silinebilir, degisti-
rilebilir veya yeniden yiklenebilir bir hafiza tiradur.

e NVRAM: Kalici ve silinemez RAM tiridir. Baslangi¢ yapilandirma dosyalari NVRAM (izerin-
de tutulur. Startup-config denilen baslangi¢ yapilandirma dosyalarinin yonlendirici cihaz agildiginda
RAM (zerinde ¢alismasini saglar.

e CPU: Yonlendirici cihazin islemcisidir. Yonlendirme isleminin gerceklesmesi icin gerekli adimlari
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ve ag araylzleri kontrol eden birimdir.

o INTERFACES: Yonlendirici cihaza erismek veya fiziksel olarak baglantilar yapmak igin kullanilan
arabirimdir. Yonlendirici cihazlarda Seri arayiiz ve Ethernet arayiizii olmak tzere iki sekilde karsila-
silir.

ARASTIRMA

Yonlendirici isletim sistemi zarar gérdiigiinde nasil bir yol izlenir? Arastirarak sinifta arkadaslari-
nizla paylasiniz.

3.1.2. Yonlendirici Arayiiz Baglantilari

Yonlendirici cihaz komut araylziine ulasmak igin gesitli yontemler kullanilir. Bu yontemler;

e Konsol portu baglantisi,
o TELNET baglantisi,
e Aux port baglantisidir.

Yonlendirici cihaza TELNET yontemiyle uzaktan baglanilabildigi gibi Aux portu araciligi ile modem kul-
lanilarak da erisim saglanabilir. Konsol portu ile baglanti en ¢ok tercih edilen fiziksel baglanti yontemidir.
Konsol portu ile baglanilan yonlendirici cihazda baslangig bilgileri, hatalar ve ayarlar géralir.

3.1.2.1. Yonlendirici Konsol Baglantisi

Yonlendirici konsol baglantisi, bilgisayarin komut istemcisi araciligiyla yonlendiricilerin yapilandiril-
mast icin kullanihr. Yonlendiricilerin ilk yapilandirilmasi konsol kablolari araciligiyla yapilabilir. Bu araytiziin
veri iletim hizi 9600 bps’dir. Rollover kablo hazirlamak icin UTP kablonun bir ucu T586B standardina gore
siralandiysa diger ucu T586B’nin tersine gore siralanmalidir. Konsol kablosunun bilgisayara baglanacak
ucu da seri porta veya USB portuna gevrilmelidir (Gorsel 3.1).

Gorsel 3.1: Konsol kablosu ve doniigtiriici
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Yonlendirici Yapilandirma Ekranini A¢ma

islem adimlarina gére ydnlendiriciyi yapilandiriniz.
1. Adim: Yonlendiricinin konsol (Console) portuna konsol kablosunun RJ-45 konnektér ucunu
baglayiniz.

2. Adim: Bilgisayarin varsa dogrudan serial portuna, yoksa dénustirici ile USB portuna konsol
kablosunun diger ucunu baglayiniz.

3. Adim: Bilgisayar Uzerinde Putty programini acginiz (Gorsel 3.2).

Gorsel 3.2: Putty programi

4. Adim: Karsiniza gelen ekrandan Connection Type secenegini Serial olarak seginiz.

5. Adim: Serial line alanina bilgisayarinizda taniml serial com portu yazip Open tiklayiniz.

Ag Simiilasyon Yaziliminda Yonlendirici Yapilandirma Ekranini Agma

islem adimlarina gére ag similasyon programinda yénlendiriciyi yapilandiriniz.
1. Adim: Ag similasyon programini aginiz.

2. Adim: Similasyon ortamina bir ydnlendirici ve bir bilgisayar ekleyiniz (Gérsel 3.3).

Gorsel 3.3: Yonlendiricinin konsol kablosu ile baglantisi
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3. Adim: Kablo tir olarak konsol kablosunu seginiz.

4. Adim: Bilgisayarin RS232 ve yonlendiricinin Console portunu secerek baglantiyi olusturunuz.

5. Adim: Bilgisayari tiklayiniz ve agilan ekrandan Terminal programini tiklayiniz.

6. Adim: Karsiniza gelen ekrandan OK tiklayiniz ve komut arabirimini aginiz (Gorsel 3.4).

Gorsel 3.4: Yonlendirici komut arabirim ekrani (CLI)

3.1.2.2. Yonlendirici Seri ve Fast Ethernet Arayiiz Baglantilari

Yonlendirici cihazlarin bircok araylzi vardir. Bu arayuzlerin bazilari yonlendirici cihazla beraber temel
olarak gelebilir bazilari ise sonradan modiil seklinde cihaza eklenebilir. Yonlendirici cihazlarin arayizleri
agin ihtiyacina gore modiiller eklenerek genisletilebilir.

Yonlendirici cihazda WAN ve LAN olmak Gzere iki temel ag konfiglirasyonu yapilir. WAN baglantilarin-
da yonlendiricinin serial port denilen seri portlari kullanilir (Gérsel 3.5). Serial0, Seriall gibi isimler alan
seri portlar DTE veya DCE olarak yapilandirilabilir. Araylizii DCE olarak yapilandirilan yénlendirici cihaz,
arayUzi DTE olan yonlendirici cihaza clock rate saglar. Yonlendirici cihazlarin yerel ag (LAN) baglantilarin-
da ise Ethernet, Fast Ethernet veya Gigabit Ethernet araytzleri kullanihr.
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Gorsel 3.5: Yonlendirici seri arayiizleri

Yonlendiricinin Seri Arayiiz Bag
islem adimlarina gére ag simiilasyon programinda yénlendiricinin fiziksel yapilandirma baglanti-

sinl yapiniz. Gorsel 3.6'daki topolojiyi ag simiilasyon programinda hazirlayarak seri kablolar yardimiyla
topolojinin fiziksel baglantisini kurunuz.

Gorsel 3.6: Seri arayiiz topolojisi

1. Adim: Ag similasyon programini aginiz.
2. Adim: Similasyon ortamina iki adet yonlendirici ekleyiniz.

3. Adim: Kablo tiri olarak seri kablo tirlerini seginiz (Gorsel 3.7).

Gorsel 3.7: Seri arayiiz kablolari

4. Adim: RouterO cihazinin tizerini tiklayarak yonlendiricide mevcut seri araylizlerden birini segi-
niz. Saat semboli olan kablo tiirt Serial DCE, diger sembol ise Serial DTE kablodur. Yénlendirici cihaz-
lardan birini DCE, digerini DTE olarak seciniz (Gorsel 3.8).

Gorsel 3.8: Yonlendirici cihaz portlari

5. Adim: Routerl cihazinda seri araytizlerden birini secerek, baglantiyi fiziksel olarak tamamla-
yiniz.
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3.2. KOMUT ARAYUZU KULLANARAK KULLANICI GIRiSi

Komut arabirimi hiyerarsik yapidadir. Yapilandirma islemlerinin gerceklestirilecegi farkli modlari
vardir. Her modda ydritilebilecek komutlar ve yapilabilecek islemler farkhdir. Dolayisiyla yapilandirma
islemleri gerceklestirilirken yonlendirici komut arabiriminin hangi modda oldugu bilinmeli ve komutun
ylratdlmesi icin uygun moda gecilmelidir. Komut satirina komutlar yazilirken komutun tamami yazilabi-
lecegi gibi kisaltmalari da yazilabilir. Komut satirina ilk baglanildiginda dogrudan kullanici moduna girilir.
Gergeklestirilecek yapilandirma (konfigtirasyon) islemine gore diger modlara gegcilir (Tablo 3.1).

Tablo 3.1: Komut Modu Gériiniimii ve islevi

Komut Modu Goriiniimii

Router> Kullanict Modu User/EXEC mode

Router# Ayricalikli Kullanici Modu Privileged EXEC mode
Router(config)# Global Konfiglirasyon Modu Global Configuration Mode
Router(config-if)# Arayliz Konfiglirasyon Modu Interface Configuration Mode

 Kullanici Modu (User/EXEC mode): Yonlendirici cihaz acildiginda karsilasilan ilk moda kullanici
modu veya User/Exec mode ismi verilir. Kullanict modunda yénlendirici cihazla ilgili yonetimsel islem-
ler yapilmaz (Goérsel 3.9).

Gorsel 3.9: Kullanici modu gorinumii

o Ayricalikli Kullanici Modu (Privileged EXEC mode): Kullanici modunda iken komut satirina
“Enable” yazilarak ayricalikli kullanict moduna gegis yapilir. Privileged Exec mode veya Enable mod
ismi de verilen bu alanda kullanicilar yénlendiriciye tamamen hakim olur. Bu ytizden yonlendirici ci-
hazin giivenligini saglamak igin ayricalikl kullanict moduna mutlaka sifre verilmelidir (Gérsel 3.10).

Gorsel 3.10: Ayricalikli kullanici modu gorinimii

¢ Global Konfigiirasyon Modu (Global Configuration Mode): Ayricalikli kullanici modunda
(Enable) iken komut satirina “Configure Terminal” yazilarak global konfiglirasyon moduna gegis yapi-
lir. Config mod ismi de verilen bu alanda kullanicilarin yapacagi degisiklikler ydnlendiricinin tamamini

etkiler. Yonlendirici ismini degistirme, sifre verme gibi birgok islem bu modda yapilir (Gorsel 3.11).
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Gorsel 3.11: Global konfigiirasyon modu goriniimii

Global yapilandirma modunun bir¢ok alt modu bulunur (Tablo 3.2).

Tablo 3.2: Global Yapilandirma Alt Modlari

Interface Router(config-if)#
Subinterface Router(config-subif)#
Controller Router(config-controller)#
Map-list Router(config-map-list)#
Map-class Router(config-map-class)#
Line Router(config-line)#
Router Router(config-router)#
Route-map Router(config-route-map)#

Kullanict Modu Komutlarimi Goriintiileme

islem adimlarina gére yénlendiricinin kullanici modu arabirimini ve bu modda kullanilabilecek
komutlari géruntileyiniz.

1. Adim: Similasyon programini aciniz. Bir bilgisayar ve yonlendiriciyi konsol kablosu ile bagla-
yiniz.

2. Adim: Bilgisayari aciniz ve agilan ekrandan Terminal programini tiklayiniz.
3. Adim: Karsiniza gelen ekrandan OK secenegine tiklayiniz ve komut arabirimini aginiz.
4. Adim: “Router>” komut satirini goriiniiz.

5. Adim: “?” karakterini yazip Enter tusuna basiniz ve karsiniza gelen ekrandan kullanici (User/
EXEC) modunda kullanilabilecek komutlari inceleyiniz.




YONLENDIRICILER

Ayricalikli Kullanict Modu Komutlarini Goriintiileme

islem adimlarina gére yénlendiricinin ayricalikli kullanici modu arabirimini ve bu modda kullani-
labilecek komutlari gorintileyiniz.

1. Adim: Similasyon programini aciniz. Bir bilgisayar ve yonlendiriciyi konsol kablosu ile bagla-
yiniz.

2. Adim: Bilgisayari aciniz ve agilan ekrandan Terminal programini tiklayiniz.
3. Adim: Karsiniza gelen ekrandan OK secenegine tiklayiniz ve komut arabirimini aginiz.
4. Adim: “Router>” komut satirini gériiniiz.

5. Adim: “Router>enable” veya “en” komutunu yazip Enter tusuna basiniz. Ekranda Router#
ifadesini gériniz.

6. Adim: “Router#?” komutunu yazip Enter tusuna basiniz ve karsiniza gelen ekrandan ayricalikli
kullanici (Privileged /EXEC) modunda kullanilabilecek komutlari inceleyiniz.

ilk kullanim disinda kullanici modlari arasinda gegis yapilirken sifre olusturulduysa giivenlik sor-
gulamasi yapihr. Ayricalikh kullanici modunda yonlendirici adindan sonra “#” karakteri gorulir. Ayri-
calikli kullanici modundan kullanici moduna geri donmek icin “disable” komutu kullanilir. Ayrica st
seviyedeki bir config moddan bir alt seviyedeki moda gegmek igin “Ctrl+Z”, “Ctrl+C” kisayollari veya

“exit”, “end” komutlari kullanilabilir.

” o«
’

Global Yapilandirma Modu Komutlarini Goriintiileme

islem adimlarina gére yonlendiricinin global yapilandirma modu arabirimini ve bu modda kulla-
nilabilecek komutlari gérintileyiniz.

1. Adim: Similasyon programini aginiz. Bir bilgisayar ve yénlendiriciyi konsol kablosu ile bagla-
yiniz.

2. Adim: Bilgisayari aginiz ve agilan ekrandan Terminal programini tiklayiniz.

3. Adim: Karsiniza gelen ekrandan OK se¢enegine tiklayiniz ve komut arabirimini aginiz.
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4. Adim: “Router>"” komut satirini gériniz.

5. Adim: “Router>enable” veya “en” komutunu yazip Enter tusuna basiniz. Ekranda Router# ifa-
desini goriiniz.

6. Adim: “Router#fconfigure terminal” veya “conf t” komutunu giriniz. Komut satirinda Router(-
config)# ifadesini goriniz.

Adim 7: “Router(config)#?” komutunu yazip Enter tusuna basiniz ve karsiniza gelen ekrandan
global yapilandirma modunda (Global Configuration Mode) kullanilabilecek komutlari inceleyiniz.

Arayiiz Yapiandirma Modu Komutlarin Goriintiileme

islem adimlarina gére arayiiz yapilandirma modu arabirimini ve bu modda kullanilabilecek ko-
mutlari goriintileyiniz.

1. Adim: Similasyon programini aciniz. Bir bilgisayar ve yonlendiriciyi konsol kablosu ile bagla-
yiniz.

2. Adim: Bilgisayari aciniz ve agilan ekrandan Terminal programini tiklayiniz.
3. Adim: Karsiniza gelen ekrandan OK segenegine tiklayiniz ve komut arabirimini aginiz.
4. Adim: “Router>” komut satirini gériiniiz.

5. Adim: “Router>enable” veya “en” komutunu yazip Enter tusuna basiniz. Ekranda Router#
ifadesini gériniz.

6. Adim: “Router#configure terminal” veya “conf t” komutunu giriniz. Komut satirinda Router(-
config)# ifadesini goriniz.

Adim 7: “Router(config)#interface gigabitethernet 0/1” komutunu giriniz.
Adim 8: “Router(config-if)#?” komutunu yazip Enter tusuna basiniz ve karsiniza gelen ekrandan

araylz konfiglirasyon (Interface Configuration) modunda kullanilabilecek komutlari inceleyiniz (Gorsel
3.12).
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Gorsel 3.12: Arayiiz yapilandirma modu goriniimii

3.2.1. Yardim Komutlari

Yardim (show) komutlari sayesinde yonlendiricinin yapilandirmasi hakkinda birgok bilgi alinabilir. Yar-
dim komutlari kullanici modda ve ayricalikhi kullanici modda kullanilabilir.

Yonlendirici yapilandirmasinda birgok yardim komutu kullanilir. Bu komutlarin sik kullanilanlari ve
gorevleri sunlardir:

e show version: Yonlendiricide calisan 10S strimin, yonlendiricinin ne kadar suredir calisir
oldugunu, RAM ve arayz tirleri gibi 6zellikleri gorintiler.

¢ show running-config: Yonlendiricide o an ¢alismakta olan yapilandirma bilgisini gérintiler.

e show startup-config: Yonlendiricide baslangi¢ta ¢alismakta olan yapilandirma bilgisini gortin-
tiler.

e show flash: Yonlendiricinin flash bellegindeki 10S ve diger dosyalarla birlikte flashta kullanilan
bos ve toplam alanlari gérintiler.

¢ show history: Yonlendiricide geriye donik olarak girilmis son 10 komutu gérintiler.

e show interfaces: Yonlendiricideki tim arayizlerin donanim ve IP adreslerini, paket miktarini,
kaydedilen hatalari ve yapilandirmayi gérintdler.

¢ show interface arayiiz-no: Belirtilen araytziin o anki yapilandirmasini, donanim ve IP adresle-
rini, gidip gelen paket miktarini, kaydedilen hatalarini gérintiler.

¢ show protocol: Yonlendirici Gzerinde yapilandiriimis yonlendirme protokollerini gérintiler.

e show ip route: Yonlendirme rotalarini ve kullanilan yénlendirme protokollerini goriintdler.

e show Access-list: Yonlendirici tzerinde yapilandiriimis erisim denetim listelerini ve bunlarin
kag kez eslendigini goriintdler.

Yardim komutunu Global Config modda kullanmak igin “do show parametre” seklinde yazmak gerekir
(Gorsel 3.13).
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Gorsel 3.13: Global yapilandirma modunda show komutunun kullanimi

3.3. TEMEL YONLENDIRICi TANIMLAMALARI

Yonlendirici cihazin bazi temel yapilandirmalarinin yapilmasi, giivenlik agisindan da kullanicilarin ci-
hazlari daha kolay yonetebilmesi agisindan da cok dnemlidir. Yonlendirici cihazin isimlendirilmesi, giiven-
lik icin gerekli bilgilendirme ve sifreleme islemlerinin yapilmasi, cihazin yonetimi igin uzaktan baglant
yapilandirmalarinin olusturulmasi gerekir.

3.3.1. Yonlendirici Cihaza isim Verme

Kullanicilar, ydnlendirici cihazlar Gzerinde islem yaparken hangi yonlendirici Uzerinde islem yaptiginin
ayirt edilmesi ve yonetim agisindan bir karisikhk dogmamasi icin yonlendirici cihaza isim verirler. Yonlen-
dirici cihaza isim verme islemi, global yapilandirma modunda “Hostname” komutu kullanilarak gercekles-
tirilir.

Yoénlendirici cihazin ismini degistirmek icin su komutlar kullanilir:

Router>enable

Router#configure terminal

Router(config)#hostname BILISIM

BILISIM(config)#

3.3.2. Yonlendirici Sifreleme

Kullanicilarin yénlendirici cihazlar Gizerinde yetkisiz islem yapmamasi i¢in sifreleme teknigi uygulan-
malidir. Yonlendirici cihazin ayricalikli kullanict moduna erisimi, konsol baglantisi erisimi, AUX baglantisi
erisimi ve TELNET ile uzaktan erisimi sifrelenerek cihaz glvenli bir hale getirilebilir.

3.3.2.1. Ayricalikh Kullanici Modu Sifreleme

Yonlendirici cihazin ayricalikli kullanici moduna yetkisiz girisleri engellemek icin global yapilandirma
modunda “Enable” komutu ve parametreleri kullanilir (Gorsel 3.14).

Gorsel 3.14: Ayricalikli kullanici moduna parola verme islemi

Gorsel 3.14’te goruldugu Gzere ayricalikli kullanici moduna parola verilirken “password” veya “sec-
ret” parametresi kullanilir. Enable Password, Clear Text olarak parolanin yapilandirma dosyasinda agik
bir sekilde gérinirligini saglayan sifreleme yontemidir. Enable Password ile belirlenen sifre, show run-
ning-config komutu ile gériindr halde olacaktir. Enable Secret ise parolanin Clear Text olmadan bir baska
deyisle kriptolanarak gorindrliginin ortadan kaldirilmasini saglar. Kullanilan sifre show running-config
komutu ile incelendiginde sifrenin md5 algoritmasiyla kriptolandigi gorular.
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8. UYGULAMA Ayricalikli Kullanict Moduna Parola Verme

islem adimlarina gére sifreleme islemi ve ¢alisan konfigiirasyon dosyasi komutlarini gériintiileyi-
niz. Yonlendirici cihazin ayricalikli kullanici modunu kriptolamadan MEB1234 sifresini veriniz ve calisan
konfigiirasyon dosyasinda (Running Config) gériintilenmesini saglayiniz.

1. Adim: Similasyon programini aginiz. Bir bilgisayar ve yonlendiriciyi konsol kablosu ile bagla-
yiniz.

2. Adim: Bilgisayari tiklayiniz ve agilan ekrandan Terminal programini seginiz. Komut arabirimini
aciniz.

3. Adim: Sifreleme islemini su komutlari girerek gerceklestiriniz:
Router>

Router>enable

Router#configure terminal

Router(config)t#tenable password MEB1234

4. Adim: Router#ishow running-config komutunu kullanarak calisan konfiglirasyon dosyasinda
sifrenin acik bir sekilde gorintulendigini listeleyiniz (Gorsel 3.15).

Gorsel 3.15: Calisan konfigiirasyon komut giktisi

5. Adim: Sifreleme isleminin dogrulugunu password alanina sifreler girerek test ediniz (Goérsel
3.16).

Router>
Router>enable
'Password:

Gorsel 3.16: Sifre giris alani
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~ ]
Calisan ayarlara bakildigl zaman password parametresiyle verilen sifre kriptolanmadigi icin agik-
¢a gorilir. Bu durumu engellemek icin service password-encryption komutu kullanilir. Bu komut ile

yapilacak kriptolama, secret ile yapilacak kriptolama islemi kadar giicli degildir.

Router(config)#service password-encryption

Yonlendiriciye “Ankaral920” parolasini veriniz ve parolayi kriptolayarak gizleyiniz.

ARASTIRMA

Yoénlendiriciye password ve secret parametrelerinin her ikisiyle de sifre atanirsa yonlendirici han-
gi sifreyi kullanir?

3.3.2.2. Konsol Arayiiziinii Sifreleme

Yonlendirici cihazina konsol baglantisi ile yapilacak yetkisiz girisler, global yapilandirma modunda sif-
re verilerek engellenebilir.

Konsol baglantilarini sifrelemek icin su komutlar kullanihr:

Router>

Router>enable

Router#tconfigure terminal

Router(config)#line console 0

Router(config-line)#fpassword MEVLANA

Router(config-line)#login

3.3.2.3. TELNET Baglantisini Sifreleme

TELNET, yonlendirici cihaza uzaktan erisim saglayarak cihazi yapilandiran bir baglanti tiiriidir. Yonlen-
dirici cihaza TELNET baglantisi ile yapilacak yetkisiz girisler, global yapilandirma modunda sifre verilerek
engellenebilir.

TELNET baglantilarini sifrelemek igin su komutlar kullantlir:

Router>

Router>enable

Router#configure terminal

Router(config)#line vty 0 4

Router(config-line)#password BILISIM

Router(config-line)#login
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TELNET baglantisi sifrelendiginde glivensiz bir baglanti olusur ve ag izleme yazilimi gibi programlarla
veri paketleri dinlendiginde TELNET sifreleri istenmeyen kisilerin eline gegebilir. Bu glivensiz TELNET bag-
lantisinin 6niine gecebilmek ve glivenli bir baglanti kurabilmek icin SSH baglantisi yapilir.

SSH baglantisi yapabilmek icin 6ncelikle cihaza bir hostname verilir. Ardindan username ve password
tanimlanir. Sonrasinda bir domain tanimlamasi yapilarak TELNET sifreleme islemi gerceklestirilir. Bu isle-
mi gercgeklestirebilmek icin gerekli komutlar sunlardir:

Router>

Router>enable

Router#configure terminal

Router(config)#hostname MESLEKLISESI

MESLEKLISESI(config)#tusername MEB password 1453

MESLEKLISESI(config)#ip domain-name meb.gov.tr

MESLEKLISESI(config)#crypto key generate rsa

The name for the keys will be: MESLEKLISESI.meb.gov.tr

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]:

% Generating 512 bit RSA keys, keys will be non-exportable...[OK]

MESLEKLISESI(config)#line vty 0 4
MESLEKLISESI(config-line)#transport input ssh
MESLEKLISESI(config-line)#login local

3.3.3. Seri Arayiiz Yapilandirma

Yénlendirici cihazlardaki seri arayiizler WAN topolojilerinde kullanilir. iki veya daha fazla yénlendirici
cihazin birbirine baglanmasinda seri arayizler kullanilir. Seri araylizden haberlesen yonlendiricilerden bir
tarafin DCE (Data Communications Equipment), diger tarafin da DTE (Data Terminal Equipment) olmasi
gerekir. DCE, veri iletimindeki hizi belirleyen taraftir ve bunun yapilandirilmasi gerekir. iletim hizi “clock
rate” komutu ile yapilandirilir. Clock rate, saniyede iletilen bit miktaridir.

Yonlendirici Seri Arayiiz Yapilandirilmast

Simulasyon programini kullanarak topolojiye Ankara ve Bursa isminde iki yonlendirici ekleyiniz.

Ankara yonlendiricisi clock rate sinyalini Uretir. Seri arayliz yapilandirmasini ve IP adresi girislerini Gor-
sel 3.17’deki bilgilerden faydalanarak hazirlayiniz.

Gorsel 3.17: Seri arayiiz yapilandirma
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islem adimlarina gore seri arayiiz yapilandirmasini yapiniz ve “Clock Rate” degerini atayiniz.
1. Adim: Similasyon programini aginiz. Topolojiye iki adet yonlendiriciyi ekleyiniz.

2. Adim: Ankara yonlendiricisine DCE kablosunu Se0/0/0 seri portundan, Bursa yonlendiricisine
ise DTE kablosunu Se0/0/0 seri portundan takiniz.

3. Adim: Ankara yonlendiricisine gerekli komutlari girerek seri arayiiz yapilandirma iglemini ger-
ceklestiriniz. Ankara yonlendiricisi DCE tarafi oldugu icin saat sinyalini liretecektir.

Ankara>

Ankara >enable

Ankara#tconfigure terminal

Ankara (config)#interface se0/0/0

Ankara(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down

Ankara (config-if)#ip address 10.10.10.1 255.255.255.0
Ankara (config-if)#clock rate 56000

4. Adim: Bursa yonlendiricisine gerekli komutlari girerek seri araylz yapilandirma islemini ger-
ceklestiriniz. Bursa yonlendiricisi DTE tarafi oldugu icin saat sinyalini tireten degil, alan taraf olacaktir.

Bursa>

Bursa >enable

Bursattconfigure terminal

Bursa (config)#interface se0/0/0

Bursa (config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down

Bursa (config-if)#ip address 10.10.10.2 255.255.255.0

3.3.4. Ethernet Arayiiz Yapilandirma

Ethernet araylzleri genellikle yerel aglarda (LAN) kullanilir. Yonlendiricide birden fazla Ethernet, Fast
Ethernet veya Gigabit Ethernet arabirimi olabilir. “interface f0/0” komutu ile bahsedilen 0 No.lu Fast Et-
hernet arabirimine girilmesi saglanir. CLI kullanicisi “interface f0/0” komutu yazildiktan sonra arabirim
yapilandirma moduna gecgecektir. Daha sonra Ethernet arayiziine IP adresi ve Subnet Maski verilir.
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Ethernet Arayiiz Yapilandirmasi

Simulasyon programini kullanarak MEB isminde bir yonlendirici ve bir anahtarlama cihazini to-
polojiye ekleyiniz. MEB yonlendiricisi ile anahtar baglantisini Ethernet arayiiziinden diiz kablo kullana-
rak yapiniz. Ethernet arayiiz yapilandirmasi icin gerekli IP adresi girislerini Gorsel 3.18’deki bilgilerden
faydalanarak hazirlayiniz.

Gorsel 3.18: Ethernet arayiiz yapilandirma

islem adimlarina gére Ethernet arayiiziinii yapilandiriniz.

1. Adim: Similasyon programini aginiz. Bir adet yonlendirici ve bir adet anahtarlama cihazini
topolojiye ekleyiniz.

2. Adim: MEB yonlendiricisine diiz kabloyu Fa0/0 portundan, anahtarlama cihazina ise Fa0/24
portundan takiniz.

3. Adim: MEB yonlendiricisine su komutlari girerek Ethernet arayiiz yapilandirma islemini ger-
ceklestiriniz:

MEB>

MEB>enable

MEB#configure terminal
MEB(config)#interface fastEthernet 0/0
MEB(config-if)#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to down

MEB (config-if)#ip address 192.168.1.1 255.255.255.0

3.3.5. Yapilandirma Degisikliklerini Kaydetme

Yoénlendirici cihaz yapilandirilirken yazilan kodlar RAM (zerinde tutulur. RAM’de ¢alisan yapilandirma
dosyasi icindeki yapilandirma komutlari elektrik kesintisi olmasi halinde hafizadan silinir. Yapilandirma-
nin NVRAM Uzerindeki baslangi¢ yapilandirma dosyasinda bulunmasi halinde ise yapilandirma kayiplari
ortadan kalkar. Yapilandirma degisikliklerini startup-config tizerine kaydetme islemi birden fazla yol ile
gerceklestirilir.
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Ayricalikli kullanici modunda iken “write” komutu ile o andaki galisan yapilandirma, startup-config

dosyasina yazilir. Global yapilandirma modunda ise “do write” komutu kullaniimalidir.
Router>
Router>enable
Router#write
Building configuration...
[OK]

Ayniislem, copy komutu kullanilarak su sekilde de yapilabilir:
Router#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

Ag similasyon programini kullanarak topolojiye iki adet yénlendirici cihaz ekleyiniz. Cihazlari
birbirine seri portlar yardimiyla baglayiniz. Cihaz isimlerinin birini ANKARA, digerini BURSA yapiniz.
Yonlendiricilere md5 algoritmasi ile kriptolanacak sekilde ayricalikli kullanici modu sifresini veriniz.
ANKARA yonlendiricisini uzaktan TELNET ile baglanacak sekilde yapilandiriniz.

3.4. ARAYUZ YAPILANDIRMA

Yonlendirici cihazda araytzler yapilandirilirken cihazin hangi hatta bagl oldugunun, hangi cihazin
yapilandirildiginin ve hazirlanan topolojinin hangi noktasinda islem yapildiginin ezbere bilinmesi birgok
hataya sebebiyet verir. Arayiiz yapilandirmasi yapilirken tanimlayici ve uyarici komutlarin kullaniimasi,
bu tarz problemlerin ¢é6ziminde etkilidir. Bu ylizden arayiizlere tanimlama yapilir ve gerektiginde yardim
(show) komutlari kullanilarak hangi araytizde hangi islemlerin yapildigi kolayca algilanir.

3.4.1. Arayiiz Tanimlama

Yonlendiricilerin Seri ve Fast Ethernet araylzlerine tanimlayici yapilandirmalar yapilarak hangi arayiz
Gzerinde calisildig1 kolayca gorillr ve ona gore islemler gergeklestirilir.
Arayiiz tanimlama islemleri igin ilgili araytizde “description” komutu kullantlir.

Yonlendirici Cihazda Arayiiz Tanimlanmasi

Similasyon programini kullanarak MESLEKLISESI ve MEB isminde iki yonlendirici, BILISIM ve TEK-
NOLOIJI isimlerinde iki anahtarlama cihazini topolojiye ekleyiniz. Gorsel 3.19°daki bilgilerden faydala-
narak arayuz tanimlarini hazirlayiniz.
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Gorsel 3.19: Arayiiz tanimlama topolojisi

islem adimlarina gére gerekli arayiiz tanimlamalarini yapiniz.

1. Adim: Simiilasyon programini aginiz. iki adet yénlendirici ve iki adet anahtarlama cihazini to-
polojiye ekleyiniz. Gorsel 3.19’daki bilgilere gore kablo baglantilarini hazirlayiniz.

2. Adim: MESLEKLISESI yonlendiricisi komut satirini aginiz. Fa0/1 araylzu icin BILISIM, Fa0/0 ara-
yuiz icin TEKNOLOJI ve Se0/0/0 araylzl icin MEB tanimlamalarini su kodlari kullanarak yapiniz:

MESLEKLISESI>

MESLEKLISESI>enable

MESLEKLISESI#configure terminal

MESLEKLISESI(config-if)#interface fastEthernet 0/1
MESLEKLISESI(config-if)#description BILISIM
MESLEKLISESI(config-if)#exit

MESLEKLISESI(config)#interface fastEthernet 0/0
MESLEKLISESI(config-if)#description TEKNOLOJI
MESLEKLISESI(config-if)#exit

MESLEKLISESI(config)#interface se0/0/0
MESLEKLISESI(config-if)#description MEB

3. Adim: MESLEKLISESI yonlendiricisinde yaptiginiz arayiz tanimlamalarini yardim komutlarini
kullanarak, yapilandirmayi kontrol edip dogrulayiniz. Gérsel 3.20’deki komutlari yazarak Fa0/1 aray-
zun(, Gorsel 3.21’deki komutlari yazarak Fa0/0 araytiziini, Gorsel 3.22’deki komutlari yazarak Se0/0/0
araylz tanimlamalarini kontrol ediniz.
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Gérsel 3.20: Fa0/1 arayiiz tanimlanmasini dogrulama

Gorsel 3.21: Fa0/0 arayiiz tanimlanmasini dogrulama

Gorsel 3.22: Se0/0/0 arayiiz tanimlanmasini dogrulama

3.4.2. Arayiiz Baglanti Mesajlari

Yonlendiricilerin arayilzlerinin baglanti durumlari yapilandirma mesajlari sonucunda 6grenilebilir.
Araylzlerin fiziksel olarak bagh olup olmadigi, baglanti problemlerinin olup olmadigi veya dogru bir sekil-
de yapilandirilip yapilandiriimadigi gibi bilgiler mesajlar sayesinde 6grenilebilir.

Arayiiz baglanti mesajlari igin ilgili yardim komutlari kullanilir ve verilen mesaja gére arayliz durumu
hakkinda bilgi alinir (Gorsel 3.23).

Gorsel 3.23: Arayiiz baglanti mesaji giktisi

Araylz baglanti durumlarini 6grenmek icin su kodlar yonlendirici cihaz komut satirina girilir:

MESLEKLISESI#show interfaces se0/0/1
Serial0/0/1 is administratively down, line protocol is down (disabled)

MESLEKLISESI#show interface se0/0/0
Serial0/0/0 is up, line protocol is up (connected)
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Tablo 3.3: Arayiiz Baglanti Mesajlari

BAGLANTI MESAIJI DURUM

FastEthernet 0/0 is up, lineprotocol is up Calisiyor, sorun yok.
Serial 0/0/0 is up, lineprotocol is down Baglanti problemi var.
Serial 0/0/0 is down, lineprotocol is down Araylz problemi var.
Serial 0/0/0 is administrativelydown, lineprotocol is down Calismiyor.

3.4.3. Yonlendirici Agilis Mesajlari

Yonlendirici cihazi yetkisiz kisilerin kullanmasini 6nlemek igin bir gtivenlik uyarisi vermek mimkundiir.
Yoénlendirici agilis mesajlari kullanilarak TELNET, konsol veya diger yontemlerle yonlendirici komut satirina
baglanmak isteyen kisilere bir glivenlik uyarisi mesaji verilebilir.

Acilis mesaji eklemek igin yapilandirma modunda “banner motd x mesaj x” komutu kullanilir. Verile-
cek acilis mesajinin 6ncesine ve sonrasina ayni isaretler konulmalidir. Ayni isaretler kullanildiktan sonra
isaretlerin ne oldugu fark etmez, isaretler arasina verilmek istenen mesaj yazilabilir.

Router>

Router>enable

Router#configure terminal

Router(config)#tbanner motd x YETKISIZ KULLANICI GIRISI YASAKTIR x

Gorsel 3.24: Yonlendirici acilis mesaji
3.4.4. Yonlendirici Host Tablosu

Uzaktaki bir cihaza erisilmek veya TELNET gibi baglantilar kurulmak istendiginde IP adresleri kullanilir.
Uzaktaki cihaza IP adresleri kullanilarak ulasmanin yaninda bir diger alternatif ise ulasiimak istenen IP
adresine bir isim (hostname) verilip o ismin kullanilmasidir. Bu islem igin iki ydntem vardir. ilk ydntemde
her yonlendirici iizerinde host tablosu yapilandirilir. ikinci ydntemde ise DNS sunucusu lzerinden isim
¢ozimlenir.

Host tablolarinda IP adresleri ve o IP adreslerine karsilik gelen hostname isimlendirmeleri tutulur.

Host Tablosu Olusturma

Simulasyon programini kullanarak Gorsel 3.25’te verilen topolojiyi hazirlayiniz. Hazirladiginiz to-
polojide 10.10.10.200 IP adresi ile BILISIM ismini MEB yonlendiricisinde eslestirip, PCO’dan hostname
kullanarak TELNET baglantisi yapiniz.
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Gorsel 3.25: Host IP eglestirme topolojisi

islem adimlarina gére gerekli hostname IP eslestirmelerini yapiniz.
1. Adim: Similasyon programini aginiz ve Gorsel 3.25'te verilen topolojiyi hazirlayiniz.
2. Adim: Verilen IP adres yapilandirmalarini cihazlara giriniz.

3. Adim: BILISIM yonlendiricisinde TELNET baglantisi kurabilmek icin gerekli yapilandirmalari su

kodlari kullanarak yapiniz:

BILISIM>

BILISIM >enable

BILISIM #configure terminal

BILISIM (config)#enable secret MEB123
BILISIM (config)#line vty 0 4

BILISIM (config-line)#password 1234
BILISIM (config-line)#login

4. Adim: MEB yonlendiricisinde BILISIM ismi ile TELNET baglantisi yapabileceginiz host IP esles-

tirmesi 10.10.10.200 IP adresi BILISIM ismi ile eslesecek sekilde su kodlari giriniz:

MEB>

MEB >enable

MEB#configure terminal

MEB(config)#ip host BILISIM 10.10.10.200 255.0.0.0

5. Adim: Konsol kablosu ile baglanmig PCO bilgisayarini kullanarak, BILISIM y6nlendiricisine host-

name ismi ile IP adresi kullanmadan TELNET baglantisini gergeklestiriniz (Gorsel 3.26).
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Gorsel 3.26: Hostname ile TELNET Baglantisi

6. Adim: MEB yonlendiricisine host tablosunu gorebilmek icin “show hosts” komutunu giriniz ve
tablodaki eslesmeleri dogrulayiniz (Gorsel 3.27).

“show hosts” ¢iktisinda “Flags” sttununun altinda “perm” ifadesi yer alir. Bu, kaydin manuel
olarak girildigini gosterir. Burada perm yerine “temp” ifadesi olsaydi kaydin DNS lzerinden ¢6zuldugu
anlasilacakt.

Gorsel 3.27: Host tablosu goriintiileme
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3.4.5. Kullanici Seviyeleri Olusturma

Yonlendirici cihaza kimlerin baglanip hangi isleri yapabilecegi kullanici seviyesi politikalariyla sinir-
landirilabilir. Boylelikle yénlendiricinin daha gilvenli yonetimi saglanabildigi gibi cesitli kullanici seviyeleri
olusturularak esnek bir yonetim de saglanabilir.

Yonlendiricilerde kullanici modu ve ayricalikli kullanici modu olarak iki ¢esit erisim hakki vardir. Kulla-
nict modunda sadece kontroller yapilabilirken, yonetici modda ek olarak cihaz yapilandirmasi da gercek-
lestirilebilir. Bu iki erisim hakki; yonlendirici Gizerinde 0-15 arasinda belirlenmis, gesitli yetki seviyesi ile
desteklenmis ve (g erisim seviyesine ayrilmistir. Erisim seviyeleri sunlardir:

e Seviye 0: Bu mod; disable, enable, exit, help ve logout komutlarini igerir ve nadiren kullanilr.
e Seviye 1: Kullanict Modu
e Seviye 15: Ayricalikli Kullanict Mod

Seviye 2 ile Seviye 14 arasinda ise kullanici yetkileri 6zellestirilebilir. Alt seviye yetkileri Ust seviye
yetkilere tasinabilir ve yetkiler kendi aralarinda degisiklikler yapabilir.

Bazi kiiguk sirketlerde her network yoneticisinin ayricalik seviyesinin ayni olmasi sorun olusturmaz-
ken sirket hacmi biyadidgiinde her network yoneticisinin her komutu isletme gereksinimi ortadan kalkar.
Ornegin sirkette stajyer olarak galisan birinin sadece routerda interface durumlarini veya komsuluklarini
gormesi istenebilir. Béyle bir g¢alisanin sirket icin hayati neme sahip bir routerda 15. seviyede yetkiye
sahip olmasi ¢ok akil kari degildir. Bu durumda kullaniciya 6zel ayricalik tanima islemi mantikli bir yontem
olarak devreye girer.

Kullanicilarin ayricalik seviyeleri “show privilege” komutu kullanilarak gortintilenir (Gorsel 3.28).

Gorsel 3.28: Ayricalik seviyesini goriintiileme

“username” komutu, belli bir ayricalik seviyesine sahip bir kullanici olusturmak icin kullanilir. Ayricalik
seviyesini belirlemek icin “privilege” parametresi kullanir. “enable secret” komutuyla da olusturulan kul-
lanici seviyesine sifre atama islemi yapilir.

MEB>

MEB>enable

MEB#configure terminal

MEB(config)t#tusername MEB privilege 8

MEB(config)#enable secret level 4 Bilisim123

Kullanicinin Seviye 8 olarak giris yapmasi igin yonlendiriciye “enable 8” komutunu girmesi gerekir
(Gorsel 3.29).

Gorsel 3.29: Ayricalik seviyesi degisikligi
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Kullanici, 8. ayricalik seviyesinde sadece show komutlarini gériintileyebilir. Kullanicinin Seviye 8'de

global yapilandirma moduna girebilmesi icin su komutu kullanmasi gerekir:
MEB(config)#privilege exec level 8 configure terminal

5. seviye kullanici olusturunuz ve bu kullanici seviyesinde éncelikli olarak global yapilandirma

moduna girmeye calisiniz ve girilemedigini dogrulayiniz. Sonrasinda 5. seviye kullanici moduna global
yapilandirmaya girilebilecek komutlari yaziniz.

3.4.6. Yapilandirma Dosyalarini Uzak Sunucuya Yedekleme

Yoénlendiricinin yapilandirma dosyalarini uzaktaki bir sunucuya yikleyerek dosyalarin yedegini almak
mimkindir. Yonlendirici hafizasinin baslangi¢ (startup) ve calisan (running) config (ayar) dosyalarinin
yedeklerini almak i¢in TFTP Server kullanilir. TFTP Server’a yedeklenen yapilandirma dosyasi istendiginde
geri ylklenebilir.

TFTP Server ile yedek alinirken System Image File’in tam dosya adi bilinmelidir. Bu, “show flash” ko-
mutu ile 6grenilebilir. Alinan bitlin yedekler gibi 10S’in yedegi de TFTP Server tarafindan TFTP-Root kla-
soruniin altina atihr.

Yapilandirma Dosyasini Uzak Sunucuya Yedekleme ve Yedegi Geri Yiikleme

Simulasyon programini kullanarak Gorsel 3.30°da verilen topolojiyi hazirlayiniz. Hazirladiginiz to-
polojide hostname degisikligi yaparak (MEB1) yapilandirmayi kaydediniz. Kaydettiginiz yapilandirmayi
TFTP Server’a yedekleyiniz. Sonrasinda yonlendirici yapilandirmasinda tekrar hostname degisikligi ya-
parak (MEB2) kaydediniz. Aldiginiz yedegi tekrar yonlendiriciye yukleyerek ilk haline getiriniz.

Gorsel 3.30: Uzak sunucuya yedek alma topolojisi
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islem adimlarina gére uzak sunucuya yapilandirmayi yiikleyiniz ve geri aliniz.
1. Adim: Similasyon programini aginiz ve Gorsel 3.30°da verilen topolojiyi hazirlayiniz.

2. Adim: Gorsel 3.30°da verilen IP adres yapilandirmalarini cihazlara giriniz.

3. Adim: MEB yonlendiricisinin ismini MEB1 yapip, su komutlari kullanarak yapilandirmayi kay-
dediniz:

MEB>

MEB>enable

MEB#configure terminal

MEB(config)#hostname MEB1

MEB1(config)#do write

Building configuration...

[OK]

4. Adim: Kaydedilmis yapilandirma dosyasini 192.168.1.200 IP adresli TFTP Server’a meb1 ismiy-
le yeniden kaydediniz (Gorsel 3.31).

Gorsel 3.31: TFTP Server’a yapilandirmayi yedekleme

5. Adim: Yapilandirma yedeginin basarili bir sekilde alinip alinmadigini, TFTP Server bilgisayarina
tiklayarak servisler kismindan kontrol ediniz (Gorsel 3.32).

Ag similasyon programinda orta o6lgekli bir sirketin agini tasarlayiniz. Gerekli temel yapilandir-
malari, glivenlik yapilandirmalarini ve uzaktan baglanti igin gerekli konfiglirasyonlari yapiniz. Yapilan-
dirmayi kaydediniz ve uzaktaki bir sunucuda yedegini aliniz.
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Gorsel 3.32: TFTP Server’da yedegi alinan dosyayi goriintiileme

6. Adim: MEB1 ismi verilen yonlendiricinin ismini MEB2 yapip, su komutlari kullanarak yapilan-
dirmayi tekrar kaydediniz:

MEB1>

MEB1>enable

MEB1#configure terminal

MEB1(config)#thostname MEB2

MEB2(config)#do write

Building configuration...

[OK]

Adim 7: MEB2 ismi verilen yonlendiricide TFTP Server’a yiklediginiz meb1 yapilandirmasinin
yedegini geri yikleyiniz (Gorsel 3.33).

Gorsel 3.33: TFTP Server’dan yedegi geri yikleme
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Gorsel 3.30’daki topolojide ayricalikli kullanici moduna sifre vererek yapilandirmayi kaydediniz.
Yapilandirmayi baslangi¢ konfiglirasyonuna kaydediniz. Baslangi¢ konfiglirasyonunu BURSA ismiyle
TFTP Server’a yedekleyiniz. Sonrasinda sifreyi degistirip kaydediniz ve BURSA yapilandirmasini TFTP
Server’dan geri yikleyiniz.
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A) Asagidaki ciimlelerde parantez igine yargilar dogru ise “D”, yanhs ise “Y” yaziniz.

1. ( ) Yonlendirici isletim sistemi Flash Gzerinde bulunur.

2. ( ) Yonlendirici cihaza uzak bilgisayarlardan TELNET araciligi ile baglanarak yapilandirma yapilir.

3. ( ) Seri arayizlere takilan kablolarin saat sinyali Greten tiriine DTE ismi verilir.

4. ( ) Yonlendirici cihazda butln yapilandirmalar ayricalikli kullanici modu kullanilarak yapilabilir.

5. ( ) Yonlendirici cihaza enable secret ile verilen sifreler baslangi¢ yapilandirmasinda kriptolana-
rak gorintdlenir.

B) Asagidaki sorular dikkatlice okuyarak dogru segenegi isaretleyiniz.

6. Yonlendirici arayiizii “FastEthernet 0/0 is up, lineprotocol is up” mesajini veriyorsa asagidaki
durumlardan hangisi gergeklesmigtir?
A) Baglanti hatasi olmustur. B) Arayiiz calisiyor. C) Arayliz galismiyor.
D) Arayiiz problemi bulunuyor. E) Kablo sorunu vardir.

7. Asagidakilerden hangisi 2. katman saldirilarina verilen isimlerden biridir?
A) username MEB enable 8
B) username MEB privilege
C) hostname MEB privilege 8
D) username MEB secret 8
E) username MEB password 8

8. Yonlendirme rotalari asagidaki hangi yardim komutu sayesinde goriintiilenir?
A) show host B) show map C) show ip route
D) show interface E) show ip brief

9. Asagidakilerden hangisi arayiizlere tanimlama yapmak igin kullanilan komut parametresidir?
A) Description  B) Interface C) Running-config D) Console E) Privilege

10. Yonlendirici cihazda kag tane kullanici ayricalik seviyesi vardir?
A) 15 B) 10 )8 D)2 E)O
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4. OGRENME BIRIMI

HAZIRLIK CALISMALARI

1. Yerel ag baglantisi hakkinda bildiklerinizi arkadaslarinizla paylasiniz.
2. Yonlendirici hakkinda bildiklerinizi arkadaslarinizla paylasiniz.

4.1. YONLENDIRME iSLEMLERI

Fiziksel olarak birbirine uzak mesafedeki cihazlar arasinda veri alisverisi yapmak icin yerel ag baglan-
tilari yetersiz kalir. Bu durumda yonlendirici adi verilen cihazlar ile birlikte yonlendirmeye ihtiya¢ duyulur.
Kaynak cihaz, uzaktaki hedef cihaza bir paket gdnderdiginde yonlendiricilerin ve yonlendirmenin yardimi-
na ihtiyag duyar. Yonlendiricinin temel islevlerinden biri, paketleri gondermek icin kullanacagi en iyi yolu
tespit etmektir. Yonlendirici, paketi hedef IP adresi ile eslesen ag adresine ulastirmak icin kullanacagi en
iyi yolu yonlendirme tablosunda arar.

Gorsel 4.1: Yonlendirici paket iletme karar iglemi

Yonlendirici, bir paket aldiginda paketi iletecegi yeri belirlemek icin paketteki hedef IP adresini ince-
ler. Sonrasinda yonlendirme tablosunda eslenen hedef degeri arar. Yonlendirme tablosunda bulunan her
hedef degeri, bir hedef ag adresini temsil eder.

4.1.1. Yonlendirme Tablolari

Yonlendirme tablolari yonlendiriciye dogrudan bagli veya 6grenilen uzak aglar ile ilgili rota bilgilerini
saklamak igin kullanilir. Yonlendirme tablolari yonlendiricinin gegici hafizasinda (RAM) tutulur. Yonlendir-
me tablosunda ag veya bir sonraki sicrama noktasi bilgisi bulunur. Sonraki sicrama noktasi, sonraki hedef
IP adresi veya cikis arayilizii olarak tanimlanir.
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Yonlendiricideki rotalarin dort temel bileseni sunlardir:

e Hedef degeri
o Alt ag maskesi
* Ag gecidi veya arayiz adresi

e Rota maliyeti ve metrik

Yonlendirme tablolari bir kaynak ag ile hedef arasindaki yolun tamamini temsil eden bilgileri

icermez. Yalnizca yol Gzerinde bulunan bir sonraki sekme hakkinda bilgiler icerir. Bir sonraki sekme ise
yonlendirme tablosundaki dogrudan bagl bir agdir.

4.1.2. Yonlendirme Komutlari

Statik yonlendirme igin “ip route” komutu kullanilir. Dinamik yonlendirme ise yonlendirme protokol-
leri ile gergeklesir.

Kiguk olgekli aglarda statik yonlendirme ideal bir ¢ozimdir fakat buyik olgekli aglarda statik yon-
lendirme kullanilmasi, agin iletisiminin yonetilmesinde hataya neden olabilir. Bu nedenle buyik olcekli
aglarda dinamik yonlendirme kullanilir.

Kiguk aglar icin ideal ¢6zim olan statik yonlendirme Routing “ip route” komutu kullanilarak Kiiresel
Konfiglirasyon modunda yapilir.

Statik yonlendirme yapilirken hedef agin IP adresi, alt ag adresi ve hedefe ulasmak igin bir sonraki
yonlendiricinin IP adresi kullanilir.

Router(config)#ip route [hedef ag adresi][hedef ag alt ag maskesi][sonraki atlama noktasi IP veya ¢ikis
araylzi] [uzakhk]

Statik yonlendirme komutu yonlendirme tablosundan silinmek istenirse “ip route” komutunun basina
“no” ifadesini yazmak yeterlidir.

Komutun kullaniminda uzaklik (distance) ifadesini yazmak seg¢imlik olup gerektigi durumlarda yonlen-
dirme protokolleri arasinda 6ncelik belirlemek icin yénetimsel uzaklik degeri degistirilebilir. Statik yénlen-
dirme igin yonetimsel uzaklik degeri varsayilan olarak 1'dir.

Gorsel 4.2: Varsayilan yonetimsel uzaklhk degerleri
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Gorsel 4.2'de listelenen yonetimsel uzaklik degerleri farkli dinamik yénlendirme protokolleri arasinda

yonlendiricinin oncelikli olarak secim yapmasini saglar. Yonlendiriciye dogrudan bagli aglar icin yonetim-
sel uzaklik degeri 0’dir. Yonlendiricideki statik rotalar icin yonetimsel uzakhk degeri ise 1'dir.
Yonlendiricide “show ip route” komutu ile yonlendirme tablosundaki rotalar gérintdlenir.

4.2. YOL TANIMLAMA PROTOKOLLERI

4.2.1. Dogrudan Bagh Rotalar

Yonlendiriciye dogrudan bagli yerel ag adresleri, yonlendirme tablosunda direkt bagli rotalar olarak
saklanir. Bu rotalar, yonlendirme tablosunda “C” harfi ile temsil edilir. Yonlendirme tablosundaki rotalar,
araylz yeniden yapilandirildiginda veya kapatildiginda her seferinde otomatik olarak glincellenir. Gorsel
4.3’te R1 yonlendiricisine dogrudan bagli rotalar listelenmistir. Gorselde R1 yo6nlendiricisine 10.0.0.0/8 ve
60.0.0.0/8 aglarinin dogrudan bagh oldugu gorilir.

Gorsel 4.3: R1 yonlendiricisine dogrudan bagli rotalar
4.2.2. Statik Rotalar

Ag yoneticileri belirli bir hedef aga giden statik bir rotayl manuel yapilandirabilir. Statik rotalar yone-
tici tarafindan manuel tekrar yapilandirilincaya kadar degismez. Bu rotalar yonlendirme tablosunda “S”
harfi ile temsil edilir.

Statik rotalar iki ag cihazi arasindaki kesin bir yolu ifade eder. Statik rotalar otomatik olarak glincellen-
mez. Ag topolojisinde degisiklik oldugunda statik rotalarin manuel glincellenmesi gerekir. Statik rotalar,
glivenlik ve kaynak verimliligi saglar. Statik rotalar, dinamik yonlendirme protokollerine gére daha az bant
genisligi kullanir. Statik rotalarin hesaplanmasi igin islemci dongtisi kullanilmaz. Statik rotalarin sundugu
avantajlar yaninda ag topolojisinin degismesi durumunda otomatik yeniden yapilandirma olanagini sun-
mayisi dezavantaj sayilabilir.

Gorsel 4.4’te R1 yonlendiricisindeki statik rotalar “S” 6n eki ile listelenmistir. Gorselde R1 yonlendiri-
cisinden 192.168.2.0/24 agina 192.168.1.2 IP adresi araciligi ile erisilebilecegi gorulir. “via” kelimesinden
sonra gelen IP adresi, rotanin 6grenildigi yonlendiricinin rotay1 gonderdigi araylzinin IP adresidir.
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Gorsel 4.4: R1 yonlendiricisindeki statik rota
4.2.3. Dinamik Olarak Giincellenmis Rotalar

Dinamik rotalar, yonlendirme protokolleri tarafindan otomatik olarak olusturulur. Dinamik rotalar,
ydnlendirme tablosunda yénlendirme protokoliine karsilik gelen én ek ile tanimlanir. Ornegin dinamik
yonlendirmede RIP protokoll kullaniimigsa bu protokol, yonlendirme tablosunda “R” 6n eki ile temsil
edilir.

Gorsel 4.5’te R1 yonlendiricisindeki dogrudan bagl rotalar “C” 6n eki ile listelenmistir. Gorselde R1
yonlendiricisinden 10.0.0.0/8 agina 192.168.1.249 IP adresi araciligi ile erisilebilecegi, 20.0.0.0/8 agina
ise 192.168.1.245 IP adresi aracihgi ile erisilebilecegi gorulir. “via” kelimesinden sonra gelen IP adresi,
rotanin 6grenildigi yonlendiricinin rotayi génderdigi arayizinin IP adresidir.

Gorsel 4.5: R1 yonlendiricisindeki R 6n ekiyle gésterilen dinamik rotalar
4.2 4. Varsayilan Rotalar

Varsayilan rota, yonlendirme tablosunda hedef icin bir rota bulunmadiginda kullanilan bir statik rota
tipidir. Genellikle varsayilan rotalar internet servis saglayiciya (ISP) giden yolda bir sonraki yonlendiriciyi
gosterir. Bir alt agda yalniz bir ydénlendirici varsa bu yénlendirici otomatik olarak varsayilan ag gecidi olur
clinkli o yerel aga giren ve c¢ikan tim ag trafigi bu yonlendirici Gizerinden gegmek zorundadir.

4 103




_4. OGRENME BiRiMi

Varsayilan yonlendirme yapilirken hedef agin IP adresi ve alt ag adresi “0.0.0.0” seklinde yazilir. He-
defe ulagsmak igin bir sonraki yonlendiricinin IP adresi kullanilir.
Router(config)#IP route [0.0.0.0][0.0.0.0][sonraki atlama noktasi IP veya ¢ikis araytizi] [uzakhk]

Gorsel 4.6'da R1 yonlendiricisindeki varsayilan rotalar S* 6n eki ile listelenmistir.

Gorsel 4.6: R1 yonlendiricisindeki varsayilan rota

4.3. STATIK YONLENDIRME ISLEMLERI

4.3.1. Statik Yonlendirme Uygulamasi

Statik rotalar manuel olarak yapilandirilir. Statik rotalar manuel olarak yapilandirildigi icin ag topoloji-
sinde degisiklik meydana geldiginde kiiclik aglarda bunlari yansitmak kolaydir fakat biylk aglarda bu de-
gisiklikleri yapmak zorlasir. Buna baglh olarak biiyiik aglarda yonlendirme tablosunun bakimi fazla zaman
alir. Bu nedenle biyik aglarda statik yonlendirme yerine dinamik yonlendirme tercih edilir.

Statik yonlendirmeyi etkinlestirmek icin yonlendiricinin komut ekrani konfigiirasyon satirinda “ip rou-
te” komutu kullanilir. Komuttan sonra hedef ag adresi bilgisi, maskesi ve sonrasinda da hedef aga erisim
icin bir sonraki atlama noktasinin IP adresi veya yonlendiricinin ¢ikis araylzi yazilir.

Statik Yonlendirme

islem adimlarina gére Gorsel 4.7’deki ag topolojisini simiilasyon programinda hazirlayip statik
yonlendirmeyi yapiniz.

Gorsel 4.7: Ag topolojisi

104




YONLENDIRME TEMELLERI VE STATIK YONLENDiRME-

1. Adim: Gorsel 4.7’deki cihazlarin lizerinde arayiiz, IP, alt ag maskesi ve varsayilan ag gecidi
bilgileri verilmistir. Statik yonlendirme uygulamasi igin fiziksel ve mantiksal topolojiyi simiilasyon prog-
ramini kullanarak olusturunuz.

2. Adim: CLI arayiiziine girerek sirasiyla R1 cihazinin arayizlerine IP bilgilerini atamak igin su
kodlari uygulayiniz:

R1(config)#int Se0/0/0

R1(config-if)#ip add 192.168.1.1 255.255.255.0

R1(config-if)#no sh

R1(config-if)#exi

R1(config)#int Gig 0/0

R1(config-if)#ip add 172.16.1.1 255.255.255.0

R1(config-if)#exi

3. Adim: CLI arayiiziine girerek sirasiyla R2 cihazinin arayizlerine IP bilgilerini atamak igin su
kodlari uygulayiniz:

R2(config)#int Se0/0/0

R2(config-if)#ip add 192.168.1.2 255.255.255.0

R2(config-if)#no sh

R2(config-if)#exi

R2(config)#int Gig 0/0

R2(config-if)#ip add 192.168.2.1 255.255.255.0

R2(config-if)#exit

4. Adim: CLI arayliziine girerek sirasiyla R1 ve R2 cihazinda statik yonlendirmeyi yapmak icin su
kodlari uygulayiniz:

R1(config)#ip route 192.168.2.0 255.255.255.0 192.168.1.2

R2(config)#ip route 192.168.2.0 255.255.255.0 192.168.1.1

5. Adim: CLI araylzine girerek sirasiyla R1 ve R2 cihazinda yonlendirme tablosundaki “S” ile

gosterilen statik rotayr gérmek icin Gorsel 4.8 ve Gorsel 4.9'da verilen R1 ve R2’ye su kodlari yaziniz:
R1# sh ip route

Gorsel 4.8: R1 y6nlendirici tablosundaki statik yonlendirme satiri
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R2# sh ip route

Gorsel 4.9: R2 yonlendirici tablosundaki statik yonlendirme satiri

6. Adim: PC1’den PC2’ye “ping” komutunu kullanarak iletisim testi gerceklestiriniz. iletisim tes-
tinin basarili oldugunu goreceksiniz. Statik yonlendirme sayesinde farkli yerel aglar arasinda haber-
lesmek icin yonlendirme islemi gerceklesmistir. Gorsel 4.10 ile Gorsel 4.11’de verilen PC1 ve PC2'nin
birbirleriyle haberlesebildigini dogrulayiniz.

Gorsel 4.10: Statik yonlendirme sayesinde PC2 ile kurulan iletisim

Gorsel 4.11: Statik yonlendirme sayesinde PC1 ile kurulan iletisim
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4.3.2. Varsayilan Yonlendirme Uygulamasi

Varsayilan Yonlendirme

islem adimlarina gore Gorsel 4.12’deki ag topolojisini simiilasyon programinda hazirlayip varsa-
yilan yonlendirmeyi yapiniz.

Gorsel 4.12: Ag topolojisi

1. Adim: Gorsel 4.12°deki cihazlar igin arayiiz, IP, alt ag maskesi ve varsayilan ag gegidi bilgileri
Tablo 4.1’de verilmistir. Uygulama icin fiziksel ve mantiksal topolojiyi simiilasyon programini kullanarak
olusturunuz.
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Tablo 4.1: Gérsel 4.12’deki Cihazlar igin Arayiiz, DCE, IP, Alt Az Maskesi ve Varsayilan Ag Gegidi Bilgileri

Varsayilan Ag

Arayiiz Alt Ag Maskesi Gegidi

Se0/0/0 Evet 10.0.0.1 255.0.0.0 -

Se0/0/1 Evet 20.0.0.1 255.0.0.0 -

RO Se0/1/0 Evet 30.0.0.1 255.0.0.0 -

Se0/1/1 Evet 40.0.0.1 255.0.0.0 -

FO/0 Evet 50.0.0.1 255.0.0.0 -

R1 Se0/0/0 - 10.0.0.2 255.0.0.0 -

Fo/0 - 60.0.0.1 255.0.0.0 -

. Se0/0/0 - 20.0.0.2 255.0.0.0 -

Fo/0 = 70.0.0.1 255.0.0.0 -

R3 Se0/0/0 - 30.0.0.2 255.0.0.0 -

Fo/0 - 80.0.0.1 255.0.0.0 -

- Se0/0/0 - 30.0.0.2 255.0.0.0 -

FO/0 - 80.0.0.1 255.0.0.0 -
ServerQ |- 50.0.0.2 255.0.0.0 50.0.0.1
PCO - 60.0.0.2 255.0.0.0 60.0.0.1
PC1 - 70.0.0.2 255.0.0.0 70.0.0.1
PC2 - 80.0.0.2 255.0.0.0 80.0.0.1
PC3 - 90.0.0.2 255.0.0.0 90.0.0.1

2. Adim: CLI araylzine girerek sirasiyla RO cihazinin arayizlerine IP bilgilerini atamak igin su
kodlari uygulayiniz:

RO(config)#int Se0/0/0

RO(config-if)#ip add 10.0.0.1 255.0.0.0

RO(config-if)#no sh

RO(config-if)#exi

RO(config)#int Se0/0/1
RO(config-if)#ip add 20.0.0.1 255.0.0.0
RO(config-if)#no sh

RO(config-if)#exi

RO(config)#int Se0/1/0
RO(config-if)#ip add 30.0.0.1 255.0.0.0
RO(config-if)#no sh

RO(config-if)#exi
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RO(config)#int Se0/1/1
RO(config-if)#ip add 40.0.0.1 255.0.0.0
RO(config-if)#no sh

RO(config-if)#exi

RO(config)#int FO/0

RO(config-if)#ip add 50.0.0.1 255.0.0.0
RO(config-if)#no sh

RO(config-if)#exi

CLI arayliziine girerek sirasiyla R1, R2 ve R3 cihazinin arayizlerine IP bilgilerini atayan kodlari
uygulayiniz.

3. Adim: CLI arayiziine girerek R1, R2, R3 ve R4 cihazlarinda varsayilan yénlendirme komutlarini
uygulayiniz. Varsayilan yonlendirme yapilandirmasi igin iki segenegi olan yonlendirme komutunu kul-
lanabilirsiniz. Yonlendirme komutunda ¢ikis arayiiziini kullanmak isterseniz RO cihazina bagli arayiiziin
adini belirtiniz. Sonraki sekmenin IP adresini kullanmak isterseniz yerel yonlendiriciye bagl RO yonlen-
diricisinin araytz IP adresini kullaniniz.

Yonlendirici (config)# ip route 0.0.0.0 0.0.0.0 [gikis arabirimi veya sonraki atlama noktasinin IP
adresi]

R1(config)#ip route 0.0.0.0 0.0.0.0 Se0/0/0

R2(config)#ip route 0.0.0.0 0.0.0.0 Se0/0/0

R2(config)#ip route 0.0.0.0 0.0.0.0 30.0.0.1

R2(config)#ip route 0.0.0.0 0.0.0.0 40.0.0.1

4. Adim: Gorsel 4.13'te goruldigi gibi PCO’dan RO yonlendiricisine bagli sunucuya ping atiniz.
Ping isteginin basarili olmadigini gbzlemleyiniz.

Gorsel 4.13: PCO ile Server0 arasinda kurulamayan iletigim
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5. Adim: RO'In kendine gelen paketleri komsu yonlendiricilere yonlendirebilmesi icin RO cihazin-
da CLI araylzline girerek su statik yonlendirme komutlarini uygulayiniz:

RO(config)#ip route 60.0.0.0 255.0.0.0 10.0.0.2

RO(config)#ip route 70.0.0.0 255.0.0.0 20.0.0.2

RO(config)#ip route 80.0.0.0 255.0.0.0 30.0.0.2

RO(config)#ip route 90.0.0.0 255.0.0.0 40.0.0.2

6. Adim: PCO’dan ServerQ’a ping atiniz. ServerO’dan da PCQ’a ping atarak PCO ile Server0 arasin-
daki iletisimin sorunsuz ¢alistigini dogrulayiniz.

PC1, PC2 ve PC3’ten ServerQ’a ping atiniz (Gorsel 4.14). Server0O’dan PC1, PC2 ve PC3’e ve PC’ler-
den de ServerQ’a ping atarak iki yonli iletisimin sorunsuz galistigini dogrulayiniz (Gorsel 4.15).

Gorsel 4.14: PCO ve Server0 arasinda ping komutuyla dogrulanan iletisim

Gorsel 4.15: Server0 ve PCO arasinda ping komutuyla dogrulanan iletisim
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4.3.3. NAT (Ag Adresi Donlistiirme) Protokolii

NAT (Network Address Translation) protokoli, yerel agda kullanilan 6zel (private) IP adreslerini inter-
net ortaminda yonlendirilebilir (routable) genel (public) IP adresine ¢evirmektir. Bir baska deyisle NAT, aga
bagli cihazin kullandigi IP adresini istenilen farkli bir adrese dontstdrar.

IPv4 sisteminde kullanilabilir durumda yaklasik ti¢ milyar IP bulunur. Ag sistemlerinde kullanilan bir-
biriyle baglantili cihazlarin artmasi ile IPv4 sisteminde yer alan IP adreslerinin yetersizligi ortaya ¢ikinca
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¢6zUm icin NAT protokollu gelistirilmistir. Ag iletisiminde bazi adresler sadece yerel aglarda kullanilir. Bu
adreslere 6zel adresler (private IP address) denir.
Ozel IP adresleri RFC 1918 ile belirlenmistir. Bunlar;

¢ 10.0.0.0/8 -> 10.0.0.0 ile 10.255.255.255,
©172.16.0.0/12 -> 172.16.0.0 ile 172.31.255.255,
© 192.168.0.0/16 -> 192.168.0.0 ile 192.168.255.255 arasindadir.

Bircok isletme ve kurum, kendi yerel aglarinda 6zel IP adres araliklarini kullanir. Bu isletme ve kurum-
lar dis baglantilarinda ise NAT protokoliini destekleyen yonlendiriciler ile yerel aglarinda kullandiklari IP
adreslerini genel IP adreslerine (public address) gevirir.

NAT yonlendiricisi, NAT tablosu kullanarak IP adres ¢evirme islemini gerceklestirir. Yerel ag cihazinda
ozel IP adresleri araligindan bir adres bulunur. Cihaz, yerel agin icinde olmayan bir cihaz ile iletisim kurmak
istediginde NAT yonlendiricisi kullanici tarafindan ayarlanan NAT tablosuna bakarak 6zel IP adresini genel
bir IP adresine gevirir. Bu sekilde cihaz dis aglara veya internete erisim saglar. Yonlendiricinin geviri yapa-
rak degistirdigi IP adresi, cihazin internetteki IP’sidir. Dis aglardan veya internetten cihaza erisim igin bir
istek geldiginde yonlendirici NAT tablosuna bakarak IP’yi kullanicinin 6zel IP adresine yonlendirir ve mesaj
paketini kullanicinin bilgisayarina génderir.

e i¢c Yerel Adres (Inside Local IP Address): NAT tarafindan &zel IP adresleri araligi icinden kullani-
clya yerel agda kullanmasi igin atanmis IP adresleridir.

¢ i¢ Global Adres (Inside Global IP Address): NAT'In dis aglara bakan yiiziinde bulunan ve dis
aglara baglanirken kullanilan genel IP adresleridir.

e Dis Global Adres (Outside Global IP Address): internette bulunan herhangi bir kullanicinin

veya sunucunun sahip oldugu genel IP adresleridir.

NAT’In avantajlari sunlardir:

¢ Az sayida genel IP kullanilarak ¢ok sayida cihazin internete erisimi saglanir. Bu sayede cihazlarin
IP yetersizligi sorunu azaltilir. intranet adi verilen ézel IP adreslerinden olusmus yerel aglar ve mim-
kiin oldugunca az sayida genel IP adresi kullanilarak dig aglara erisim saglanir.

* Yerel agda kullanilan 6zel IP adresleri ile dis aglara yonlendirici tarafindan cevrilmis IP adres-
lerinin baglantisini kurar. Bu durum, agin topolojisini dis aglara karsi gizleyerek yerel agdaki cihazlari
koruyacak bir gtivenlik saglar.

o NAT ile genel aga erisimlerde esneklik saglanir. Coklu IP havuzlari, yedek IP havuzlari ve yik
dengeleme havuzlari sayesinde glivenilir bir ag baglantisi olusturmak icin de NAT kullanilr.

NAT’In dezavantajlari sunlardir:

e |P adresi ve port numaralari degistirildigi icin FTP ve bazi oyun protokolleri calismaz. Bazi inter-
net protokollerinin ve uygulamalarinin calisabilmesi icin kaynak ve hedef IP adreslerine ihtiya¢ duyu-
lur. Ornegin sayisal imza gibi bazi uygulamalar NAT tarafindan kaynak IP adresi degistirildigi icin NAT
kullanilan yerel aglarda ¢alismaz. Bazen bu sorun sabit (static) NAT kullanilarak ortadan kaldirilabilir.

e Genel IP ile birgok kullanicinin internete erisim saglamasindan dolayi internete erisim saglayan
IP’ler izlenemez. NAT tarafindan IP adreslerinin ¢evrilmesi ile IP paketlerinin izlenmesi veya kaynak IP

adresinin bulunmasi zorlasir.

——————————————————————————
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e NAT islemi cihazlar arasi iletisimde gecikmelere sebep olabilir. IP paket basliklarinin cevrilmesi

ve etiketlenmesi sirasinda gecikmeler olusabilir.
e NAT kullanimi, IPsec gibi tiinelleme protokollerinin kullanimini karmasik hale getirir.
¢ NAT kullanilmasi istenen agin topolojisini de NAT icin uygun tasarlamak gerekir.

NAT tablosundaki eslestirmeler ag yoneticisinin veya kullanicinin tercihine gore ug farkli sekilde ya-
pilabilir.

4.3.3.1. Statik NAT (Static NAT)

Gorsel 4.16: Statik NAT gevirimi

Statik NAT gevirimi, yerel agda kullanilan 6zel IP’yi disarida kullanilacak genel IP’ye bire bir cevirmedir.
Bu NAT turiinde NAT tablosu dogrudan ag yoneticisi tarafindan doldurulur. Bir baska deyisle ag yoneticisi,
kullanilacak 6zel IP’leri belirler ve bunlari sahip oldugu genel IP adresleriyle kendi eslestirir. Bu sekilde
belirlenmis adresler disinda higbir IP adresi dis aglara baglanamaz. Gorsel 4.16’da statik NAT tablosunda
verilen adresler, dis aglara her zaman karsisinda belirlenen genel IP adresleriyle baglanir ve bu genel
adreslere gelen istekler NAT yonlendiricisi tarafindan dogruca eslestirildigi 6zel IP adresine yonlendirilir.

Tablo 4.2: Gorsel 4.16’daki Cihazlar icin Statik NAT Bilgileri

192.168.1.2 200.100.50.226
192.168.1.3 200.100.50.227
192.168.1.4 200.100.50.228

Statik NAT c¢evirimini manuel yapabilmek icin her bir yerel IP adresinin (cevrilmesi gereken) i¢ kiiresel
IP adresiyle eslemesi gerekir. Dahili yerel IP adresini dahili kiiresel IP adresiyle eslestirmek icin su komut
kullanihr:

Router(config)#ip nat inside source static [i¢ yerel ip adres] [i¢ kiresel IP adres]

Statik NAT yapilandirmasinin adimlari sunlardir:
1. IP adresleri tanimlanir.

2. Yerel araylz adresleri tanimlanir.

3. Kuresel arayiiz adresleri tanimlanir.
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e Birinci adimda LP1 bilgisayarina 10.0.0.10 IP adresi verilir. Bu durumda LP1’i 50.0.0.10 IP adresi
ile eslestirmek icin su komut kullanilir:
Yonlendirici (config)#ip nat inside source static 10.0.0.10 50.0.0.10

o ikinci adimda yerel aga bagli arayiiz tanimlanir. Her iki ydnlendiricide de Fa0/0 arayiiz, IP ¢evi-
risine ihtiyac duyan yerel aga baglidir. Bu nedenle Fa0/0 yerel araylzi igin su komut kullanilir:
Yonlendirici (config-if) #ip nat inside

o Uglincii adimda ise kiiresel aga bagli arayiiz tanimlanir. Her iki yénlendirici i¢in Seri0/0/0 arayi-
zU kiiresel aga baglanir. Bu nedenle Seri0/0/0 arayiizt su komutla kiresel olarak tanimlanir:

Yonlendirici (config-if) #ip nat global
4.3.3.2. Dinamik NAT (Dynamic NAT)

Dinamik NAT tlrindeki genel IP adres bloku dinamik bir sekilde 6zel IP adresleriyle eslestirilir. Ag
yoneticisinin belirledigi IP adres havuzu ile NAT yonlendiricisi otomatik olarak IP adreslerini esler ve dis ag-
lara baglantisini saglar. Dinamik NAT’ta sabit NAT tan farkl olarak IP eslestirmesi yonlendirici tarafindan
yapilir. IP adresleri arasinda gerceklesen eslesme sirasina gore cihazlar internete erisim saglar. IP adres
havuzunda yeterli sayida genel IP adresi bulunuyorsa 6zel IP’lerin tamami eslestirilerek internete erisim
saglanabilir. Baglanti kesildikten sonra NAT tablosundaki kayitlar bir sonraki baglanti kuruluncaya kadar
silinir.

Dinamik NAT yapilandirmasinin adimlari sunlardir:

1. NAT gevirisinde kullanilacak IP adresleri igin bir erisim kontrol listesi belirleme

Yonlendirici(config)# access-list erisim-kontrol-listesi-tlrl permit/deny eslesen-parametreler

2. NAT cevirisi icin kullanilacak IP adreslerini iceren bir havuz olusturma

Yonlendirici (config)#ip nat pool [Havuz Adi] [Baslangig IP adresi] [Son IP adresi] netmask [Alt ag mas-
kesi]

3. Dinamik NAT yapilandirmasi

Yonlendirici (config)#ip nat inside source list [erisim kontrol listesinin adi veya sayisi] pool [havuz adi]

4. i¢ ve dis arayiizlerin tanimlanmasi

Yonlendirici (config-if)#ip nat inside

Yonlendirici (config-if)#ip nat outside

4.3.3.3. Asin Yiikleme NAT (Overloading NAT)

Bu NAT tirtine ayni zamanda PAT (Port Address Translation-Port Adres Cevirimi) da denir. PAT ta ge-
nel IP adresi olarak bir tane IP bulunur. Dinamik NAT’ta oldugu gibi yonlendirici NAT tablosunu kendi olus-
turur. Yerel agda bulunan bir kullanicidan disaridaki aglara baglanmak icin bir istek geldiginde yonlendirici
bu kullanicinin 6zel IP adresini ve ona verdigi port numarasini NAT tablosuna kaydeder. Genel IP adresini
yerel agda bulunan kullanicinin 6zel IP adresi ve ona verdigi port numarasi ile eslestirerek internete erisi-
mi saglar. Farkl bir 6zel IP’den ayni anda istek geldigi takdirde o IP’ye farkli bir port numarasi verilir. PAT
sayesinde biitlin yerel ag daha az sayida genel IP adresi kullanarak internete baglanir. NAT tablosuna kay-
dedilen bu IP adresleri ve port numaralari baglantinin sonuna kadar kayith kalr, baglanti kesilince silinir.
Ag yoneticisi isterse IP adreslerini kendi belirledigi port numaralarina kalici olarak atayabilir.
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PAT’1 yapilandirma adimlari sunlardir:

¢ “ip nat inside” komutu kullanilarak yonlendiricinin i¢ araylizii yapilandirilr.

¢ “ip nat outside” komutu kullanilarak yonlendiricinin dis arayiza yapilandirilir.

e Cevrilecek i¢ kaynak adreslerinin listesini iceren bir erigsim kontrol listesi yapilandirilr.

¢ “ip nat inside source list ACL_Numarasi interface_adi overload” komutu ile PAT kaynak liste-
sindeki “ip nat” etkinlestirilir.

4.3.4. Statik NAT Uygulamasi

Statik NAT Yapilandirma

islem adimlarina gére Gérsel 4.17’deki ag topolojisini simiilasyon programinda hazirlayip statik
NAT yapilandirmasini yapiniz.

Gorsel 4.17: Ag topolojisi

1. Adim: Gorsel 4.17'deki cihazlar igin araylz, IP, alt ag maskesi ve varsayilan ag gecidi bilgileri
Tablo 4.2°de verilmistir. Uygulama icin fiziksel ve mantiksal topolojiyi simiilasyon programini kullanarak
olusturunuz.

Tablo 4.2: Gorsel 4.17’deki Cihazlar iin Arayiiz, DCE, IP, Alt Az Maskesi ve Varsayilan Ag Gegidi Bilgileri

Cihaz Arayiiz DCE/DTE Alt Ag Maskesi Va"rsayll.ar:l
Ag Gegidi
LP1 - - 10.0.0.10 255.0.0.0 10.0.0.1
LP2 - - 10.0.0.20 255.0.0.0 10.0.0.1
LP3 - - 10.0.0.30 255.0.0.0 10.0.0.1
Sunucu - - 192.168.1.10 | 255.255.255.0 | 192.168.1.1
R1 Se0/0/0 DCE 100.0.0.1 255.0.0.0 -
Fo/0 - 10.0.0.1 255.0.0.0 -
- Se0/0/0 DTE 100.0.0.2 255.0.0.0 -
FO/0 - 192.168.1.1 | 255.255.255.0 =
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2. Adim: CLI arayliziine girerek sirasiyla R1 cihazinin arayizlerine IP bilgilerini atamak igin su
kodlari uygulayiniz:

R1(config)#int Se0/0/0

R1(config-if)#ip add 100.0.0.1 255.0.0.0

R1(config-if)#clock rate 64000
R1(config-if)#bandwidth 64
R1(config-if)#no sh
R1(config-if)#exi

R1(config)#int FO/0

R1(config-if)#ip add 10.0.0.1 255.0.0.0
R1(config-if)#no sh

R1(config-if)#exi

3. Adim: CLI arayiiziine girerek sirasiyla R2 cihazinin araylzlerine IP bilgilerini atamak igin su
kodlari uygulayiniz:

R2(config)#int Se0/0/0

R2(config-if)#ip add 100.0.0.2 255.0.0.0

R2(config-if)#no sh

R2(config-if)#exi

R2(config)#int FO/0

R2(config-if)#ip add 192.168.1.1 255.255.255.0
R2(config-if)#no sh

R2(config-if)#exi

CLI araylziine girerek sirasiyla LP1, LP2 ve LP3 cihazinin arayizlerine IP bilgilerini atayan kodlari
uygulayiniz.

4. Adim: CLI arayuzlne girerek R1 ve R2 cihazlarinda statik NAT yonlendirme komutlarini uygu-
layiniz.
Tablo 4.3: LP1 ve Sunucu Cihazlarin ig Yerel-i¢ Kiiresel IP Adres Eslesme Bilgileri

LP1 10.0.0.10 50.0.0.10
Sunucu 192.168.1.10 200.0.0.10

R1(config)#ip nat inside source static 10.0.0.10 50.0.0.10
R1(config)#interface FastEthernet 0/0

R1(config-if)#ip nat inside

R1(config-if)#exit

——————————————————————————
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R1(config)#interface Serial 0/0/0
R1(config-if)#ip nat outside
R1(config-if)#exit

CLI arayiziine girerek R1 cihazinda LP2 ve LP3 cihazlariigin statik NAT yapilandirmasini su komut-
lari kullanarak yapiniz:

R1(config)#ip nat inside source static 10.0.0.20 50.0.0.20
R1(config)#ip nat inside source static 10.0.0.30 50.0.0.30
R2(config)#ip nat inside source static 192.168.1.10 200.0.0.10
R2(config)#interface FastEthernet 0/0

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#

R2(config)#interface Serial 0/0/0
R2(config-if)#ip nat outside
R2(config-if)#exit

5. Adim: Statik NAT yapilandirmasini test etmeden 6nce R1 ve R2 cihazlarinda su statik IP yon-
lendirme yapilandirmasini yapiniz:

R1 (config) #ip route 200.0.0.0 255.255.255.0 100.0.0.2

R2 (config) #ip route 50.0.0.0 255.0.0.0 100.0.0.1

6. Adim: Gorsel 4.18'de goruldugi gibi LP1’de “ipconfig” komutunu calistiriniz. Statik NAT ya-
pilandirmasini test etmek i¢in LP1’den sunucunun kiiresel IP adresi 200.0.0.10’a ping atiniz. LP1’den
sunucunun kiiresel adresi ile iletisiminin sorunsuz ¢alistigini dogrulayiniz.

LP1’den masaustiine tiklayip, Web Browser’a sunucunun IP adresi 200.0.0.10’u yazarak LP1 ile
sunucu arasindaki iletisimi test ediniz.
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Gorsel 4.18: LP1 ve sunucunun kiiresel IP adresi arasinda ping komutu ile dogrulanan iletisim

7. Adim: Gorsel 4.19°da gorilduga gibi LP1’den sunucunun yerel IP adresi 192.168.1.10’a ping
atiniz. LP1’den sunucunun yerel adresi ile iletisiminin olmadigini dogrulayiniz. iletisimin olmamasinin
nedeni, IP adresi 10.0.0.10 olan LP1 cihazinin NAT yapilandirmasidir. Bu sebeple yalnizca 10.0.0.10 IP
adresli LP1 cihazi uzaktaki sunucuya erisebilir.

Statik NAT, IP adresi 10.0.0.10 olan LP1 cihazi igin yapilandirildi. Bu nedenle sadece IP adresi
10.0.0.10 olan LP1 cihazi uzaktaki sunucuya erisebilir. Siz de LP2 ve LP3 igin statik NAT yapilandirmasini
gerceklestiriniz.

Gorsel 4.19: LP1 ile sunucunun yerel IP adresi arasinda kurulamayan iletisim
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8. Adim: Gorsel 4.20 ve Gorsel 4.21'de gorildigi gibi statik NAT cevirimini R1 ve R2 yonlendiri-
cileri igin “show ip nat translations” komutunu kullanarak dogrulayiniz.

Gorsel 4.20: R1 yonlendiricisindeki statik NAT tablosu

Gorsel 4.21: R2 yonlendiricisindeki statik NAT tablosu

4.3.4. Dinamik NAT Uygulamasi

Dinamik NAT Yapilandirma

islem adimlarina gére Gorsel 4.17’deki ag topolojisini simiilasyon programinda hazirlayip dina-
mik NAT yapilandirmasini yapiniz.

1. Adim: Ugiincii uygulamadaki birinci adimi gerceklestiriniz.
2. Adim: Uciincii uygulamadaki ikinci adimi gergeklestiriniz.
3. Adim: Ugiincii uygulamadaki ti¢iincii adimi gergeklestiriniz.

4. Adim: Tablo 4.4’te verilen IP adres bilgilerine gére CLI araylziine girerek R1 ve R2 cihazlarinda
dinamik NAT yonlendirme komutlarini uygulayiniz.

Tablo 4.4: LP1, LP2 ve Sunucu Cihazlarin ig Yerel-i¢ Kiiresel IP Adres Eslesme Bilgileri

LP1 10.0.0.10 50.0.0.10
LP2 10.0.0.20 50.0.0.2
Sunucu 192.168.1.10 200.0.0.10
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R1#configure terminal

R1(config)#access-list 1 permit 10.0.0.10 0.0.0.0
R1(config)#access-list 1 permit 10.0.0.20 0.0.0.0
R1(config)#access-list 1 deny any

R1(config)#ip nat pool bilisim 50.0.0.1 50.0.0.2 netmask 255.0.0.0
R1(config)#ip nat inside source list 1 pool bilisim

R1(config)#interface FastEthernet 0/0
R1(config-if)#ip nat inside
R1(config-if)#exit

R1(config)#interface Serial0/0/0
R1(config-if)#ip nat outside
R1(config-if)#exit

R2>enable
R2#configure terminal
R2(config)#ip nat inside source static 192.168.1.10 200.0.0.10

R2(config)#interface Serial 0/0/0
R2(config-if)#ip nat outside
R2(config-if)#exit

R2(config)#interface FastEthernet 0/0
R2(config-if)#ip nat inside
R2(config-if)#exit

5. Adim: Dinamik NAT yapilandirmasini test etmeden 6nce R1 ve R2 cihazlarinda su statik IP
yonlendirme yapilandirmasini yapiniz:

R1(config)#ip route 200.0.0.0 255.255.255.0 100.0.0.2

R2(config)#ip route 50.0.0.0 255.0.0.0 100.0.0.1

6. Adim: “ipconfig” komutunu cahlistiriniz. Dinamik NAT yapilandirmasini test etmek icin LP1’den
sunucunun kiresel IP adresi 200.0.0.10’a ping atiniz. LP1’den sunucunun kiiresel adresi ile iletisiminin
sorunsuz ¢alistigini dogrulayiniz.

Gorsel 4.22'de goriildigu gibi LP1’den masaustiine tiklayip, Web Browser’a sunucunun IP adresi

200.0.0.10’u yazarak LP1 ile sunucu arasindaki iletisimi test ediniz.
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Gorsel 4.22: LP1 ve sunucunun kiiresel IP adresi arasinda ping komutu ile dogrulanan iletisim

7. Adim: Gorsel 4.23’te goruldigu gibi LP3’ten sunucunun yerel IP adresi 200.0.0.10’a ping ati-
niz. LP3 ile sunucunun iletisiminin olmadigini dogrulayiniz. iletisimin olmamasinin nedeni, NAT’In sa-
dece 10.0.0.10 ve 10.0.0.20 IP adresli cihazlar igin yapilandiriimasidir. Bu sebeple yalnizca 10.0.0.10 ve
10.0.0.20 IP adresli cihazlar uzaktaki sunucuya erisebilir.

Gorsel 4.23: LP3 ile sunucunun yerel IP adresi arasinda kurulamayan iletisim

8. Adim: Dinamik NAT yapilandirmasini R1 ve R2 yonlendiricileri icin “show ip nat translations”
komutunu kullanarak dogrulayiniz. Olusturulan erisim kontrol listesi, istenmeyen trafigi NAT’a ulagsma-
dan once filtreler. ACL tarafindan kag paketin engellendigi su komut kullanilarak goruliir:

R1#show ip access-lists 1
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LP3 icin dinamik NAT yapilandirmasini gerceklestiriniz.

4.3.5. Statik NAT Uygulamasi

Statik NAT Yapilandirma

Gorsel 4.24’teki ag topolojisini similasyon programinda hazirlayip statik NAT yapilandirmasini
yapiniz.

Gorsel 4.24: Ag topolojisi

1. Adim: Gorsel 4.24'teki cihazlar icin arayiiz, IP, alt ag maskesi ve varsayilan ag gegidi bilgileri ve-
rilmistir. Uygulama igin fiziksel ve mantiksal topolojiyi simiilasyon programini kullanarak olusturunuz.
R1 tzerinde dis ve i¢ araylizleri Tablo 4.5’e gore yapilandiriniz.

Tablo 4.5: Ozel IP Adresi-Genel IP Adresi Eslesme Bilgileri

20.0.0.100:1055 156.4.12.1:1055
20.0.0.101:1056 156.4.12.1:1056
20.0.0.102:1057 156.4.12.1:1057
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R1(config)#int Gi0/0
R1(config-if)#ip nat inside

R1(config-if)#int Gi0/1
R1(config-if)#ip nat outside

2. Adim: Cevrilmek istenen tiim 6zel IP adresleri igin bir erisim kontrol listesi tanimlayiniz. Bu
olusturulan erisim kontrol listesi 20.0.0.0-20.0.0.255 araligindaki tim IP adreslerini kapsar.
R1(config-if)#access-list 1 permit 20.0.0.0 0.0.0.255

3. Adim: ikinci adimda olusturulan erisim kontrol listesi icin NAT’I etkinlestiriniz.
R1(config)#ip nat inside source list 1 interface Gi0/1 overload

4. Adim: Gorsel 4.25’te goraldugi gibi NAT cevirisini dogrulamak icin “show ip nat translation”
komutunu kullaniniz.

20.0.0.100, 20.0.0.101 ve 20.0.0.102 IP adreslerini ¢evirmek icin ayni IP adresinin (156.4.12.1)
kullanildigina dikkat ediniz. Genel IP adresinin port numarasi ise her baglanti icin benzersizdir. Dolayi-
siyla R1, 156.4.12.1:1026"ya yanit verdiginde NAT cevirileri tablosuna bakip cevabi 20.0.0.102:1025’e
iletir.

Gorsel 4.25: Dogrulanan NAT gevirimi
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Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

1. Asagida yonlendirme tablosu ile ilgili verilen ifadelerden hangisi yanlistir?
A) Paketin nereye yonlendirmesi gerektigine dair rotalari icerir.
B) Yonlendirme tablosu tiim cihazlarda bulunur.
C) Metrik degeri sadece dinamik rotalar icin bulunur.
D) Yonetimsel uzaklk degeri kiiclik olanlar yiiksek 6ncelige sahiptir.
E) Slire degeri sadece dinamik rotalarda bulunur.

2. Asagidakilerden hangisi yonlendirme tablosunda varsayilan yonlendirme igin kullanilan 6n
ektir?
A)R
B) S*
c)D
D)S
E)C

3. Asagidaki komutlardan hangisi statik yonlendirme igin kullanilir?
A) ping
B) ipconfig
C) ip route
D) ip address
E) tracert

4. Asagidaki ifadelerden hangisi statik yonlendirme icin dogrudur?
A) Yonetim uzakhk degeri sifirdir.
B) Yuksek sistem kaynagi harcar.
C) Degisen rotalar otomatik olarak giincellenir.
D) Blyuk aglar igin statik yonlendirme yapilandirmasi kolaydir.
E) Statik rotalar anons edilmez ve guvenilirdir.

5. Asagida NAT islemi ile ilgili verilen ifadelerden hangisi yanhistir?
A) Yerel agdaki 6zel IP adreslerini genel IP adreslerine cevirir.
B) Yerel aglar arasinda iletisim kurmak icin kullanilr.
C) Statik NAT islemi, yerel agdaki IP adresini kiresel IP’ye bire bir gevirir.
D) Dinamik NAT islemi, yerel agdaki IP adreslerini dinamik olarak havuzdaki IP’lere gevirir.
E) NAT Overload (PAT) islemi icin IP portlari kullanilir.




' KONULAR
5.1. DINAMIK YONLENDIRME
5.2. YONLENDIRME BiLGISI PROTOKOLU (RIP)
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e Dis ag gecidi e Otonom sistem ¢ Baglantidurum protokolii
e Uzaklik vektori * IGP

e RIP / RIPv2 e EGP

e OSPF e EIGRP

e Bant genisligi e BGP
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DINAMIK YONLENDIRME

eecccccne

ISLEMLERI

NELER OGRENECEKSINiz?

¢ Dinamik yonlendirmenin amaci

e ic ag gecidi ve dis ag gecidi ydnlendirme protokollerinin calisma yapilar
¢ Rota hesaplamada kullanilan farkl protokoller ve algoritmalar

¢ Dogru dinamik yonlendirme protokolinin segimi

¢ Dinamik yonlendirme tablolarini okuma

e Yonlendiricilerde RIP yonlendirmelerini kullanan aglari hazirlama

e RIP ile hedef rotalar icin uzaklik vektori protokoliiniin hesaplanmasi

e Yonlendiricilerde OSPF yonlendirmelerini kullanan aglari hazirlama

e OSPF ile baglanti durum protokoliiniin hesaplanmasi

e Yayin aglarinda OSPF yénlendiricilerinin rolleri

¢ Yonlendiricilerde EIGRP kullanan aglari hazirlama

* EIGRP ile uzaklik vektori ve baglanti durum protokollerinin birlikte kullanimi
* RIP, OSPF ve EIGRP protokollerini daha glivenli yapacak onlemler

® BGP ve otonom sistem mantig

e Farkli dinamik yonlendirme protokolleri ve otonom sistemler arasinda

yonlendirme uygulamalari
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HAZIRLIK CALISMALARI

1. Genis alanlarda ¢alisan kurumsal yapilar sizce veri haberlesmesini nasil gergeklestirir?
2. internetin diinyanin her yerine genisleyebilmesi, daima calisir ve erisilebilir olmasi sizce nasil
mamkindir?

5.1. DINAMIK YONLENDIRME

Aglarin ve aglar arasindaki yonlendiricilerin sayisi arttikca haberlesmeyi aktif tutabilmek ve en iyi rota
secimlerini yapabilmek statik yonlendirmelerde oldukga zor bir hale gelir. Yonlendiricilerin kullandig al-
goritmalarla dinamik olarak hedef aglari bulma ihtiyaci dogmustur. Ag sistemlerinde bu islemler dinamik
yonlendirme protokolleri ile gerceklestirilir.

Dinamik yonlendirmeler ile;

e Uzak aglarin kesfedilmesi,

¢ Hedefe giden en iyi rotalarin bulunmasi,

¢ Yeni aglarin katilimi ile aglarin genisleyebilmesi (6lceklenebilme),

o Hedef ag adresi degisimlerinde yeni adres bilgilerine gére yeniden rota hesaplanabilmesi,

e Aglarda olusabilecek sorunlarda alternatif yollarin bulunmasi islemleri yapilabilir (Gorsel 5.1).

Aglarin sayisi arttikca dinamik yonlendirme ihtiyaglari da artar.

Gorsel 5.1: Dinamik yonlendirmede sayisi artan aglar

Statik yonlendirme yapilandirmalari, dinamik yonlendirme yapilandirmalari ile karsilastirildiginda ag
yoneticilerii¢in daha karmasiktir ancak dinamik yonlendirmeler kullanildiklari yonlendiricilerde daha fazla
islem yUkiine ve ag trafiginin artmasina sebep olur.

5.1.1. Dinamik Yonlendirme Parametreleri

Dinamik yonlendirme protokolleri; farkh aglar arasinda kaynaktan hedefe giden en iyi rotaylr sekme
sayisl, bant genisligi, gecikme suresi, maliyet gibi degerlerin hesaplanmasi ile bulabilir. Hesaplanan sonug-
lar, yonlendiricilerin yonlendirme tablosuna metrik degeri olarak yazilir. En iyi metrik sonug, hedefe giden
en iyi rotayl bulmada kullanilir.
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Bazi dinamik yonlendirme parametreleri sunlardir:

e Sekme Sayisi: Kaynak ve hedef ag arasindaki yonlendirici sayisidir.

e Bant Genigligi: Fiziksel araylizden iletim ortamina saniyede aktarilan veri miktaridir.

o Gecikme Siiresi: Yonlendiriciler arasindaki iletimin yanitlanma siiresidir.

e Maliyet: Kaynaktan hedefe giden yolun maliyetidir. Maliyet diger parametrelerle birlikte he-

saplanir.

5.1.2. Dinamik Yonlendirme Tablolarinin Olusumu

Yénlendiriciler hedefe giden en iyi rotayi ydnlendirme tablolarindan okur. ideal yénlendirme tablola-
rinin olusmasi i¢in yonlendiriciler giincel ag bilgilerini komsu yonlendiricilerle paylasir (Gérsel 5.2). Boy-
lelikle yonlendiriciler komsu ve uzak aglar hakkinda bilgi sahibi olur. Gincellenmis ag bilgileri ve yonlen-
dirme parametrelerinin hesaplanmasi ile yonlendirme tablolari olusturulur (Gorsel 5.3). Yonlendiricilerde
yonlendirme tablolarini gérmek icin “show ip route” komutu kullantlir.

Gorsel 5.2: Ag giincelleme paketleri gonderimi

Uzaklik vektori ile calisan dinamik yonlendirme protokolleri donglsel sorunlarla karsilasmamak
icin ag bilgisini 6grendikleri araylizden ayni agin glincelleme bilgisini gondermez.

Glincelleme paketlerinin gonderilmesinin gereksiz oldugu aglar igin yonlendiricinin araylizden
gilincelleme paketlerini gdndermesi ag yoneticisi tarafindan durdurulabilir.

Gorsel 5.3: Dinamik yonlendirme protokolii kullanan yénlendirme tablosu
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* R: Yonlendirme protokollnin tirtdir. Dinamik yonlendirme protokoll harfleri, ydonlendirme proto-
koli tlrline goére R-RIP, O-OSPF, D-EIGRP, B-BGP seklindedir.

¢ 98.0.0.0/8: Dinamik yonlendirme ile 6grenilmis ag bilgisidir.

¢ 120: Dinamik yonlendirme protokoliiniin yénetimsel uzaklik degeridir. EIGRP: 90, OSPF: 110, RIP:
120 seklindedir. Yonetimsel uzaklik degeri az olan protokol, tanimlandigi ag topolojisinde dnceliklidir.

e /1: Metrik degeridir. Metrik degeri; hedef ag ile yonlendirici arasindaki sekme sayisi, bant genisligi,
maliyet degerlerine bakilarak hesaplanir. Gorsel 5.3’teki yonlendirme tablosunda kullanilan yonlendirme
protokoli RIP’tir. RIP sadece uzaklik vektori algoritmasi kullanan protokol oldugu icin hedef ag ile aradaki
sekme sayisi yazilir. Diger yonlendirme protokolleri OSPF ve EIGRP kullanilan bir sistemde metrik degerleri
farkl hesaplanabilir.

¢ 85.0.0.11: Hedef aga gitmek icin ilk ulasilmasi gereken komsu yonlendirici IP degeridir.

¢ 00:00:12: Giincelleme paketinin anonsundan sonra gegen siredir.

¢ Serial0/0/0: Hedef aga gitmek icin yonlendiricide ¢ikis yapilmasi gereken arayiz bilgisidir.

5.1.3. Dinamik Yonlendirme Protokolii Gruplari

Dinamik yonlendirme protokolleri amag, isleyis ve davranis bigimlerine gore gruplandirilabilir.

5.1.3.1. iletisim Kurallarina Gére Dinamik Yénlendirme Protokolleri

Yonlendirme protokolleri ile ¢alisan her bagimsiz ag topolojisi ayri bir otonom sistem olarak kabul
edilir. Otonom sistemler kiigiik ofisler, orta ve buyuk olgekli isletme aglari olabilir. Otonom sistemlerin
icinde farkli aglari ydnlendirmek icin ic Ag Gegidi (IGP) protokolleri kullanilirken farkli otonom sistemler
arasinda veya internet Servis Saglayici (ISP) aglarina cikis yapmak icin Dis Ag Gecidi (EGP) protokolleri
kullanilir (Gorsel 5.4).

ic Ag Gecidi (IGP) dinamik yénlendirme protokolii ile RIP, OSPF, IGRP ve EIGRP ydnlendirmeleri ¢alisir.
Dis Ag Gegcidi (EGP) dinamik yonlendirme protokolii ise BGP yonlendirmesi ile calisir.

Gorsel 5.4: Farkli sistemlerde dinamik yonlendirme protokolleri
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5.1.3.2. isleyise Gore Dinamik Yonlendirme Protokolleri

Ayni otonom sistemlerde hedef aglara ulagmak igin farkli yonlendirme protokolleri kullanilabilir. Yon-
lendirme protokolleri, rota hesaplamalariile hedef aglar icin metrik degerlerini bulur. Metrik degerlerinin
bulunmasi, uzakhk vektori protokolleri veya baglanti durum protokolleri ile farkh sekilde hesaplanabilir.

Uzaklk vektori protokoliint kullanan sistemler, aglar arasindaki yonlendirici sayisini (sekme) hesap-
lar. Uzaklik vektori protokolii sadece komsu yonlendiricilerini ve diger yonlendirici aglarin uzakliklarini
bilir. Hedef aga giden ve en az sekme sayisi olan yol, yonlendirme tablosuna yazilacak tercih yoludur.
Uzaklk vektori protokoli ile RIP, IGRP ve EIGRP yonlendirmeleri galigir.

Baglanti durum protokolleri tim agin haritasini ¢ikararak kaynaktan hedefe giden en az maliyetli yolu
bulur. Baglanti durum protokolii yonlendiricileri, kaynak ve hedef ag arasindaki tiim yonlendiricileri bilir.
Tam yonlendiricilerin baglanti bilgileri hesaplandigi icin yonlendiricilerde islemci kaynak tiketimi uzaklik
vektori protokollerine gore daha fazladir. Baglanti durum protokoli ile OSPF yonlendirmeleri galisir.

Gorsel 5.5’te uzaklik vektori ile yapilandirilmis bir ag icin Yoénlendiricil, 192.168.11.0/24 agina (¢
sekmede gidebilecegini bilir. Hedefe gitmek icin sadece kendi komsusu Yonlendirici2'yi tanir ve paket
iletimini ona yapar. Yonlendiricil, diger yonlendiriciler hakkinda bilgi sahibi degildir.

Gorsel 5.5: Uzaklik vektorii ile baglanti durum protokolleri i¢in ag topolojisi

Gorsel 5.5'teki topoloji yonlendirmesi baglanti durum protokoli ile yapilandirilirsa yonlendiriciler di-
ger tiim yonlendiriciler hakkinda bilgi sahibi olur ve kaynaktan hedef ag icin toplam rota maliyetini, bag-
lantt durumlarini hesaplayarak bulur.

5.1.3.3. Davranisa Gore Dinamik Yonlendirme Protokolleri

Dinamik yonlendirme protokolleri, ag bildirimlerini sinifli veya sinifsiz sekilde tanimlayabilir. Sinifli
yonlendirme protokold, IP adreslerinin ilk sekiz bitine bakarak aglari 6zetler. Sinifsiz yonlendirme proto-
kolleri ise aglari IP adresleri ve alt ag maskeleri ile degerlendirir. Sinifli yonlendirme, ag konumlarinin yan-
lis degerlendirilmesine sebep olabilir. RIP’in ilk versiyonu sadece sinifli ydonlendirmeler ile aglari dzetler.
RIP’in gelistirilmis versiyonu RIPv2, EIGRP ve OSPF ise sinifsiz yonlendirmeler yapabilir.

5.1.4. Dinamik Yonlendirme Protokolii Se¢imi

Dinamik yonlendirme protokolleri, sahip olduklari 6zelliklere gore kullanilacagi aglarda tercih edi-
lebilir. Bu o6zellikler; yénlendirme tablosu olusum hizi (birlestirme), genisleyebilme, sinifsiz ag kullanimi,
kaynak kullanimi, uygulama kolayhigidir. Bu 6zelliklerin karsilastiriimasi Tablo 5.1'de verilmistir.
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Tablo 5.1: Dinamik Yonlendirme Protokolii Ozelliklerinin Karsilastiriimasi

Baglant

Uzakhk Vektori
Durumu

Ozellik

RIPv1 RIPv2 IGRP EIGRP OSPF
Birlestirme Hizi Yavas Yavas Yavas Hizl Hizli
Genisleyebilme Kiguk Kiguk Kiguk Blylik Bliyuk
Sinifsiz Ag Hayir Evet Hayir Evet Evet
Kaynak Kullanimi Disuk Distk Distk Orta Yiiksek
Uygulama Kolayligi | Basit Basit Basit Karmasik Karmasik

5.2. YONLENDIRME BiLGiSi PROTOKOLU (RIP)

RIP, uzakhk vektori protokoli kullanan ve genellikle kiiglik aglar igin tercih edilen bir dinamik yénlen-
dirme protokoliidir. RIP, Bellman-Ford algoritmasini kullanarak yénlendirme rota hesaplamasini yapar.
Rota hesaplamalari yapmak igin yonlendiriciler kendi ag bilgilerini komsu yonlendiriciler ile periyodik ola-
rak paylasir. Her yonlendirici, komsu ydnlendiricinin ag bilgisini 6grenebilir ve hedef aglara hangi yoldan
gidilecegini hesaplayabilir. Hedef rotaya ulasmak icin en az yonlendirici kullanilarak gidilecek yol, rota
tercih yolu olarak bulunur.

RIP ortaya ¢iktiktan sonra RIP’in ikinci versiyonu RIPv2 gelistirilmistir.

5.2.1. RIP Ozellikleri

RIP’in 6zellikleri su sekilde siralanabilir:

e Uzaklik vektori protokoliint kullanir.

e Hedef rota icin en ideal yol, kaynak ile hedef ag arasinda en az yonlendirici sayisinin bulundugu
yoldur.

e Sadece yonlendirici sayilari hesaplandigi icin CPU kaynak tiiketimi diger dinamik yénlendirme
protokollerine gore daha azdir.

e Art arda en fazla 15 yonlendirici icin rota hesaplamasi yapilabilir. Bu yizden RIP daha kigik
olgekli aglar igin tercih edilebilir.

e Yonetimsel degeri 120'dir.

e Periyodik ag glincellemeleri her 30 saniyede diizenli olarak yapilr. Bu glincelleme ile her yon-
lendirici, bagli oldugu ag bilgilerini komsulari ile paylasir. Béylelikle her yonlendirici, komsu diger yon-
lendiricilerdeki aglar hakkinda bilgi edinir. Dogrudan bagl aglarda bir degisiklik olmussa giincelleme
bilgisi 30 saniyelik periyodik siire beklenmeden komsu yonlendiricilere iletilir.

¢ RIP, giincelleme paketi alinmayan aglari ydnlendirme tablosunda 240 saniye tutar (flushed after
time). 240 saniye sonra o ag bilgisini yonlendirme tablosundan siler.

o Statik yonlendirmelerden farkli olarak RIP kullanan cihazlar arasinda kimlik dogrulamasi yapi-
labilir.

e RIP yapilandirmasi kolaydir.
5.2.2. RIP Yapilandirmasi

Yoénlendiricilerde RIP yapilandirmasini gerceklestirmek icin yonlendirici arayizleri ag adreslerinin pro-
tokol bilgisi olarak bildirilmesi gerekir. RIP etkinlestirme bildirimi, yonlendirici komut ekrani konfigiirasyon
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satirinda “router rip” komutu ile yapilir. Bagh araylz ag adresi bilgisi “network” komutu ile bildirilir. Yon-
lendirici ag bilgileri, fiziksel arayiizlerden ag glincelleme paketleri ile komsu yonlendiricilere gonderilir.
Yonlendirici(config)#router rip
Yonlendirici(config-router)#network Araylz Ag Adresi

RIP Yapilandirmasi

islem adimlarina gére Gérsel 5.6’daki ag topolojisini simiilasyon programinda hazirlayip RIP ya-
ptlandirmasi yapiniz.

Gorsel 5.6: Birinci uygulamanin ag topolojisi

1. Adim: Gorsel 5.6’da cihazlarin izerinde fiziksel araylz, IP, alt ag maskesi ve varsayilan ag gecidi
bilgileri verilmistir. Cihazlara gorselde verilen IP’leri giriniz.

istanbul yénlendiricisi icin arayiiz yapilandirmasi komut satirlari:

Istanbul(config)#interface Serial0/0/0

Istanbul(config-if)#ip address 85.0.0.10 255.0.0.0

Istanbul(config-if)#clock rate 128000

Istanbul(config-if)#no shutdown

Istanbul(config-if)#exit

Istanbul(config)#interface GigabitEthernet 0/0

Istanbul(config-if)#ip address 192.168.10.1 255.255.255.0

Istanbul(config-if)#no shutdown

Ankara ve izmir yénlendiricileri ile PCO ve PC1’in IP yapilandirmalarini yapiniz.

2. Adim: PC0’dan PC1 icin “ping 192.168.11.2” komutu ile iletisim testi gerceklestiriniz. iletisim
testinin basarisiz oldugunu goreceksiniz (Gorsel 5.7). Bunun sebebi, PCO ve PC1’in farkli yerel aglarda
olmasidir. Farkli yerel aglar arasinda haberlesmek icin yonlendirme isleminin gerceklesmesi gerekir.
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Gorsel 5.7: Hedef ag1 bulamamig basarisiz ping iletisim testi

3. Adim: istanbul, Ankara ve izmir yénlendiricileri icin RIP yapilandirmalarini yapiniz.
istanbul yénlendiricisi igin RIP yapilandirmasi komut satirlari:

Istanbul(config)#router rip RIP ile yonlendirme bildirimi
Istanbul(config-router)#network 85.0.0.0 Bagli WAN ag adresi
Istanbul(config-router)#network 192.168.10.0 Bagh Yerel Ag 1 ag adresi
Ankara yonlendiricisi i¢in RIP yapilandirmasi komut satirlari:

Ankara(config)#router rip RIP ile yonlendirme bildirimi
Ankara(config-router)#network 85.0.0.0 Bagh WAN ag adresi
Ankara(config-router)#network 86.0.0.0 Bagh WAN ag adresi

izmir yénlendiricisi icin RIP yapilandirmasi komut satirlari:

Izmir(config)#router rip RIP ile yonlendirme bildirimi
Izmir(config-router)#network 86.0.0.0 Bagh WAN ag adresi
Izmir(config-router)#network 192.168.11.0 Bagh Yerel Ag 2 ag adresi

4. Adim: PCO’dan PC1 igin “ping 192.168.11.2” komutu ile tekrar iletisim testi gergeklestiriniz. Bu
kez iletisim testi basarili olacaktir (Gérsel 5.8).

Gorsel 5.8: RIP ile yapilandirilmig aglarda basarili bir ping iletisim testi

5. Adim: istanbul, Ankara ve izmir yénlendiricilerinde “show ip route rip” komutu ile sadece RIP
yonlendirme tablolarini gérintileyiniz (Gorsel 5.9).

Gorsel 5.9: Yonlendirici tablosunda RIP satiri
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istanbul yénlendiricisi icin RIP ydnlendirme tablosu Gorsel 5.9'da verilmistir. istanbul yénlendiri-

cisi, 86.0.0.0/8 ve 192.168.11.0/24 aglarini RIP ile 6grenmistir.
192.168.11.0/24 ag icin yonlendirme tablosundan su veriler tespit edilir:

R
120
/2

85.0.0.

11

00:00:15
Serial0/0/0

: RIP glincelleme paketi anons siiresi

:RIP 192.168.11.0/24: Ogrenilmis hedef ag bilgisi
: RIP yonetimsel uzaklik degeri

: Hedef ag ile aradaki sekme (Ankara ve izmir yénlendiricileri) sayisi
: Hedef aga ulagsmak igin ilk ¢ikis yapilan komsu yoénlendirici IP adresi

: Hedef aga ulagsmak icin yonlendiricinin kullandigi arayiz bilgisi

Gorsel 5.10’daki ag topolojisini simiilasyon programinda olusturunuz. islem adimlarina gére Tab-

lo 5.2’de yer alan IP bilgilerini kullanip ilgili cihazlarin RIP yapilandirmasini yapiniz.

Gorsel 5.10: ikinci uygulamanin ag topolojisi

Tablo 5.2: ikinci Uygulamanin IP Bilgileri

RIP Yapilandirmasi

Varsayilan Ag

Arayiiz Alt Ag Maskesi Gegidi
Serial0/0/0 |V Clock rate 128000 | 85.0.0.10 255.0.0.0
RouterO | Serial0/0/1 87.0.0.10 255.0.0.0
Gio/0 192.168.10.1 255.255.255.0
Serial0/0/0 |V Clock rate 128000 | 86.0.0.10 255.0.0.0
Routerl | Serial0/0/1 85.0.0.11 255.0.0.0
Gio/0 192.168.11.1 255.255.255.0
Serial0/0/0 |V Clock rate 128000 | 87.0.0.12 255.0.0.0
Router2 | Serial0/0/1 86.0.0.12 255.0.0.0
Gio/0 192.168.12.1 255.255.255.0
PCO 192.168.10.2 255.255.255.0 | 192.168.10.1
PC1 192.168.11.2 255.255.255.0 | 192.168.11.1
PC2 192.168.12.2 255.255.255.0 | 192.168.12.1
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1. Adim: Router0 yonlendiricisine su komutlari girerek arayiiz yapilandirmalarini yapiniz:
Router0O(config)#interface Serial0/0/0
Router0(config-if)#ip address 85.0.0.10 255.0.0.0
Router0(config-if)#clock rate 128000
Router0(config-if)#no shutdown

RouterO(config-if)#exit

Router0(config)#interface Serial0/0/1
Router0(config-if)#ip address 87.0.0.10 255.0.0.0
Router0(config-if)#no shutdown

RouterO(config-if)#exit

Router0O(config)#interface GigabitEthernet 0/0
Router0(config-if)#ip address 192.168.10.1 255.255.255.0

Routerl ve Router2 yonlendiricilerini Tablo 5.2°de verilen IP’ler ile yapilandiriniz.

2. Adim: RouterO i¢in RIP yapilandirmasini su komutlarla gergeklestiriniz:
RouterO(config)#router rip

Router0(config-router)#network 85.0.0.0
Router0(config-router)#network 87.0.0.0
(

Router0(config-router)#network 192.168.10.0

Routerl ve Router2’nin bagli oldugu aglarin adresleri ile RIP yapilandirmalarini yapiniz.

3. Adim: RIP dogrulamasini gergeklestirmek icin sirasiyla RouterO, Routerl ve Router2 yonlendi-
ricilerinde yonlendirme tablosu bilgisini goriintileyiniz.

Router0 icin su komut kullanilir:

RouterO#show ip route rip

Gorsel 5.11: ikinci uygulamanin Router0 yénlendirme tablosu

Gorsel 5.11'de Router0, RIP ile U¢ ag bilgisi 6grenmistir.
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RIP, 192.168.11.0/24 ve 192.168.12.0/24 aglari igin metrik degeri en az olan rotalari tercih etmis-
tir. RouterQ’da her iki yerel ag igin 1 metrik degeri ile en yakin yonlendiriciler Gzerinden rota gegisi olur.
192.168.11.0/24 agi igin 85.0.0.11 IP’sini kullanan Routerl yonlendiricisi, 192.168.12.0/24 agi icin ise
87.0.0.12 IP’sini kullanan Router2 yonlendiricisi tercih edilmistir.

Hedef 86.0.0.0/8 agi icin esit metrik degerli iki rota bulunur. Esit metrik degere sahip rotalar
sirasiyla kullanihr.

4. Adim: “traceroute” komutu ile RouterO’dan PC2’ye giden rotayi géruntileyiniz.
RouterO#traceroute 192.168.12.2

Gorsel 5.12: Yonlendiricilerde “traceroute” komutunun uygulanmasi

Gorsel 5.12'de oldugu gibi PC2’ye (192.168.12.2) gidinceye kadar sadece Router2 yénlendirici-
sinden (87.0.0.12) gegis yapilhr.

Diger yonlendiricilerden PC’lere rota bilgisini “traceroute” komutu ile gérintileyiniz.

5. Adim: Aglarda meydana gelebilecek olumsuzluklarda dinamik yénlendirme protokoliliniin yeni
rota kesfini gorebilmek icin Router0 Serial0/0/1 arayUzini “shutdown” komutu ile kapatiniz.

Router0(config)#interface Serial0/0/1

Router0(config-if)#shutdown

6. Adim: Router0’da “show ip route rip” komutu ile tekrar yonlendirme tablosunu goértntileyi-
niz.

Gorsel 5.13: Yonlendirici tablosunda rota giincellemesi
Gorsel 5.13’te goruldiugi gibi Serial0/0/1 arayuzinin kapatilmasi ile 86.0.0.0/8 agina giden rota

bilgisi 1’e dlismustir. 192.168.12.0 agina giden rota metrik degeri ise 2’ye ¢ikmistir. Rota degisikligi
sonucunda hedef ag ile Router0 arasinda 2 sekme oldugu gorulir.
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Routerl ve Router2 yonlendiricilerinde yonlendirme tablolarini inceleyip rota bilgilerinin degi-
simlerini gbzlemleyiniz.

7. Adim: “traceroute” komutu ile RouterO’dan PC2’ye giden rota bilgisini tekrar gortntileyiniz.
RouterO#traceroute 192.168.12.2

Gorsel 5.14: “traceroute” ile glincellenmis rota bilgisi

Gorsel 5.14'te goruldigu gibi Router0, 87.0.0.0/8 agindan iletisime gegcemedigi icin alternatif
rotalari kullanmistir. Rota glizergdhi 6nce Router1 (85.0.0.11) sonra Router2 (86.0.0.12) Gzerinden ge-
cerek PC2’ye (192.168.12.2) ulasmistir.

Diger yonlendiricilerden PC’lere rota bilgisini “traceroute” komutu ile gérintileyiniz.

8. Adim: Similasyon ortaminda rotalari gézlemlemek igin Simulation\Show All/None\EditFilters
dugmeleri ile sadece ICMP paketini seciniz (Gorsel 5.15).

Gorsel 5.15: Simiilasyon ortamina gegis

9. Adim: RouterQ’dan “ping 192.168.12.2” komutu ile PC2’ye iletisim testi gergeklestirerek Rou-
terQ ile PC2 arasindaki ICMP paketlerinin gegis rotasini gdzlemleyiniz (Gérsel 5.16).

Gorsel 5.16: Simiilasyon ortaminda rota
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bilirsiniz (Gorsel 5.16).

cols” komutunu uygulayiniz (Goérsel 5.17).

Yedinci adimda “traceroute” komutu ile elde ettiginiz rotayi simiilasyon ortaminda gézlemleye-

10. Adim: Router0’da ¢alisan dinamik yonlendirme protokoliini dogrulamak igin “show ip proto-

Gorsel 5.17: RIP ile ¢alisan yonlendirme protokolii

Diger RIP dogrulama komutlarinin girislerini (“show ip rip database”, “debug ip rip”, “debug ip rip
events”) ikinci uygulamadaki yonlendiricilerde yaparak sonuglari gbzlemleyiniz.

5.2.3. RIP ve RIPv2’nin Farkliliklar

RIPv2, RIP dinamik yonlendirme protokoliiniin gelistirilmis versiyonudur. RIP’in eksik ve gelistirilme
ihtiyaci olan 6zellikleri RIPv2 ile glincellenmistir. RIP ve RIPv2’nin farklliklari Tablo 5.3’te verilmistir.

Tablo 5.3: RIP ve RIPv2’nin Farkhiliklar

RIP

Yayin (Broadcast) IP’siile yayin yaptigi i¢cin komsu cihaz
protokoliini gozetmez.

RIPv2

Coklu Yayin (Multicast) IP’si ile yayin yaptigi igin yal-
nizca RIPv2 protokolii kullanan cihazlarla haberlesme
yapar.

Yayin IP adresi: 255.255.255.255

Coklu Yayin IP adresi: 224.0.0.9

Protokol paketi, aglarin alt ag maskesi bilgisini tasimaz.

Protokol paketi, aglarin alt ag maskeleri bilgisini tasir.

Otomatik 6zetleme yapar. Sinifli ag teknolojileri ile ¢a-

ligir.

istenirse otomatik 6zetleme yapmaz. Sinifsiz ag tekno-
lojilerini (VLSM) destekler.

RIP paketlerinin aktarimi igin kimlik dogrulamasi yap-

maz.

RIP paketlerinin giivenli kaynaklardan aktarimiigin kim-

lik dogrulamasi yapabilir.
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RIPv2 Yapilandirmas:

Gorsel 5.18'deki topolojiyi Tablo 5.4’te verilen IP bilgilerine gére similasyon programinda olus-
turunuz. islem adimlarina gére RIPv2 yapilandirmasini yapiniz.

Gorsel 5.18: Ugiincii uygulamanin ag topolojisi

Tablo 5.4: Ugiincii Uygulamanin IP Bilgileri

Varsayilan Ag

Arayiiz Alt Ag Maskesi Gegidi
SR Serial0/0/0 |V Clock rate 128000 | 85.0.0.1 255.0.0.0
Gio/0 192.168.1.1 255.255.255.192
Serial0/0/0 | V Clock rate 128000 | 86.0.0.1 255.0.0.0
Routerl | Serial0/0/1 85.0.0.2 255.0.0.0
Gio/0 192.168.1.65 | 255.255.255.192
S Serial0/0/1 86.0.0.2 255.0.0.0
Gio/0 192.168.1.129 | 255.255.255.192
PCO 192.168.1.2 255.255.255.192 | 192.168.1.1
PC1 192.168.1.66 | 255.255.255.192 | 192.168.1.65
PC2 192.168.1.130 | 255.255.255.192 | 192.168.1.129

lestiriniz.

Router0(config)#interface Serial0/0/0
Router0(config-if)#ip address 85.0.0.1 255.0.0.0
Router0(config-if)#clock rate 128000
Router0(config-if)#no shutdown
Router0(config-if)#exit

Router0(config-if)#exit

RouterO(config)#interface GigabitEthernet 0/0
Router0(config-if)#ip address 192.168.1.1 255.255.255.192
Router0(config-if)#no shutdown

1. Adim: Router0, Routerl, Router2 yonlendirici IP yapilandirmalarini Tablo 5.4’e gore gercek-
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Diger yonlendirici IP yapilandirmalarini gerceklestiriniz.

2. Adim: Router0, Routerl, Router2 yonlendirici RIP yapilandirmalarini yapiniz.
RouterO(config)#trouter rip

Router0(config-router)#network 85.0.0.0

RouterO(config-router)#network 192.168.1.0

Routerl(config)#frouter rip

Router1(config-router)#network 85.0.0.0

Router1(config-router)#network 86.0.0.0
(

Routerl(config-router)#network 192.168.1.64

Router2(config)#trouter rip
Router2(config-router)#network 86.0.0.0
Router2(config-router)#network 192.168.1.128

3. Adim: PCO’dan PC1 ve PC2’nin IP adreslerine “ping” komutu ile iletisim testi gergeklestiriniz.
iletisim testi basarili oldu mu? iletisim testi basarisiz ise bunun nedeni sizce nedir?

4. Adim: Uciincii adimdaki PC’ler birbirleriyle iletisim kuramayacaktir ¢iinkii ydénlendiricilerin
yerel ag adresleri sirasiyla 192.168.1.1/26, 192.168.1.65/26 ve 192.168.1.129/26 IP’leri ile sinifsiz de-
gisken uzunluklu alt ag maskesi (VLSM) kullanilarak tanimlanmistir. RIP versiyon1, VLSM teknolojisini
desteklemez. Yonlendiriciler RIP paketleri ile alt ag maskesi bilgisini aktarmadigi icin diger yonlendiri-
ciler alt ag bilgisini alamaz.

Router0’da “show ip route” komutunu kullanarak, Router0Q yonlendiricisinin Routerl ve Router2
yerel aglarini 6grenip 6grenmedigini kontrol ediniz.

Gorsel 5.19: RIP ile sinifsiz alt aglari 6§renememis yonlendirme tablosu
Gorsel 5.19’daki yonlendirici sadece 192.168.1.0/24 aginin alt aglarini kendi aglar olarak gordr.

Router0 yonlendiricisi, 192.168.1.64/26 ve 192.168.1.128/26 yerel aglarini 6grenememistir. Router0
yonlendiricisi, RIP ile sadece 86.0.0.0/8 sinifli agini 6grenmistir.
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5. Adim: Simlasyon ortaminda RIP paketi alt ag maskesi bilgisini gozlemlemek icin Simulation\
Show All/None\EditFilters digmeleri ile sadece RIP paketini seginiz (Gorsel 5.20). “Simdlasyon ileri
hareket ettir.” dligmesine basiniz.

Gorsel 5.20: Simiilasyon ortaminda RIP segimi

6. Adim: RouterQ’da olusan RIP paketlerinin Uzerine tiklayiniz ve “Outbound PDU Details” sek-
mesine geliniz. Sekmenin alt kismindaki “Rip Route Packet” tablosuna bakildiginda Subnet Mask (Alt
Ag Maskesi) satirinin 0.0.0.0 oldugu goriliir (Gorsel 5.21). RIP’in 1.versiyonu, alt ag maskesi bilgisini
tasimaz.

Gorsel 5.21: RIP’in 1.versiyonu y6nlendirme paketi incelemesi

7. Adim: RouterQ’da olusan RIP paketlerinin Uzerine tiklayiniz ve “OSI Model” sekmesini aginiz
(Gorsel 5.22). 3.katmanda, Destination (Hedef) IP kisminda 255.255.255.255 adresi ile RIP’in yayin
paketi oldugu gorulir.
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laniniz.

sinifli sekilde tanimlar. Bu olaya otomatik 6zetleme (auto-summary) denir. RIPv2’nin otomatik ozetle-
me islemini iptal etmek igin komut ekrani yonlendirme satirinda “no auto-summary” komutunu el ile
yazmak gerekir. Bu islem, bir RIPv2 6zelligidir ve 1.nesil RIP tarafindan desteklenmez.

rinin Gzerine tiklayiniz ve “OSI Model” sekmesini aginiz (Gorsel 5.23). 3. katmanda, Hedef IP satirinda
224.0.0.9 adresinin RIPv2'nin ¢oklu yayin adresi oldugu gorilar.

Gorsel 5.22: RIP’in 1.versiyonu yayin IP adresi

8. Adim: Yonlendiricilerde RIP versiyonunu RIPv2'ye yiikseltmek i¢in “version 2” komutunu kul-

Router0(config)#trouter rip

Router0(config-router)#version 2
Router1(config)#router rip
(
(
(

Router1(config-router)#version 2
Router2(config)#frouter rip

Router2(config-router)#version 2

9. Adim: RIPv2, sinifsiz aglarin bildirimini kendilig§inden yapmaz. Varsayilan olarak ag adresini

RouterO(config)#router rip
Router2(config-router)#no auto-summary
Routerl(config)#frouter rip

(
(
Router2(config-router)#no auto-summary
Router2(config)#frouter rip

(

Router2(config-router)#no auto-summary

10. Adim: Yonlendiricilerde tekrar simiilasyon ortamina geliniz. RouterQ’da olusan RIP paketle-
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Gorsel 5.23: RIPv2’nin ¢oklu yayin adresi

11. Adim: RouterO’da olusan RIPv2 paketlerinin Uzerine tiklayiniz ve “Outbound PDU Details”
sekmesine geliniz. Sekmenin alt kisminda “Rip Route Packet” tablosuna bakildiginda alt ag maskesi sa-
firinin 255.255.255.192 oldugu gorilir (Gorsel 5.24). RIPv2 ile yonlendiriciler arasinda alt ag maskesi
bilgisi tasinir.

Gorsel 5.24: RIP’in 2. versiyonu yonlendirme paketi incelemesi

Otomatik 6zetleme “no auto-summary” komutu ile kapatilmamis RIPv2 yapilandirmalarinda
protokol, 192.168.1.0 ag adresini 255.255.255.0 alt ag maskesi ile 6zetler.
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12. Adim: Router0 yonlendiricisinde “show ip route” komutu ile yonlendirici tablosunu goérin-

tuleyiniz.

Gorsel 5.25: RIPv2’nin yonlendirme tablosu
Gorsel 5.25’te Router0 yonlendiricisi, Routerl ve Router2 yerel aglarini dogru alt ag maskeleri
ile 6grenmistir. 192.168.1.64/26 agina 1 metrik degeri ile, 192.168.1.128/26 agina 2 metrik degeri ile

ulasabilir.

13. Adim: PCO’dan PC1 ve PC2'nin IP adreslerine “ping” komutu ile iletisim testi gergeklestiriniz.
iletisim testi basarili oldu mu? Dogru yénlendirme tablolarina sahip olundugu icin iletisim testleri ba-

sarili olacaktr.

Routerl ve Router2 yonlendiricilerinde “show ip route” komutu ile yénlendirici tablolarini go-

rantdleyip inceleyiniz.

RIPy2 Yapilandirmasi

Gorsel 5.26’da bir firma igin verilen ag topolojisini simiilasyon programinda olusturunuz. islem
adimlarina gére Tablo 5.5’te yer alan IP bilgilerini kullanip ilgili cihazlarin RIPv2 yapilandirmasini yapi-

niz.

Gorsel 5.26: Dordiincii uygulamanin ag topolojisi
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Arayiiz

Tablo 5.5: Dordiincii Uygulamanin Firma IP Bilgileri

Alt Ag Maskesi

Satis Gio/0 172.16.1.1 255.255.255.224
Yonlendiricisi | Gio/1 192.168.1.1 255.255.255.224
Muhasebe | Gi0/0 172.16.1.2 255.255.255.224
Yonlendiricisi | Gio/1 192.168.1.33 | 255.255.255.224
Gio/0 172.16.1.3 255.255.255.224
Yonetim -
. .. |Gio/1 192.168.1.65 | 255.255.255.224
Yonlendiricisi
Se0/0/0 90.0.0.2/30 255.255.255.252
ISP
B .. .15e0/0/0 |V Clock rate 128000 | 90.0.0.1/30 255.255.255.252
Yonlendiricisi
PCO 192.168.1.2 255.255.255.224 | 192.168.1.1
Sunucu (Server) 192.168.1.30 | 255.255.255.224 | 192.168.1.1
PC1 192.168.1.34 | 255.255.255.224 | 192.168.1.33
PC2 192.168.1.66 | 255.255.255.224 | 192.168.1.65

Yonetim(config-if)#exit

Yonetim(config-if)#exit

Yonetim(config)#interface Serial 0/0/0
Yonetim(config-if)#ip address 90.0.0.2 255.255.255.252
Yonetim(config-if)#no shutdown
Yonetim(config-if)#exit

Yonetim(config)#interface GigabitEthernet 0/1
Yonetim(config-if)#ip address 192.168.1.65 255.255.255.224
Yonetim(config-if)#no shutdown

1. Adim: Yonetim yonlendiricisinde arayizlere su komutlarla IP atamalarini gergeklestiriniz:
Yonetim(config)#interface GigabitEthernet 0/0

Yonetim(config-if)#ip address 172.16.1.3 255.255.255.224
Yonetim(config-if)#no shutdown

Muhasebe, Satis ve internet Servis Saglayici yonlendiricilerinin IP atamalarini Tablo 5.5’te verilen
degerlerle yapiniz.
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2. Adim: Yonetim yonlendiricisi yerel aglari icin RIPv2 ile dinamik yonlendirme islemlerini yapi-
niz. Yonlendiricilerde otomatik 6zetleme yaptirmayiniz.

Yonetim(config)#router rip

Yonetim(config-router)#version 2

Yonetim(config-router)#network 172.16.1.0

Yonetim(config-router)#network 192.168.1.64

Yonetim(config-router)#no auto-summary

Muhasebe ve Satis yénlendiricileri igin RIPv2 ile ydnlendirme islemlerini yapiniz. internet Servis
Saglayici yonlendiricisi icin herhangi bir RIP yonlendirme islemi yapmayiniz.

3. Adim: Satis yonlendiricisinde “show ip route rip” komutu ile RIP yonlendirme tablosunu go-
rintlleyiniz (Gorsel 5.27).

Gorsel 5.27: Besinci uygulamanin Satis yonlendiricisi yonlendirme tablosu

Gorsel 5.27’de Satig yonlendiricisinin Muhasebe ve Yonetim yonlendiricilerinin yerel aglarina RIP
ile ulasilabildigi gorilar.

4. Adim: Satis agindaki sunucu bilgisayardan PC1 ve PC2’ye “ping” komutu ile iletisim testi yapi-
niz. Gorsel 5.27’deki yonlendirme tablosuna gore iletisim testi basarili olacaktr.

5. Adim: Firma otonom sistemi yonlendiricileri WAN agina Yonetim yonlendiricisi Gzerinden ¢i-
kar. Varsayilan rotalar, bilinmeyen ag sistemlerine ¢ikmak igin kullanilan bir ydonlendirme tiraddar. Yo-
netim yonlendiricisinden WAN agina ¢ikis icin varsayilan rotayi yapilandiriniz.

Yonetim(config)#ip route 0.0.0.0 0.0.0.0 serial0/0/0

6. Adim: Diger yonlendiricilerin WAN agina cikabilmesi i¢in Yonetim yonlendiricisinin RIP yapi-
landirmasinda diger yonlendiricilere varsayilan rota bildirimini yapiniz.

Yonetim(config)#router rip

Yonetim(config-router)#redistribute rip metric 1

Bu adimda varsayilan rota ile farkl bir otonom sisteme ¢ikis yapan yonlendiricinin diger yonlen-
diriciler icin varsayilan rotay bildirme islemi gorular.

7. Adim: Satis yonlendiricisinde yonlendirme tablosunu “show ip route rip” komutu ile tekrar
goruntileyiniz.
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Gorsel 5.28’deki Satis yonlendiricisi, Yonetim yonlendiricisinden gelen varsayilan rota bildirimini
yonlendirme tablosuna son satirda yazmistir. Varsayilan rotalar, RIP yonlendirme tablosu icinde R*
satiri ile belirtilir.

Gorsel 5.28: RIPv2 ile varsayilan rota bildirimli yénlendirme tablosu

8. Adim: Sunucu bilgisayardan internet Servis Saglayici ydnlendiricisine ping testi yapiniz.

Bu adimda ICMP paketleri simiilasyon ortaminda izlenirse paketlerin sunucudan internet Ser-
vis Saglayici yonlendiricisine kadar gittigi gorilir. Yonetim yonlendiricisinden paketlerin WAN agina
¢ikmasi, varsayilan rota bildiriminin dogru calistigini gosterir fakat WAN agindan firma agina ICMP
paketinin geri donmedigi gorilir. Bu nedenle ping iletisim testi basarisiz olur.

Satis sunucusunun varsayilan rotadan cikip internet Servis Saglayici yénlendiricisi ile cift yonli
haberlesebilmesi igin Yonetim yonlendiricisinde Satis sunucusu igin statik NAT tanimlanmasi gerekir.

9. Adim: Yonetim yonlendiricisinde Satis agindaki sunucu icin statik NAT tanimlamasi yapiniz.
Yonetim(config)#interface Serial0/0/0

Yonetim(config-if)#ip nat outside

Yonetim(config-if)#exit

Yonetim(config)#interface GigabiEthernet 0/0
Yonetim(config-if)#ip nat inside
Yonetim(config)#ip nat inside source static 192.168.1.30 90.0.0.2

10. Adim: Sunucu bilgisayardan internet Servis Saglayici ydnlendiricisine “ping” komutu ile ileti-
sim testi yapiniz. Test bu kez basarili olacaktr.

5.2.4. Yonlendirici Arayiizlerinde RIP Paketlerinin Gonderiminin Engellenmesi

Yonlendiriciler, ag bilgilerini yonlendirme protokoliinde belirtilen aglara bagh olduklari araylzlerden
anons eder. Bu anons, yonlendirici bulunmayan yerel aglar icin de yapilir. Yonlendirme paketlerinin yerel
aglara génderimi yonlendirici araylziinde veri trafigini artirir, ag performansini distirtir ve giivenligi azal-
tir. Yonlendirme paketlerinin gonderiminin engellenmesi igin yonlendirme protokoli yapilandiriimasinda

ilgili araylz bildirilebilir.

ic aga dinamik ydnlendirme paketlerinin gdnderilmesinin engellenmesi, tersi ydnden dinamik

yonlendirme paketlerinin okunmayacagi anlamina gelmez.

146




DINAMIK YONLENDIRME iSLEMLERI -

4 147

RIP Paketlerinin Anonsu

Gorsel 5.29’da ag topolojisindeki Satis yonlendiricisi, dérdiinct uygulamanin tim adimlari ta-
mamlanarak verilmistir. islem adimlarina gére RIP paketlerinin anonsunu yapiniz.

1. Adim: Similasyon ortaminda RIP paketlerini gézlemlemek icin Simulation\Show All/None\
EditFilters digmeleri ile sadece RIP paketini seciniz (Gorsel 5.20).“Simlasyon ileri hareket ettir.” dig-
mesine basiniz.

Gorsel 5.29: RIP paketlerinin anons yonii

Gorsel 5.29'da goraldugi gibi yonlendirici, RIP paketlerini RIP ag adreslerinin yazildigi tim ara-
yuzlerden gonderir. Bu gdnderimler hig yénlendirici bulunmayan Satis bélimd yerel agiigin de gegerli-
dir. Satis aginda baska bir RIP ile yapilandiriimis yonlendirici olmadigi icin RIP giincelleme paketlerinin
gonderilmesi satis agi icin gereksiz veri trafigine sebeptir.

2. Adim: GigabitEthernet 0/1 arayuziinde gilincelleme paketi anonslarini durdurmak igin RIP ya-
pilandirmasinda “passive-interface” komutunu yaziniz.

Satis(config)#router rip

Satis(config-router)#passive-interface GigabitEthernet 0/1

3. Adim: Simiilasyon ortaminda RIP paketlerini secip Satis yonlendiricisini tekrar gézlemleyiniz.
GigabitEthernet0/1 araytiziinden RIP glincelleme paketinin gonderilmedigi gérilecektir.

Muhasebe ve Yonetim yonlendiricileri yerel aglarina RIP giincelleme paketlerinin génderimini
durdurmak igin yonlendiricilere gerekli komutlari yaziniz.
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5.3. OSPF YONLENDIRME PROTOKOLU

OSPF (Open Shortest Path First) “ilk acilan en kisa yol” anlamina gelen baglanti durum yonlendirme
protokoludir. OSPF, farkli marka ydnlendirme cihazlarinda galigabilmesi ve kullandigi algoritma ile fazla
sayida yonlendiricinin oldugu aglarda rota hesaplamalarinin yapilabilmesi icin genellikle genis aglarda
yararlanilan baglanti durum protokoliine dayali bir dinamik yonlendirme tiradar.

5.3.1. OSPF Ozellikleri

OSPF’nin 6zellikleri su sekilde siralanabilir:

e Baglanti durum protokolUdur.

e Yonlendiriciler tim ag haritasini hesaplar.

e Yonlendiricilerde tiim ag haritasi hesaplandigi icin kaynak islemci tiketimi fazladir.

e Hedef rotalar, ag topolojisinin timi degerlendirilip, SPF algoritmasi ile en uygun maliyetli yol
hesaplanarak bulunur.

e Yonlendiriciler ag bilgileri glincelleme paketlerinin paylasimini OSPF yapilandirmasinda ve son-
rasinda 30 dakikalik periyodik strelerde yapar. Aglarda degisiklik olusmugsa 30 dakikayi beklemez.

e Ag degisikliklerini cabuk algilar.

e Varsayilan olarak her 10 saniyede yonlendiriciler arasinda Hello (Merhaba) paketleri ile komsu
yonlendirici varliginin kontroli yapilir. 40 saniyede cevap gelmezse komsuluk disiim olur.

e Sinifsiz ag bilgisi kullanimini destekler.

e Varsayilan olarak otomatik 6zetleme yapmaz.

e Yonetimsel uzaklik degeri 110’dur.

e 255 yonlendiriciye kadar komsuluk kurulabildigi icin genellikle buyik 6lcekli aglarda kullanila-
bilir.

e Coklu yayin IP adresi 224.0.0.5'tir.

5.3.2. OSPF Asamalari

OSPF ile dort asama sonucunda yonlendirme tablolarina en ideal rota bilgileri yazilir. OSPF agamalari
sunlardir:

e Hello Paketi: Komsu yonlendiricilerin 10 saniye araliklarla komsuluk kontrollerini gerceklestir-
mesidir.

¢ LSA Paketi Gonderimi: Yonlendiriciler kendi aglari icin araytiz durum bilgilerini diger yonlendi-
riciler ile paylasir.

e LSDB Olusumu: Tim yonlendiriciler komsu yonlendiricilerden gelen ag bilgileri ile ortak bir veri
tabani (LSDB) olusturur.

* SPF Algoritma Hesaplamasi: Yonlendiriciler ortak LSDB bilgileri ile rotalar icin en uygun mali-
yetli yol bilgilerini bulur.

5.3.3. OSPF Yonlendirici Cesitleri

OSPF yonlendiricileri ag topolojisinde bulunduklari konuma goére farkli isimlendirilir (Gorsel 5.30).

* i¢ Yonlendirici (IR-Internal Router): Tek OSPF alaninda ¢alisan yénlendiricilerdir.
e Omurga Yonlendirici (BR-Backbone Router): 0 numarali OSPF alaninda ¢alisan yoénlendiriciler-
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dir. Omurga yonlendiriciler ayni zamanda i¢ yonlendiricilerdir.
e ABR: Farkli OSPF alanlarinda galisan yonlendiricilerdir.

e ASBR: OSPF kullanmayan farkli bir otonom sistem alanina gegis yonlendiricileridir.

Gorsel 5.30: OSPF yonlendirici gegitleri
5.3.4. OSPF Yapilandirmasi

Yonlendiricilerde OSPF yapilandirmasini gergeklestirmek igin yonlendirici OSPF islem numarasi, ara-
ylzlerin ag ve wilcard adresleri, OSPF alani numarasinin protokol bilgisi olarak bildirilmelidir.

OSPF etkinlestirme bildirimi, yonlendirici komut ekrani konfiglirasyon satirinda “router ospf ‘pro-
cessid’ ” komutu ile yapilir. ‘Processid’, OSPF’nin ydnlendiricide islem numarasidir. islem numarasi 1 ile
65536 arasinda bir deger alabilir. OSPF dinamik yonlendirme protokolii ile haberlesecek yonlendiriciler
ayni islem numarasini kullanmak zorunda degildir.

OSPF ag bildirimi ise “network ‘ag adresi’ ‘wilcardadresi’area ‘areaid’” seklinde tanimlanir. ‘Ag adre-
si’, yonlendirici araylizlerinin ag adresidir. ‘Wilcard adresi’, arayiiz agi alt ag maskesinin tersi seklindedir.
Wilcard adresi, agin alt ag maskesinin her hanesi 255.255.255.255 IP degerinden c¢ikarilarak bulunabilir.
‘Area id’, OSPF dinamik yonlendirme protokoll ile haberlesecek yonlendiricilerin kullandigi ortak alan
numarasidir. Ayni ortak alandaki yonlendiricilerin alan numarasi ayni olmak zorundadir.

Yonlendirici(config)#router ospf ‘processid(islem numarasi)’

Yonlendirici(config-router)#network ‘Arayiiz Ag Adresi’ ‘Wilcard Adresi’ area ‘areaid’

OSPF islem numarasi 1 olan 0 alani igin 192.168.5.0/24 aginin OSPF network bildirimi su sekildedir:
Yonlendirici(config)#trouter ospf 1
Yonlendirici(config-router)#network 192.168.5.0 0.0.0.255 area 0

OSPF network bildirimlerinin diger yéntemi de arayuzlerde ayri ayri OSPF bildirimleri yapmaktir. Bu-
nun igin arayliz yapilandirmalarina girilerek “ip ospf ‘processid’ area ‘area id”” komutu uygulanir. Bu ko-
mutla arayizin hangi OSPF alanlari icin ¢alisacagi belirtilir.

OSPF islem numarasi 1 olan 0 alani igin Serial0/0/0 arayiuziinde OSPF network bildirimi su sekildedir:

Yonlendirici(config)#interface serial0/0/0

Yonlendirici(config-router)#ip ospf 1 area 0
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OSPF Yapilandirma

Gorsel 5.31’de verilen ag topolojisini simiilasyon programinda olusturunuz. islem adimlarina

gore Tablo 5.6’da yer alan IP bilgilerini kullanip ilgili cihazlarin OSPF yapilandirmasini yapiniz.

Gorsel 5.31: Altinci uygulamanin ag topolojisi

Tablo 5.6: Altinci Uygulamanin IP Bilgileri

Varsayilan Ag

Arayiiz Alt Ag Maskesi Gegidi
E Serial0/0/0 |V Clock rate 128000 | 85.0.0.10 255.0.0.0
e
. 2 . . .| Serial0/0/1 87.0.0.10 255.0.0.0
Yonlendiricisi
Gio/0 192.168.10.1 | 255.255.255.128
Karadeniz | Serial0/0/0 [V Clock rate 128000 | 86.0.0.10 255.0.0.0
Yonlendiricisi | Serial0/0/1 85.0.0.11 255.0.0.0
Serial0/0/0 |V Clock rate 128000 | 87.0.0.12 255.0.0.0
Akdeniz -
. | Serialo/0/1 86.0.0.12 255.0.0.0
Yonlendiricisi
Gio/0 192.168.12.1 | 255.255.255.128
PCO 192.168.10.2 | 255.255.255.128 | 192.168.10.1
PC1 192.168.12.2 | 255.255.255.128 | 192.168.12.1

1. Adim: Tablo 5.6’da cihazlara ait IP bilgileri verilmistir. Buna gore IP yapilandirmalarini yapiniz.

Ege yonlendiricisi icin araylz yapilandirmasi komut satirlari:

Router(config)#thostname Ege
Ege(config)#interface serial0/0/0
Ege(config-if)#ip address 85.0.0.10 255.0.0.0
Ege(config-if)#clock rate 128000

Ege(config-if)#no shutdown

Ege(config-if)#exit

Ege(config)#interface serial0/0/1

Ege(config-if)#no shutdown

Ege(config-if)#exit
Ege(config)#interface GigabitEthernet 0/0
Ege(config-if)#ip address 192.168.10.1 255.255.255.128
Ege(config-if)#no shutdown

(
(
(
(
(
Ege(config-if)#ip address 87.0.0.10 255.0.0.0
(
(
(
(
(
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2. Adim: Yonlendiriciler icin OSPF yapilandirmasini yapiniz.

Ege yonlendiricisi igcin OSPF yonlendirme yapilandirmasi komut satirlari:
Ege(config)#router ospf 1

Ege(config-router)#network 85.0.0.0 0.255.255.255 area 0
Ege(config-router)#tnetwork 87.0.0.0 0.255.255.255 area 0
Ege(config-router)#network 192.168.10.0 0.0.0.127 area 0

Ege yonlendiricisinde OSPF islem numarasi 1 olarak belirlenmistir. Bu numaranin diger yonlendi-
ricilerde ayni olma zorunlulugu yoktur ancak anlasilirhgi artirmak icin ayni numaranin tercih edilmesi
Onerilebilir.

OSPF alan numarasi 0 olarak belirlenmistir. Ayni otonom sistem iginde alan numarasi diger yon-
lendiricilerde de esit olmak zorundadir.

Wilcard adresi 85.0.0.0/8 ve 87.0.0.0/8 aglari i¢in 0.255.255.255’tir. Bu aglarin alt ag maskesi
255.0.0.0’dir. Bu aglarin wilcard adreslerini bulmak igin su islem yapilir:

(255.255.255.255)-(255.0.0.0)=(0.0.0.255)

192.168.10.0/25 aginin wilcard adresi 0.0.0.127’dir. Bu agin wilcard adresini bulmak igin su islem
yapilir:

(255.255.255.255)-(255.255.255.128)=(0.0.0.127)

Karadeniz ve Akdeniz yonlendiricilerinde OSPF dinamik yonlendirme yapilandirmalarini yapiniz.

Yénlendiricilerde OSPF yapilandirmalari tamamlandiktan sonra OSPF komsuluklari kurulur. OSPF
komsuluk bildirimi komut ekranina otomatik olarak gelir (Gorsel 5.32).

Gorsel 5.32: OSFP komguluk bildirimi

Gorsel 5.32°de gorulen Akdeniz yonlendiricisi komut ekraninda OSPF komsuluk bildirimi satir-
lari verilmistir. ilk satir icin “Nbr 192.168.10.1”, komsu Ege ydnlendiricisinin ID numarasidir. “on Seri-
al0/0/0”, Ege yonlendiricisi ile hangi araytizden iletisim kuruldugu bilgisidir. “LOADING to FULL, Loa-
ding Done”, OSPF komsuluk durumunun basariyla tamamlandigi anlamina gelir. ikinci satir, Karadeniz
yonlendiricisi igcin OSPF komsuluk durumunun basariyla tamamlandigi anlamina gelir.

3. Adim: Yonlendiricilerde OSPF komsuluk tablosunu “show ip ospf neighbor” komutu ile gérin-
tileyiniz (Gorsel 5.33).
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Gorsel 5.33: OSPF komsuluk tablosu

Gorsel 5.33’te Akdeniz yonlendiricisi icin OSPF komsuluklari tablosu verilmistir. Akdeniz yonlen-
diricisi OSPF ile Ege ve Karadeniz yonlendiricileriyle komsuluk kurmustur. OSPF komsuluk tablosu bas-
lik agiklamalari sunlardir:

¢ Neighbor ID: Komsu yénlendirici ID numarasidir. OSPF igin yonlendirici ID numarasi el ile giril-
memisse arayizlerindeki en biytk IP numarasidir. “192.168.10.1” Ege yonlendiricisinin ayni zamanda
Router ID degeridir.

¢ Pri: WAN gibi noktadan noktaya bagli aglar icin OSPF Priority degeri 0’dir. Broadcast aglar igin
bu deger 1'dir.

e State: OSPF komsuluk durumudur. FULL, OSPF komsulugunun basariyla tamamlandigi anlami-
na gelir.

¢ Dead Time: Komsu yonlendirici icin komsulugun kopma siiresidir. Varsayilan olarak 40 saniye-
dir. OSPF Hello paketi siiresi 10 saniyede bir oldugu icin saglikh calisan bir OSPF komsulugunda “dead
time” siresi 30 saniyeden asagI diismez.

e Address: Komsu yonlendiricinin arayiizden iletisim kurdugu IP numarasidir.

e Interface: Yonlendiricinin komsu yonlendirici ile iletisim kurdugu arayiziin adidir.

4. Adim: Yonlendiricilerde olusan OSPF yénlendirme tablolarini “show ip route ospf” komutu ile
gorintileyiniz.
Ege yonlendiricisi icin yonlendirme tablosu Gorsel 5.34’te verilmistir.

Gorsel 5.34: Yonlendiricide OSPF yonlendirme tablosu

Ege yonlendiricisi OSPF ile 85.0.0.0 agi ve 192.168.12.0/25 agi olmak tizere iki yeni ag 6grenmis-
tir. Yonlendirme tablosunun ikinci satir agiklamalari su sekildedir:

e O: OSPF yonlendirme satiridir.

© 192.168.12.0: OSPF ile 68renilmis hedef ag adresidir.

¢ [110/65]: 110, OSPF yonetimsel degeridir. 65 ise hedef ag icin toplam maliyet metrik degeridir.

e Via 87.0.0.12: “192.168.12.0” agina gitmek icin kullanilacak rotadaki komsu yonlendirici IP
bilgisidir.

¢ 00:32:39: OSPF komsulugu kuruldugu andan itibaren gegen siredir.

e Serial0/0/1: “192.168.12.0” agina gitmek icin yonlendiricide ¢ikis yapilan arayiiz adidir.
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OSPF yonlendirme tablosunda SPF algoritmasina gore hesaplanmis en az metrik degerine sahip
yol, tercih yolu olarak yénlendirme tablosuna yazilir. Alternatif yollar, birinci rotada aksaklik meydana
gelirse yeniden hesaplanarak bulunabilir.

Gorsel 5.34’teki Ege yonlendiricisi ilk satirinda 86.0.0.0 hedef agi icin esit metrik degerine sahip
[110/128] iki farkli rota vardir. Esit metrik degerine sahip rotalar yonlendirme tablosuna yazilir. Bu
aglara erisim, rotalarin sirayla kullaniimasi seklinde gergeklesir.

5. Adim: PCO’dan PC1’e “tracert 192.168.12.2” komutu ile rota goriintilemesi yapiniz (Goérsel
5.35).

Gorsel 5.35: Tracert komutu ile PCO, PC1 rota tespiti

Tracert ICMP paketleri PCO’dan PC1’e gitmek igin sirasi ile (¢ adimda 192.168.10.1 (Ege Yonlendi-
ricisi), 87.0.0.12 (Akdeniz Yonlendiricisi) ve 192.168.12.2 (PC1) glzergahini kullanmistir. Gérsel 5.36'da
bu glizergahi tercih rotasi olarak gorebilirsiniz.

Gorsel 5.36: OSPF tercih rotasi
6. Adim: Ege yonlendiricisinde Serial0/0/1 arayliziinii “shutdown” komutu ile kapatiniz.
Ege(config)#interface Serial0/0/1
Ege(config-if)#shut down
Kapatilan araytliz, Akdeniz yonlendiricisi ile dogrudan baglanti kuran araytzdir. Komsulugun dis-
tigunu komut satirinda “%0OSPF-5-ADJCHG: Process 1, Nbr 192.168.12.1 on Serial0/0/1 from FULL to
DOWN, NeighborDown: Interface down or detached” mesaji ile gorebilirsiniz.

7. Adim: Ege yonlendiricisinde “show ip route ospf” komutu ile giincellenmis yonlendirme tab-
losunu tekrar gorintileyiniz (Gorsel 5.37).

Gorsel 5.37: Metrik degerleri yenilenmis OSPF yonlendirme tablosu
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Gorsel 5.37’de gorildigi gibi hedef aglar icin metrik degerleri yeniden hesaplanmistir. ilk
satirda 86.0.0.0 agi icin 85.0.0.11 IP’si ile (Karadeniz yénlendiricisi) tek rota kalmistir. ikinci satirda
192.168.12.0 agi icin metrik degeri hesaplanmis ve 65’ten 129’a ¢ikmistir. Rota ise 85.0.0.11 IP’si ile
(Karadeniz yonlendiricisi) zerinden tanimlanmistir.

8. Adim: PC0’dan PC1’e “tracert 192.168.12.2” komutu ile rota gorintilemesini tekrar yapiniz
(Gorsel 5.38).

Gorsel 5.38: Tracert komutu ile PCO ve PC1 arasi yenilenmis rota bilgisi

Tracert ICMP paketleri PCO’dan PC1’e gitmek icin sirasi ile dort adimda 192.168.10.1 (Ege yonlen-
diricisi), 85.0.0.11 (Karadeniz yonlendiricisi), 86.0.0.11 (Akdeniz yonlendiricisi) ve 192.168.12.2 (PC1)
glizergahini kullanmistir. Besinci adimdaki rota, Gorsel 5.39'daki gibi degismistir.

Gorsel 5.39: Yenilenmis rota guizergahi

9. Adim: Ege yonlendiricisinde Serial0/0/1 arayiziini yeniden kullanima agip PC0’dan PC1 igin
“ping 192.168.12.2” komutu ile iletisim testi gerceklestiriniz. iletisim testi basarili olacaktir. Bu adimda
rotalar yeniden ilk hali gibi metrik degerleri ile hesaplanip glincellenecektir.

10. Adim: Ege yonlendiricisinde “show ip protocols” komutunu kullanarak aktif yénlendirme
protokolini goruntilleyiniz (Gorsel 5.40).

Gorsel 5.40’ta Ege yonlendiricisi icin yonlendirme protokol tablosundan aktif yonlendirmenin
“OSPF 1”, yonlendirici ID numarasinin “192.168.10.1”, yonetimsel uzaklik degerinin “110” oldugu
gorilir. Tabloda “Routing for Networks” satirlarinda yonlendiricide bildirimi yapilan aglar, “Routing
Information Source” satirlarinda yonlendirme bilgisi okunan kaynaklar gorilebilir. Yonlendirme proto-
kolii tablosu, yonlendiricilerde dogrulama amagh kullanilabilir.
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11. Adim: Similasyon ortaminda OSPF Hello paketi ¢coklu yayin IP adresini gérmek igin Simula-
tion\Show All/None\EditFilters dugmeleri ile sadece OSPF paketini seciniz (Gorsel 5.41). “Similasyon
ileri hareket ettir.” diigmesine basiniz.

Gorsel 5.41: Simiilasyon programinda OSPF paket segimi

Topolojide yonlendiriciler icin olusan OSPF paketlerinden birinin Gzerine tiklayiniz ve Gorsel
5.42’deki gibi OSPF ¢oklu yayin IP adresinin 224.0.0.5 oldugunu gozlemleyiniz.

Gorsel 5.42: OSPF ¢oklu yayin adresi
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12. Adim: Ege ve Akdeniz yonlendiricilerinde yerel aglara OSPF Hello paketleri gonderimini dur-
durmak igin yonlendirici OSPF yapilandirmalarinda “passive-interface GigabitEthernet0/0” komutunu

uygulayiniz.
Ege(config)#frouter ospf 1
Ege(config-router)#passive-interface GigabitEthernet0/0
Akdeniz(config)#router ospf 1
Akdeniz(config-router)#passive-interface GigabitEthernet0/0

13. Adim: Similasyon programinda Realtime diigmesine basiniz. Ege yonlendiricisi komut sati-
rinda “debug ip ospf events” komutunu giriniz (Gorsel 5.43).

Gorsel 5.43: Yonlendiricilerde OSPF Hello paketi olay goriintiileme

Gorsel 5.43’te Ege yonlendiricisinde OSPF Hello paketlerinin olay izlemesi agilmistir. Komsu yon-
lendiricilerden 10 saniyede bir gelen Hello paketleri bu sekilde gézlemlenebilir. OSPF sorunlarinda Hel-
lo paketinin kontroli amaci ile bu gézlem kullanilabilir. Bu islemi iptal etmek igin yonlendirme komut
satirinda “no debug ip ospf events” komutunu uygulayiniz.

5.3.5. OSPF Rota Maliyet Hesaplama

OSPF, SPF algoritmasini kullanan dinamik yonlendirme protokoltdr. SPF algoritmasi, kaynaktan he-
defe dogru tiim yonlendiricilerin araylz baglanti bilgilerine bakip, toplam yol maliyetini metrik degeri
olarak bulur. En az maliyetli yollar 6ncelikli rota tercihi olarak kullanilir. Araytiz maliyetleri bulunurken ara-
ylzin fiziksel bant genigligi bilgisi dncelikli degerlendirilir. Bant genisligi yliksek olan arayiiz baglantilarinin
maliyet degeri daha disik hesaplanacagi icin 6ncelikli olarak tercih edilen rotalarda kullanilir.

Araylzlerin bant genislikleri veya dogrudan maliyet bilgisi komutla degistirilerek rotalar da degistiri-

lebilir.
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Arayiz tarleri, varsayilan bant genislikleri ve maliyetleri Tablo 5.7’de verilmistir.

Tablo 5.7: Arayiiz Tiirii, Varsayilan Bant Genisligi ve Maliyet Tablosu

Arayiiz Turd Bant Genigligi Maliyet
Serial 1544 Kilobit/s 64
Fast Ethernet 100.000 Kilobit/s 1
Gigabit Ethernet 1.000.000 Kilobit/s 1

Arayiliz maliyetleri, varsayilan bant genisligi referans degerinin araylz bant genisliklerine bélinmesi
ile hesaplanir. Bulunan sonug tam saylya yuvarlanir.

Maliyet=Varsayilan Bant Genisligi Referans Degeri / Arayiiz Bant Genisligi

Serial arayuzler icin 100.000/1544=64,78 olarak hesaplanir. 64,78 ondalik sayisi 64’e yuvarlanir.

Fast Ethernet icin 100.000/100.000=1 olarak hesaplanir.

Gigabit Ethernet igin 100.000/1.000.000=0,1 olarak hesaplanir. 0,1 ondalik sayisi 1’e yuvarlanir.

Dikkat edilirse Fast Ethernet ve Gigabit Ethernet maliyetleri 1 olarak hesaplanmistr.

Yonlendiricilerde Gigabit ve Fast Ethernet araytzlerinin farkl hesaplanmasi icin arayiiz varsayilan
bant genisligi referans degerini degistirmek mimkundir. Yonlendirici OSPF yapilandirmasinda varsayilan
bant genisligi referans degerini degistirmek icin “auto-costreferance-bandwidth ‘Mbit degeri’” seklinde
komut kullanilir. Fast Ethernet ve Gigabit Ethernet araytzlerinin kullanildigi yonlendiricilerdeki OSPF yapi-
landirmasinda bu degerin “auto-cost referance-bandwith 1000” komutu ile 1 Gigabite ¢ikarilmasi dnerilir.

Yonlendirici arayliz bant genisligi degerini degistirmek i¢in arayliz icinde “bandwith ‘Kilobit degeri’”
yazilir. Yonlendirici arayliz maliyet degerini dogrudan degistirmek icin araylz icinde “cost ‘Maliyet dege-
ri’” yazilir.

Bant genislik bilgisi degistirilen araylzlerde fiziksel bant genisligi aktarim hizlarinda degisiklik
olmaz. Bu bilginin degisimi rotalara miidahale icindir.

OSPF Yapilandirma

Gorsel 5.44’te verilen ag topolojisini similasyon programinda olusturunuz. islem adimlarina
gore Tablo 5.8’de yer alan IP bilgilerini kullanip ilgili cihazlarin OSPF yapilandirmasini yapiniz.

Gorsel 5.44: Yedinci uygulamanin ag topolojisi
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Tablo 5.8: Yedinci Uygulamanin IP Bilgileri

Varsayilan Ag

Alt Ag Maskesi Gegidi
GO/1 90.0.0.10 255.0.0.0
Fabrika -
. . .| Serialo/0/1 87.0.0.10 255.0.0.0
Yonlendiricisi
G0/0 192.168.10.1 | 255.255.255.128
Yonetim G0/0 90.0.0.11 255.0.0.0
Yoénlendiricisi | GO/1 92.0.0.11 255.0.0.0
Serial0/0/0 | V Clock rate128000 | 87.0.0.12 255.0.0.0
Magaza
.. ... |Go/1 92.0.0.12 255.0.0.0
Yonlendiricisi
G0/0 192.168.12.1 | 255.255.255.128
PCO 192.168.10.2 | 255.255.255.128 | 192.168.10.1
PC2 192.168.12.2 | 255.255.255.128 | 192.168.12.1

1. Adim: Fabrika, Yonetim ve Magaza yonlendiricilerinde IP yapilandirmasini yapiniz.
Fabrika yonlendiricisi icin arayliz IP yapilandirmalari:

Fabrika(config)#interface Serial0/0/1

Fabrika(config-if)#ip address 87.0.0.10 255.0.0.0

Fabrika(config-if)#no shutdown

Fabrika(config-if)#exit

Fabrika(config)#interface GigabitEthernet 0/1
Fabrika(config-if)#ip address 90.0.0.10 255.0.0.0
Fabrika(config-if)#no shutdown
Fabrika(config-if)#exit

Fabrika(config)#interface GigabitEthernet 0/0
Fabrika(config-if)#ip address 192.168.10.1 255.255.255.128
Fabrika(config-if)#no shutdown

Fabrika(config-if)#exit

2. Adim: Fabrika, Yonetim ve Magaza yonlendiricilerinde OPSF islem numarasi 1, OSPF alani 0
olarak yonlendirme yapilandirmalarini yapiniz.
Fabrika yonlendiricisi icin OSPF komutlari sunlardir:

Fabrika(config)#router ospf 1

Fabrika(config-router)#network 90.0.0.0 0.255.255.255 area 0
Fabrika(config-router)#network 87.0.0.0 0.255.255.255 area 0
Fabrika(config-router)#network 192.168.10.0 0.0.0.127 area 0
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Yonetim ve Magaza yonlendiricilerinin OSPF yapilandirmalarini gerceklestiriniz.

3. Adim: Fabrika yonlendiricisinde OSPF yonlendirme tablosunu “show ip route ospf” komutu ile
goruntileyiniz (Gorsel 5.45).

Gorsel 5.45: Fabrika y6nlendiricisi OSPF yonlendirme tablosu-1

192.168.12.0 agi icin metrik maliyeti 3 olarak hesaplanmistir. Rota yoni ise 90.0.0.11 IP’si ile
Yonetim yonlendiricisi Gzerinden yapilmistir.

4. Adim: PC0O’dan PC1’e rota bilgisini gortintilemek icin “tracert 192.168.12.2” komutunu uygu-
layiniz (Gorsel 5.46).

Gorsel 5.46: PC0’dan PC1’e giden rota tablosu-1

Fabrika, Yonetim ve Magaza yonlendiricileri glizergahi ile PCO’dan PC2’ye gidilmistir (Gorsel 5.46).

Rota hesaplanirken yonlendirici sayisi en az olan yol tercih edilmemistir. OSPF, baglanti durum-
larina gore SPF algoritmasi ile rota hesabi yaptigi icin araylzlerin bant geniglikleri hesaplanarak rota
metrik maliyet degeri en az olan yol tercih edilmistir.

Fabrika yonlendiricisinden Yonetim yonlendiricisine baglanti Gigabit Ethernet ile yapiimistir. Fab-
rika yonlendiricisinde GigabitEthernet0/1 arayliz maliyet degeri 1’dir.

Yonetim yonlendiricisinden Magaza yonlendiricisine baglanti Gigabit Ethernet ile yapiimistir. Yo-
netim yonlendiricisinde GigabitEthernet0/1 maliyet degeri 1’dir.

Magaza yonlendiricisinde PC2’ye baglanti Gigabit Ethernet ile yapilmistir. Magaza yonlendirici-
sinde GigabitEthernet0/0 arayuizi maliyet degeri 1’dir.

Rota metrik degeri (Fabrika->Yonetim :1)+(Yonetim->Magaza:1)+(Magaza->PC2:1)=3 olarak bu-
lunmustur.

Altinci uygulamanin ag topolojisi, 192.168.12.0 aginin metrik degerini serial araylzler kullanildigi
icin 65 olarak bulmustur (Gorsel 5.34). Rota yoni ise PCO’dan PC1’e dogru Fabrika, Magaza, PC1 sek-
lindedir (Gorsel 5.35, Gorsel 5.36).
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5. Adim: PCO, PC1 arasindaki rotayi degistirmek icin arayiiz bant genisliklerini su sekilde diizen-
leyiniz:

Fabrika yonlendiricisi GigabitEthernet0/1 araylizii bant genisligi: 5 Mbit

Yonetim yonlendiricisi GigabitEthernet0/1 araytizi bant genisligi: 4 Mbit

Fabrika(config)#interface GigabitEthernet 0/1

Fabrika(config-if)#bandwidth 5000

Yonetim(config)#interface GigabitEthernet 0/1
Yonetim(config-if)#{bandwidth 4000

6. Adim: Fabrika yonlendiricisinde “show ip route ospf” komutu ile OSPF yonlendirme tablosunu
tekrar goriintileyiniz.

Gorsel 5.47’de 90.0.0.0 ve 192.168.12.0 aglari icin toplam metrik degeri degismistir. 92.0.0.0 ve
192.168.12.0 aglari igin rota degismemistir.

Gorsel 5.47: Fabrika yonlendiricisi OSPF yonlendirme tablosu-2

192.168.12.0 agi icin yapilan islemlerde;

Fabrika yonlendiricisi GigabitEthernet0/1 arayiizii bant genisligi 5 Megabit ve maliyet degeri
100000/5000=20,

Yonetim yonlendiricisi GigabitEthernetO/1 araylizii bant genisligi 4 Megabit ve maliyet degeri
100000/4000=25,

Magaza yonlendiricisi GigabitEthernet0/0 araytzu bant genisligi 1 Gigabit ve maliyet degeri
100000/1000000=1 (yuvarlanarak),

Toplamda metrik degeri 20+25+1=46 olarak bulunmustur.

7. Adim: Fabrika yonlendiricisinde Serial0/0/1 arayiiziiniin bant genisligini 20 Megabit yapiniz.
Fabrika(config)#interface Serial0/0/1
Fabrika(config-if)#bandwidth 20000

8. Adim: Fabrika yonlendiricisinde “show ip route ospf” komutu ile OSPF yonlendirme tablosunu
tekrar goriintileyiniz.
Gorsel 5.48'de 92.0.0.0 ve 192.168.12.0 aglari icin metrik degeri ve rota degismistir.

Gorsel 5.48: Fabrika y6énlendiricisi OSPF yonlendirme tablosu-3

192.168.12.0 agi icin yapilan islemlerde Fabrika yonlendiricisi Serial0/0/1 araylzi 20 Megabit
olarak degismistir. Araylzin yeni maliyet degeri 100000/20000=5 olarak hesaplanmistir. Magaza yon-
lendiricisinin GigabitEthernet 0/0 arayiiz maliyet degeri 1'dir. iki arayiiziin toplam maliyet metrik dege-
ri 5+1=6 seklinde hesaplanmistir. Ayrica rota yon(, 87.0.0.12 IP’si ile dogrudan Magaza yonlendiricisi
izerinden belirlenmistir.
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9. Adim: PC0’dan PC1’e yeni rota bilgisini gorlintilemek igin “tracert 192.168.12.2” komutunu
uygulayiniz (Goérsel 5.49).

Gorsel 5.49: PC0’dan PC1’e giden rota tablosu-2

Gorsel 5.49°'da gorildigi gibi PCO’dan PC1 igin rota bilgisi, 192.168.10.1 Fabrika yonlendiricisi ve
92.0.0.12 Magaza yonlendiricisi Gzerinden yapiimigstir.

OSPF arayiliz maliyet metrik degerleri, veri trafiginin araytzden ¢ikis yoni i¢in hesaplanir.

10. Adim: Yonetim ve Magaza yonlendiricilerinde OSPF yonlendirme tablolarini “show ip route
ospf” komutu ile goriintileyerek hedef aglar icin toplam maliyet metrik degerlerini bulunuz.

11. Adim: Similasyon programinda similasyon durumuna gelerek ICMP paketlerini seginiz ve
PC’ler arasinda ping iletisim testi gergeklestirerek rotalari ICMP paketleri ile izleyiniz.

8. UYGULAMA

islem adimlarina gére yedinci uygulamadaki ag topolojisini (Gérsel 5.44) ve IP bilgilerini (Tablo
5.8) kullanarak OSPF maliyet yapilandirmasini yapiniz. Yedinci uygulama yapilmis ise tUglincti adim ve
sonrasl adimlar gerceklestirilebilir.

1. Adim: Fabrika, Yonetim ve Magaza yonlendiricilerinde IP yapilandirmalarini gergeklestiriniz.
Magaza yonlendiricisi icin arayiz IP yapilandirmalari:
Magaza(config)#interface Serial0/0/0
Magaza(config-if)#ip address 87.0.0.12 255.0.0.0
Magaza(config-if)#clock rate 128000
Magaza(config-if)#no shutdown
Magaza(config-if)#exit

Magaza(config)#interface GigabitEthernet 0/1
Magaza(config-if)#ip address 92.0.0.12 255.0.0.0
Magaza(config-if)#fno shutdown
Magaza(config-if)#exit
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Magaza(config)#interface GigabitEthernet 0/0
Magaza(config-if)#ip address 192.168.12.1 255.255.255.128
Magaza(config-if)#no shutdown

Magaza(config-if)#exit

2. Adim: Fabrika, Yonetim ve Magaza yonlendiricilerinde OPSF islem numarasi 1, OSPF alani 0
olarak yonlendirme yapilandirmalarini yapiniz.

Fabrika yonlendiricisi igin OSPF komutlari sunlardir:

Magaza(config)#router ospf 1

Magaza(config-router)#network 92.0.0.0 0.255.255.255 area 0

Magaza(config-router)#network 87.0.0.0 0.255.255.255 area 0

Magaza(config-router)#network 192.168.12.0 0.0.0.127 area 0

3. Adim: Magaza yonlendiricisi icin OSPF yonlendirme tablosunu “show ip route ospf” komutu
ile gorintuleyiniz (Goérsel 5.50).

Gorsel 5.50: Magaza yonlendiricisi OSPF yonlendirme tablosu-1

Magaza yonlendiricisinin 90.0.0.0 agi i¢in 2, 192.168.10.0 agi icin 3 toplam maliyet metrik degeri
ile erisebildigi Gorsel 5.50’deki yonlendirme tablosundan anlasilir. Rota yoni ise 92.0.0.11 ile Yonetim
yonlendiricisinden yapilir.

4. Adim: Magaza yonlendiricisi GigabitEthernet 0/1 arayliz maliyet degerini “ip ospf cost 10”
komutu ile araytzde giincelleyiniz.

Magaza(config)#interface GigabitEthernet 0/1

Magaza(config-if)#ip ospf cost 10

5. Adim: Yonetim yonlendiricisinde GigabitEthernet 0/0 arayiiz maliyet degerini “ip ospf cost 30”
komutu ile araylizde giincelleyiniz.

Yonetim(config)#interface GigabitEthernet 0/0

Yonetim(config-if)#ip ospf cost 30

6. Adim: Magaza yonlendiricisi icin OSPF yonlendirme tablosunu “show ip route ospf” komutu
ile tekrar géruntuleyiniz (Gorsel 5.51).

Gorsel 5.51: Magaza y6nlendiricisi OSPF yonlendirme tablosu-2
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Magaza yonlendiricisi icin hedef 90.0.0.0 ve 192.168.10.0 aglari toplam maliyet metrik degerleri
sirasl ile 40 ve 41 seklinde giincellenmistir. Hedef aglar igin rota yonu ise degismemistir. Rota yoni yine
Yonetim yonlendiricisi Gizerinden yapilir. Magaza yonlendiricisi GigabitEthernet0/1 araytiz maliyet de-
geri 10, Yonetim yonlendiricisi GigabitEthernet0/0 arayliz maliyet degeri 30 seklinde glincellenmistir.
90.0.0.0 hedef agiigin her iki yonlendirici arayiiz maliyet toplamlari 10+30=40 seklinde hesaplanmistir.
192.168.10.0 ag igin ise Fabrika yonlendiricisinin GigabitEthernet0/0 arayliz maliyeti de eklenerek
10+30+1=41 seklinde toplam maliyet metrik degeri hesaplanmistir. Serial araytizlerin maliyet degeri
64 ve 64>40 oldugu icin rota yoniinde bir degisiklik gdrilmemistir.

“ip ospf cost” komutu ile bant genisligi degeri verilmeden maliyet degeri arayiizlere dogrudan
atanmistir.

7. Adim: Magaza yonlendiricisi Serial0/0/0 arayliz maliyetini “ip ospf cost 25” komutu ile giin-
celleyiniz.

Magaza(config)#interface Serial0/0/0

Magaza(config-if)#ip ospf cost 25

8. Adim: Magaza yonlendiricisi igin OSPF yonlendirme tablosunu “show ip route ospf” komutu
ile tekrar gorintileyiniz (Gorsel 5.52).

Gorsel 5.52: Magaza yonlendiricisi OSPF yonlendirme tablosu-3

Gorsel 5.51’de hedef 192.168.10.0 agi icin rota yonu 87.0.0.10 IP’si ile dogrudan Fabrika yonlen-
diricisi olmustur. Rota metrik maliyet degeri ise 25+1=26 seklinde giincellenmistir. Hedef 90.0.0.0 agi
icin rota, Yonetim yonlendiricisi Gizerinden devam etmistir. Bunun sebebi, yedinci uygulamada Fabrika
yonlendiricisi GigabitEthernet0/1 araylziinin bant genisligi degerinin 5000 kilobit seklinde ayarlan-
masidir. 5000 kilobit i¢in maliyet degeri 100000/5000=20 seklinde hesaplanir. Magaza yonlendiricisi
ile 90.0.0.0 agina serial arayliz baglantisi Gzerinden baglanilirsa Fabrika yonlendiricisinin GigabitEther-
net0/1 araylziinden rota tamamlanir.

Bu durumda maliyet 25+20=45 olacaktir. Magaza yonlendiricisi, 90.0.0.0 agina Yonetim yonlen-
diricisi Gizerinden 10+30=40 metrik degerinde toplam maliyetle baglanabilir. Yonetim yonlendiricisi ile
baglanmak daha az maliyet olusturdugu i¢in 90.0.0.0 agina giden rota, 92.0.0.11 IP’si ile Yonetim yon-
lendiricisi Gzerinden yapilir (Yedinci uygulamayi gerceklestirmeden bu uygulamayi yapanlar igin OSPF
yonlendirme tablosu degerleri farkli olusacaktr.).

9. Adim: PC1’den PC0O’a giden rotayi “tracert 192.168.10.2” komutu ile gorintileyiniz (Gorsel
5.53).
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Gorsel 5.53: PC1’den PC0’a giden rota tablosu

10. Adim: Similasyon programinda similasyon durumuna gelerek ICMP paketlerini seciniz ve
PC’ler arasinda ping iletisim testi gerceklestirerek rotalari ICMP paketleri ile izleyiniz.

5.3.6. Yayin Aglarinda OSPF

OSPF protokoli ile ¢alisan yayin aglarinda yénlendirici ag bilgilerinin LSA paketleriyle yonlendiriciler
arasinda tasinmasi, agda blyik bir ylik olusumuna yol acar. OSPF ile yonlendiriciler agin tim haritasi-
ni gtkarmak zorunda oldugu igin agdaki OSPF protokollini kullanan diger tim y&nlendiricilerin bilgisine
ihtiyac duyar. Yayin aglarinda her yonlendirici strekli olarak kendi bilgilerini diger tim yonlendiricilerle
paylastiginda LSA tasimi denen sorun meydana gelir. Bu sorun, merkezi bir yonlendirici belirlenip, agdaki
yonlendiricilerin bilgilerinin toplanarak diger yonlendiricilere gonderilmesi yontemiyle ¢6zilir.

Gorsel 5.54’te yonlendiricilerin her biri ag bildirimini diger yonlendiricilerle yaparak LSA tasimina se-
bep olur. LSA tasimi olusan bir agda toplam yonlendirici sayisi n ile n-1'in ¢carpimi kadar LSA paketi gén-
derilmesine yol agar. Bu durum 6zellikle yonlendirici sayisi fazla olan sistemlerde ag trafigi yukini artirir.

Gorsel 5.54: LSA tagimi olusmus yayin agi

Gorsel 5.55'te ise merkez bir yonlendirici belirlenmistir. Diger yonlendiriciler ag bilgilerini merkez
yonlendiriciyle, merkez yonlendirici ise LSA paketlerini diger yonlendiricilerle paylasarak tim yonlendirici-

164




DINAMIK YONLENDIRME iSLEMLERI

lerin dogru OSPF topoloji haritalarini gikarmasi saglanir. Boylelikle ag trafiginin yiiki hafifler ve LSA tasimi
da onlenir. OSPF protokoli kullanan yayin aglarinda LSA paketlerinin diger yonlendiricilere gonderimini
yapan yonlendirici merkez (DR), yedek merkez yonlendirici (BDR) ve diger yonlendiriciler (DROther) sek-
linde adlandirilir.

Gorsel 5.55: Merkezi yonlendirici ile LSA dagilimi

5.3.6.1. OSPF Yayin Aglarinda Merkezi Yonlendirici Belirlenmesi

Agdan sorumlu teknisyenler merkezi yonlendiriciyi belirlerken islem giict ylksek olan yénlendirici-
den yararlanmalidir. Merkezi yonlendiriciler bitin yonlendiricilerin ag bilgilerini topladigi ve tim agin
LSA paketlerini diger yonlendiricilere aktardig igin islemci glicline daha fazla ihtiyag duyar ancak OSPF,
merkezi yonlendiriciyi islemci glicine gore belirlemez. Merkezi yonlendiriciyi OSPF yapilandirmalari be-
lirler. OSPF algoritmalari merkezi yonlendiriciyi belirlerken 6nce agdaki yonlendiricilerin aga baglandiklari
arayliz OSPF 6ncelik degerine, 6ncelik degerleri esitse Router ID numarasina bakar. Oncelik degeri biiyiik
olan veya Router ID degeri biyik olan yonlendirici DR yénlendirici, ikinci en yliksek degere sahip yonlen-
dirici BDR ve diger yonlendiriciler DROther seklinde adlandirilir.

5.3.6.2. OSPF Protokoliiyle Router ID Belirlenmesi

OSPF protokoli ile galisan yonlendiriciler en ideal yol hesaplamalarini yapabilmek igin agin tim ha-
ritasina ulagsmak ister. OSPF protokoli ile ¢alisan yonlendiriciler agin biitlin haritasini ¢ikarabilmek igin
tiim yonlendiricilerin kimlik bilgilerine erismelidir. Yonlendiricilerde OSPF kimligi “Router ID” numarasi
seklinde tanimlanir. Yonlendirici Router ID numarasi, ag teknisyeni tarafindan dogrudan verilerek veya
loopback ve fiziksel araylzlerinden degeri biylk olan IP adresi segilerek elde edilir.

Router ID belirlenmesinde 6ncelik siralamasi su sekildedir:

1. Komutla Router ID verilmesi
2. Router ID komutla verilmemisse loopback arayizlerinden biyik olan IP degeri se¢imi
3. Router ID komutla verilmemisse ve loopback araytiz adresi yoksa fiziksel arayiizlerden blyk

olan IP degeri segimi
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OSPF Protokoliiyle Router ID Belirlenmesi

Gorsel 5.56’da verilen ag topolojisini simiilasyon programinda olusturunuz. islem adimlarina
gore Tablo 5.9°da yer alan IP bilgilerini kullanip, ilgili cihazlari yapilandirarak OSPF protokoliiyle Router
ID belirleyiniz.

Gorsel 5.56: Dokuzuncu uygulamanin yayin agi topolojisi

Tablo 5.9: Dokuzuncu Uygulamanin IP Bilgileri

Varsayilan Ag

Alt Ag Maskesi Gegidi Router ID
’ Gig0/0 192.168.1.1 255.255.255.192
un
. ... .|Gigo/1 172.24.71 255.255.0.0 1.1.11
Yonlendiricisi
Loopback 1 128.0.0.4 255.255.255.255
Gig0/0 192.168.1.65 255.255.255.192
Gokturk -
B ... |Gigo/a 172.24.7.2 255.255.0.0 4444
Yonlendiricisi
Loopback 1 128.0.0.3 255.255.255.255
Gig0/0 192.168.1.129 | 255.255.255.192
Selguklu -
. .. .. |Gigo/a 172.24.7.3 255.255.0.0 3.3.3.3
Yonlendiricisi
Loopback 1 128.0.0.2 255.255.255.255
Gig0/0 192.168.1.193 | 255.255.255.192
Osmanli -
. ... .|Gigo/1 172.24.7.4 255.255.0.0 2.2.2.2
Yonlendiricisi
Loopback 1 128.0.0.1 255.255.255.255
PCO FastEthernet | 192.168.1.194 | 255.255.255.192 | 192.168.1.193
PC1 FastEthernet | 192.168.1.130 | 255.255.255.192 | 192.168.1.129
Dizlistl FastEthernet | 192.168.1.66 255.255.255.192 | 192.168.1.65
Sunucu FastEthernet | 192.168.1.2 255.255.255.192 | 192.168.1.1
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1. Adim: Yonlendirici ve bilgisayar cihazlarinin fiziksel araytzleri i¢in IP yapilandirmasini yapi-
niz. Yonlendiricilerde loopback1 araytzlerin IP yapilandirmasi yedinci adimda, Router ID atamalari on
liciinct adimda yapilandirilacaktir.

Hun yonlendiricisi icin araylz IP yapilandirmalari:

Hun(config)#interface GigabitEthernet 0/0

Hun(config-if)#ip address 192.168.1.1 255.255.255.192

Hun(config-if)#no shutdown

Hun(config-if)#exit

Hun(config)#interface GigabitEthernet 0/1
Hun(config-if)#ip address 172.24.7.1 255.255.0.0
Hun(config-if)#no shutdown

Hun(config-if)#exit

2. Adim: Yonlendiricilerde OSPF yapilandirmalarinin islem numarasini 1, alan numarasini 0 ola-
rak yapilandiriniz.

Hun(config)#router ospf 1

Hun(config-router)#network 192.168.1.0 0.0.0.63 area 0

Hun(config-router)#network 172.24.0.0 0.0.255.255 area 0

Gokturk(config)#router ospf 1
Gokturk(config-router)#network 192.168.1.64 0.0.0.63 area 0
Gokturk(config-router)#network 172.24.0.0 0.0.255.255 area 0

Selcuklu(config)#router ospf 1
Selcuklu(config-router)#network 192.168.1.128 0.0.0.63 area 0
Selcuklu(config-router)#network 172.24.0.0 0.0.255.255 area 0
Osmanli(config)#router ospf 1
Osmanli(config-router)#network 192.168.1.192 0.0.0.63 area 0
Osmanli(config-router)#network 172.24.0.0 0.0.255.255 area 0

3. Adim: Goktiirk yonlendiricisinde “show ip protocols” komutu ile yonlendirici OSPF Router ID
degerini gorintileyiniz.

Gorsel 5.57: Aktif dinamik yénlendirme protokolii bilgisi ve Router ID
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Gorsel 5.57’'de goruldigu gibi Goktiirk yonlendiricisi OSPF dinamik yonlendirme protokoli ile
calismaya baslamistir. Yonlendirici Router ID degeri, yonlendiricinin iki fiziksel araylizi IP adresinden
blyuk olan IP 192.168.1.65 segilerek belirlenmistir.

Hun, Selguklu ve Osmanli yonlendiricilerinde “show ip protocols” komutu ile OSPF Router ID
degerlerini goriintileyiniz.

4. Adim: Goktlirk yonlendiricisinde “clear ip ospf process” komutu ile OSPF siirecini yenileyiniz.
Bu islem sonucunda Router ID degeri glincellenecektir.

Gokturk#clear ip ospf process

Reset ALL OSPF processes? [no]: yes

Diger yonlendiricilerde de bu islemi uygulayiniz.

Yayin aglarinda ilk yapilandirilan yénlendirici, kendini diger yonlendiricilere merkez yonlendirici
olarak ilan eder. Topolojinin OSPF komsuluklarinda merkezi yonlendiricinin dogru segimi igin yapilan-
dirilmis yonlendiricilerin birinde “clear ip ospf process” komutu kullanilmaldir.

5. Adim: Goktirk yonlendiricisinde “show ip ospf neighbor” komutu ile OSPF komsuluklarini
gorintuleyiniz (Gorsel 5.58).
Gokturk#show ip ospf neighbor

Gorsel 5.58: Dokuzuncu uygulamanin OSPF komsuluk tablosu-1

Gorsel 5.58'de Goktirk yonlendiricisine ait OSPF komsuluk tablosu verilmistir. Neighbor ID sii-
tununda komsu yonlendiricilerin Router ID degerleri siralanmistir. 192.168.1.193 Router ID numarasi-
nin durum (State) stitununa bakildiginda DR oldugu gorulur. Bu, Osmanl yoénlendiricisinin topolojide
merkez yonlendirici oldugu bilgisini verir. 192.168.1.129 Router ID numarasina sahip Selguklu yon-
lendiricisinin ise BDR yedek merkez yonlendirici oldugu, diger 192.168.1.1 Router ID’sine sahip Hun

icin komutun uygulandigi Goktlirk yonlendiricisi de DROther yonlendiricidir.
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Komsuluk tablosunda LSA paketleri génderimi yapabilen yonlendiricilerin durumu FULL olarak
tanimlanir. Yayin aglarinda LSA paket dagilim gorevi DR ve BDR yonlendiricilerde oldugu icin bu yon-
lendiriciler FULL olarak tanimlanmistir. DROther yonlendiriciler LSA dagitimi yapmaz. Sadece OSPF
komsulugunun kuruldugu, LSA dagitimi yapmayan yonlendiricilerin durumu OSPF komsuluk tablosun-
da 2WAY seklinde tanimlanir.

Hun, Selguklu ve Osmanli yonlendiricilerinde “show ip ospf neighbor” komutu ile OSPF komsu-
luklarini gorintileyiniz.

6. Adim: Goktlirk yonlendiricisi OSPF yonlendirme tablosunu gérmek icin “show ip route ospf”
komutunu uygulayiniz (Gorsel 5.59).
Gokturk#show ip route ospf

Gorsel 5.59: Dokuzuncu uygulamanin Goktiirk yonlendiricisi yonlendirme tablosu

Gorsel 5.59°da goruldigi gibi OSPF suregleri tamamlanmistir. Goktlirk yonlendiricisi, diger yon-
lendiricilerin i¢ aglarini bilir. OSPF, varsayilan olarak otomatik 6zetleme yapmamistir.

7. Adim: Tablo 5.9’da verilen IP bilgileri ile yonlendiricilerde loopbackl arayizlerini yapilandiri-
niz.

Hun(config)#interface loopback 1

Hun(config-if)#ip address 128.0.0.4 255.255.255.255

Gokturk(config)#interface loopback 1
Gokturk(config-if)#ip address 128.0.0.3 255.255.255.255

Selcuklu(config)#interface loopback 1
Selcuklu(config-if)#ip address 128.0.0.2 255.255.255.255

Osmanli(config)tinterface loopback 1
Osmanli(config-if)#ip address 128.0.0.1 255.255.255.255

8. Adim: Tum yonlendirici cihazlarda calisan yapilandirmanizi onaylayarak baslangic yapilandir-
manizi “copy run start” komutu ile kaydediniz ve yonlendirici cihazlarinizi “reload” komutu ile yeniden

baslatiniz.
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Selcuklu#tcopy run start
Selcuklu#reload

9. Adim: Cihazlar tekrar acildiginda yonlendiricilerde “show ip protocols” komutunu uygulayi-
niz. Gorsel 5.60’ta oldugu gibi Selguklu yonlendiricisinde Router ID degeri, loopbackl IP adres degeri
128.0.0.2 ile degismistir. Loopback arayiiz adres degeri, fiziksel arayliz adres degerine gore Router ID
belirlemede 6nceliklidir. Diger yonlendiricilerde de bu degisikligi gozlemleyiniz.

Gorsel 5.60: Calisan dinamik protokolii bilgisi ve loopback adresi ile Router ID

10. Adim: Selguklu yonlendiricisinde degisen Router ID degerlerine gore “show ip ospf neigh-
bor” komutu ile yeni OSPF komsuluk tablosunu goriintileyiniz (Gérsel 5.61).

Gorsel 5.61: Dokuzuncu uygulamanin OSPF komsuluk tablosu-2

Gorsel 5.61'de degisen komsuluk tablosu loopback adreslerine gore yeni Router ID degeri en
yuksek olan Hun yonlendiricisi (128.0.0.4) DR, en yiiksek ikinci degere sahip Goktiirk yonlendiricisi
(128.0.0.3) BDR, Osmanli yonlendiricisi (128.0.0.1) DROther seklinde tanimlanmistir. Selguklu yonlen-
diricisi ise (128.0.0.2) DROther yonlendiricidir.

Hun, Goktlirk ve Osmanl yonlendiricilerinde OSPF komsuluk tablolarini gérintuleyiniz.

11. Adim: Yonlendiricilerde loopbackl arayilz adreslerinin OSPF yapilandirmasinda ag bildirimini
yapiniz.

Hun(config)#router ospf 1

Hun(config-router)#network 128.0.0.4 0.0.0.0 area 0

Gokturk(config)#trouter ospf 1
Gokturk(config-router)#network 128.0.0.3 0.0.0.0 area 0
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Selcuklu(config)#router ospf 1
Selcuklu(config-router)#network 128.0.0.2 0.0.0.0 area 0

Osmanli(config)#trouter ospf 1
Osmanli(config-router)#network 128.0.0.1 0.0.0.0 area 0

12. Adim: Selguklu yonlendiricisinde OSPF yonlendirme tablosunu “show ip route ospf” komutu
ile gorlintileyiniz (Gérsel 5.62).

Gorsel 5.62: Dokuzuncu uygulamanin Selguklu yonlendiricisi y6nlendirme tablosu

13. Adim: Tablo 5.9’da verilen yonlendiricilerde Router ID degerlerinin girisini yapiniz.
Gokturk(config)#router ospf 1
Gokturk(config-router)#router-id 4.4.4.4

Selcuklu(config)#router ospf 1
Selcuklu(config-router)#router-id 3.3.3.3

Osmanli(config)#router ospf 1
Osmanli(config-router)#router-id 2.2.2.2

Hun(config)#router ospf 1
Hun(config-router)#router-id 1.1.1.1

14. Adim: Tim yonlendiricilerde “clear ip ospf process” komutu ile OSPF siirecini yenileyiniz. Bu
islem sonucunda Router ID degerleri glincellenecektir.

15. Adim: Yonlendiricilerde degisen Router ID degerini gérmek i¢in “show ip protocols” komu-

tunu uygulayiniz.
Hun yonlendiricisi icin OSPF protokol bilgisi:

Gorsel 5.63: Router ID degerinin el ile degistirilmesi
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Gorsel 5.63’te gorildigu gibi komutla Router ID degeri girilmis, OSPF yapilandirmalarinda Rou-
ter ID degeri araylzlere bakilmaksizin degismistir.

16. Adim: Hun yonlendiricisinde degisen Router ID degerlerine gore “show ip ospf neighbor”
komutu ile yeni OSPF komsuluk tablosunu gérintileyiniz (Gorsel 5.64).

Gorsel 5.64: Dokuzuncu uygulamanin OSPF komsuluk tablosu-3

Gorsel 5.64’te degisen komsuluk tablosuna gore yeni Router ID degeri en yiksek olan Goktiirk
yonlendiricisi (4.4.4.4) DR, en yliksek ikinci degere sahip Selcuklu yoénlendiricisi (3.3.3.3) BDR, Osmanli
yonlendiricisi (2.2.2.2) DROther seklinde tanimlanmistir. Hun yonlendiricisi ise (1.1.1.1) DROther y6n-
lendiricidir.

Router ID degeri komutla girilmis yonlendiriciler, DR olmakta diger yonlendiricilere gore ayrica-
hkhdir.

Selguklu, Goktiirk ve Osmanli yonlendiricilerinde OSPF komsuluk tablolarini gériintuleyiniz.

17. Adim: Yayin aglarinda merkez yonlendiriciyi belirlemek igin aga bagli arayiiziin OSPF oncelik
landig1 GigabitEthernet 0/1 araytziinin 6ncelik degerini 10 olarak degistiriniz. Ardindan OSPF siirecini
yenilemek icin “clear ip ospf process” komutunu kullaniniz.

Selcuklu(config)#interface GigabitEthernet 0/1

Selcuklu(config-if)#ip ospf priority 10

Selcuklu#clear ip ospf process

Arayiizlerde OSPF oncelik degeri varsayilan olarak 1'dir.
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18. Adim: Hun yonlendiricisinde degisen oncelik degerlerine gbére “show ip ospf neighbor” ko-
mutu ile yeni OSPF komsuluk tablosunu gorintiileyiniz (Gorsel 5.65).

Gorsel 5.65: Dokuzuncu uygulamanin OSPF komsuluk tablosu-4

Gorsel 5.65’te arayliz 6ncelik degeri 10 olarak belirlenen Selguklu yonlendiricisi, DR olarak degis-
mistir. Oncelik degerleri esit ydnlendiricilerden Router ID degeri en yiiksek (4.4.4.4) Goktiirk ydnlendi-
ricisi BDR olarak tanimlanmistir.

19. Adim: Bilgisayarlar arasinda ping iletisim testi yaparak sistemin ¢alismasini kontrol ediniz.

5.3.7. OSPF ile Kimlik Dogrulama

Ag teknisyenlerinin ve mihendislerinin bilgisi disinda aga eklenebilecek yeni bir yonlendirici, agda
calisan yonlendiriciler Gzerinde yaniltici rota bildirimlerine sebep olabilir. Bu durum, agin giivenligini ve
performansini zayiflatir. Ozellikle yayin aglarinda agi yaniltmak igin yerlestirilen yénlendiricilerle aga zarar
verilebilir. Yabanci yonlendiricilerin aga katilimini engellemek icin OSPF protokoli ile ¢alisan yonlendirici-
lerde kimlik dogrulamasi yapilir. Yapilandiriimis yonlendiriciler bu uygulama sayesinde yalnizca ag yoneti-
cisi tarafindan belirlenmis anahtar kelime ile OSPF agina katilir.

OSPF ile kimlik dogrulama iki asamada yapilr.
Yonlendirici(config)#frouter ospf 1
Yoénlendirici(config-router)#area 0 authentication message-digest
Yonlendirici(config)#interface serial0/0/0

Yonlendirici(config-if)# ip ospf message-digest-key 1 md5 “parola”

Ayni OSPF alaninda calisan yonlendiriciler i¢in kimlik bildirimi kontrolii saglanacagi “area 0 authenti-
cation message-digest” komutu ile yonlendiriciye bildirilir. Yonlendirici arayizlerinde ise sifreleme tiirt
“md5” ve komsu yonlendirici arayiziine bildirilecek “parola” yazilmahdir.

OSPF ile Kimlik Dogrulama

Gorsel 5.66’da verilen Firma ag topolojisinde aga yabanci bir kisi tarafindan yonlendirici kulla-
nilarak sube aglarina izinsiz giris yapiimak istenir. Hacker, Firma ortak agindaki anahtar cihazinda bir
giivenlik boslugundan yararlanarak kendi ydnlendiricisini Firma agina baglamistir. islem adimlarina
gore Tablo 5.10°da yer alan IP bilgilerini kullanip, ilgili cihazlari yapilandirarak Yabanci yonlendiriciyi
engellemek igin OSPF ile kimlik dogrulamasi yapiniz.




174

5. OGRENME BiRiMi

Gorsel 5.66: Onuncu uygulamanin ag topolojisi

Tablo 5.10: Onuncu Uygulamanin IP Bilgileri

Alt Ag Maskesi

Varsayilan Ag

Gegidi
Sube 1 Gig0/0 90.0.0.10 255.0.0.0
Yonlendiricisi | Gig0/1 192.168.0.1 255.255.255.0
Sube 2 Gig0/0 90.0.0.11 255.0.0.0
Yénlendiricisi | Gig0/1 192.168.1.1 255.255.255.0
Gig0/0 90.0.0.12 255.0.0.0
Yabanci
Gig0/1 192.168.30.1 255.255.255.0
PCO FastEthernet [ 192.168.0.2 255.255.255.0 192.168.0.1
PC1 FastEthernet | 192.168.1.2 255.255.255.0 192.168.1.1

1. Adim: Sube 1, Sube 2 ve Yabanci yonlendiricisini Tablo 5.10’da verilen IP’lerle yapilandiriniz.

2. Adim: Sube 1, Sube 2 yonlendiricilerinde OSPF yapilandirmalarini yapiniz.

Subel(config)#router ospf 1
Subel(config-router)#network 90.0.0.0 0.255.255.255 area 0
Subel(config-router)#network 192.168.0.0 0.0.0.255 area 0

Sube2(config)#router ospf 1
Sube2(config-router)#network 90.0.0.0 0.255.255.255 area 0
Sube2(config-router)#network 192.168.1.0 0.0.0.255 area 0

3. Adim: Sube 1 ve Sube 2 yonlendiricilerinde md5 sifreleme teknigi ve “T29101923C” anahtar
parolasi ile kimlik dogrulamasi yapiniz.

Subel(config)#router ospf 1

Subel(config-router)#area 0 authentication message-digest

Subel(config-router)#exit
Subel(config)#tinterface GigabitEthernet 0/0
Subel(config-if)#ip ospf message-digest-key 1 md5 729101923C
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Sube2(config)#trouter ospf 1

Sube2(config-router)#area 0 authentication message-digest
Sube2(config-router)#exit

Sube2(config)#interface GigabitEthernet 0/0
Sube2(config-if)#ip ospf message-digest-key 1 md5 T29101923C

4. Adim: Sube 1 yonlendiricisinde yonlendirme tablosunu “show ip route ospf” komutu ile go-
rantileyiniz (Gorsel 5.67).

Gorsel 5.67: Onuncu uygulamanin yonlendirme tablosu-1

Gorsel 5.67’de Sube 1 yonlendiricisi, Sube 2 yerel agini (192.168.1.0) 6grenmistir.

5. Adim: Yabanci yonlendiricisinde OSPF ag yapilandirmalarini yapiniz.
Yabanci(config)#router ospf 1

Yabanci(config-router)#network 90.0.0.0 0.255.255.255 area 0
Yabanci(config-router)#network 192.168.30.0 0.0.0.255 area 0

6. Adim: Sube 1 ve Sube 2 yonlendiricileri arasinda OSPF kimlik dogrulamasi saglandigi igin Ya-
banci yonlendiricisinde OSPF ag yapilandirmalari yapilmis olsa bile OSPF komsuluklari kurulamamistir
ve Yabanci yonlendirici, sube aglarini 6grenememistir. Yabanci yonlendiricisinde “show ip ospf neigh-
bor” ve “show ip route ospf” komutlarini uygulayiniz.

7. Adim: Yabanci yonlendiricisinde deneme yanilma yontemini kullanarak yanhs parola ile OSPF
kimlik dogrulamasi yapiniz.

Yabanci(config)#router ospf 1

Yabanci(config-router)#area 0 authentication message-digest

Yabanci(config-router)#exit

Yabanci(config)#interface GigabitEthernet 0/0

Yabanci(config-if)#ip ospf message-digest-key 1 md5 P123456

Yabanci yonlendiricisi bir anahtar parolasi kullansa da bu parola Sube 1 ve Sube 2 yonlendiricisi-
nin anahtar parolalari ile eslesmedigi icin OSPF komsuluklari kurulamayacaktir.

8. Adim: Sube 1 ve Sube 2 yonlendiricilerinin i¢ aglarina OSPF bildirimi yapmayi durdurunuz.
Subel(config)#trouter ospf 1

Subel(config-router)#passive-interface GigabitEthernet 0/1

Sube2(config)#router ospf 1

Sube2(config-router)#passive-interface GigabitEthernet 0/1

9. Adim: Laptop0O’dan PCO ve PC1’e, PCO’dan PC1l’e, PC1’den PCO’a ping iletisim testi gercekles-
tiriniz.

———————————————————————————————
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5.3.8. Farkh OSPF Alanlari ve Varsayilan Rota Dagitimi

OSPF alani genisledikge farkl yonlendiriciler ve baglantilar topolojiye girer. Bu nedenle ag haritasi
karmasiklasir ve bazi sorunlar meydana gelebilir. Topoloji farkli OSPF alanlarina boéltinerek bu sorunlarin
Ustesinden gelinebilir. Topolojide farkli OSPF alanlarinin kullanilma nedenleri sunlardir:

e Aglar farkh yonlendiriciler ile genisledikce daha buyiik ve karmasik yonlendirme tablolari olu-
sur. OSPF sisteminin alanlara béliinmesi, her alanda daha kiiclik yonlendirme tablolariile calisiimasini
saglar.

e Yayin aglarinda LSA dagiliminin bolinmis OSPF alanlarinda yapilmasi, ag performansini artirir.

¢ Yonlendiricilerde daha kiiciik OSPF veri tabani (LSDB) olusmasini saglar.

e OSPF ile ¢alisan yonlendiriciler ag haritasini ¢ikarmak icin SPF algoritmasini kullanir. Topoloji
farkh OSPF alanlarina boliindiigiinde aglardaki yonlendirici sayisi azalacagi icin yonlendirici islemcile-
rine daha az yuk diser.

OSPF alanlari yapilandirma iginde “area” seklinde tanimlanir. Varsayilan olarak 0 alani kullanihr. Sis-
temde farkli alanlar varsa area 0 OSPF alanlari genellikle omurga seklinde yapilandirilir. OSPF 0 alani, farkh
alanlar arasinda gegis gorevi goriir. Area 0 iginde bulunan yonlendiriciler bu nedenle omurga (backbone)
yonlendiriciler seklinde adlandirilir. Diger OSPF alanlarindaki yonlendiriciler ig (internal) yonlendirici sek-
linde adlandirilir. Birden fazla OSPF alaninda calisan yonlendiriciler ABR, diger sistemlere ¢ikis yapiimasini
saglayan yonlendiriciler ise ASBR seklinde tanimlanir.

Farkli OSPF Alanlari ve Varsayilan Rota Dagitimi

Gorsel 5.68’de verilen ag topolojisini simiilasyon programinda olusturunuz. islem adimlarina
gore Tablo 5.11’de yer alan IP bilgilerini kullanip, ilgili cihazlari yapilandirarak farkli OSPF alanlarini ve
varsayilan rota dagitimini yapiniz.

Gorsel 5.68: On birinci uygulamanin ag topolojisi
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Tablo 5.11: On Birinci Uygulamanin IP Bilgileri

Varsayilan Ag

Alt Ag Maskesi Gegidi
Kat 1 LG Gig0/0 192.168.1.1 | 255.255.255.0
Yonlendiricisi 7 | Gigoa 172.24.0.11 |255.255.0.0
Kat 2 Gig0/0
. . ... 22.0.01
Yonlendiricisi Gig0/1 172.24.0.12 | 255.255.0.0
Gig0/0
L Gig0/1 172.24.0.10 | 255.255.0.0
Bilgi Islem
. ... .| 10.0.0.1 Cl. rate
Yonlendiricisi Se0/0/0 99.0.0.1 255.255.255.252
128000
Se0/0/1 93.0.0.2 255.255.255.252
Cl. rate
Se0/0/0 85.0.0.1 255.255.255.248
Ankara 128000
Yonlendiricisi Se0/0/1 86.0.0.1 255.255.255.248
Se0/1/0 99.0.0.2 255.255.255.252
s se0/0/0 | <" lg6.0.0.3 255.255.255.248
amsun G .0.0. .255.255.
Yonlendiricisi
Se0/0/1 85.0.0.3 255.255.255.248
Cl. rate
Se0/0/0 87.0.0.2 255.255.255.248
Erzincan 128000
Yonlendiricisi Se0/0/1 86.0.0.2 255.255.255.248
Gig0/0 192.168.24.1 | 255.255.255.0
ISP Cl. rate
. . Se0/0/0 93.0.0.1 255.255.255.252
Yonlendiricisi 128000
PCO FastEth. 192.168.1.2 | 255.255.255.0 192.168.1.1
PC1 FastEth. 192.168.24.2 | 255.255.255.0 192.168.24.1

Yapilandirma ile ilgili araylzler Gorsel 5.68’de verilmistir.

2. Adim: Genel Merkez agindaki yonlendiricilerin Router ID degerlerini giriniz.
Kat1(config)#router ospf 1
Kat1(config-router)#frouter-id 11.0.0.1

Kat2(config)#router ospf 1
Kat2(config-router)#trouter-id 20.0.0.1

Bilgilslem(config)#router ospf 1
Bilgilslem(config-router)#router-id 10.0.0.1

1. Adim: Yonlendirici ve bilgisayarlarda IP yapilandirmalarini Tablo 5.11’deki degerlerle yapiniz.

———————————————————————————————

177




_5. OGRENME BiRiMi

3. Adim: Genel Merkez agi yonlendiricilerinde alan numarasi 34 olacak sekilde OSPF y6nlendir-
me yapilandirmalarini yapiniz.

Kat1(config)#router ospf 1

Kat1(config-router)#network 192.168.1.0 0.0.0.255 area 34

Katl1(config-router)#network 172.24.0.0 0.0.255.255 area 34

Kat2(config)#router ospf 1
Kat2(config-router)#network 172.24.0.0 0.0.255.255 area 34

Bilgilslem(config)#router ospf 1
Bilgilslem(config-router)#network 172.24.0.0 0.0.255.255 area 34

4. Adim: Bilgi islem yénlendiricisinde “show ip ospf neighbor” komutu ile OSPF komsuluklarini
gorintileyiniz (Gorsel 5.69).
Bilgilslem#show ip ospf neighbor

Gorsel 5.69: Bilgi islem yonlendiricisi Genel Merkez agi OSPF komsuluk tablosu

icin LSA paket dagitimlarini yapacak merkezi yonlendiricinin (DR) Kat2 yoénlendiricisi oldugu gorulir.

5. Adim: Kat2 yonlendiricisinde OSPF yonlendirme tablosunu “show ip route ospf” komutu ile
goruntileyiniz.

Kat2#show ip route ospf

192.168.1.0 [110/2] via 172.24.0.11, 00:13:28, GigabitEthernet0/1

Komut neticesinde Kat2 yonlendiricisinde OSPF yonlendirmelerinin ¢alistigl ve Kat1 yonlendirici-
sii¢ yerel aginin (192.168.1.0) Kat2 yonlendiricisi tarafindan 6grenildigi gorildr.

6. Adim: Genel Merkez aginda glivenligi artirmak icin yonlendiriciler arasinda kimlik dogrulama
uygulamasini yapiniz. Kimlik parola sifrelemesi md5 ile yapilacak ve parola “MK19051919A” olacaktr.

Kat2(config)#router ospf 1

Kat2(config-router)#area 34 authentication message-digest

Kat2(config)#interface GigabitEthernet 0/1

Kat2(config-if)#ip ospf message-digest-key 1 md5 MK19051919A

Genel Merkez agindaki diger yonlendiricilerin kimlik dogrulama islemlerini dogru OSPF alani igin
ilgili arayiizlerde yapiniz.
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7. Adim: iller WAN aglari icin OSPF yénlendirme yapilandirmalarini yapiniz. iller OSPF alan nu-
marasi 11 olacaktir.

Erzincan(config)#router ospf 1

Erzincan(config-router)t#tnetwork 192.168.24.0 0.0.0.255 area 11

Erzincan(config-router)#network 86.0.0.0 0.0.0.7 area 11

Erzincan(config-router)#network 87.0.0.0 0.0.0.7 area 11

Samsun(config)#trouter ospf 1
Samsun(config-router)#network 86.0.0.0 0.0.0.7 area 11
Samsun(config-router)#network 85.0.0.0 0.0.0.7 area 11

Ankara(config)#router ospf 1
Ankara(config-router)#network 85.0.0.0 0.0.0.7 area 11
Ankara(config-router)#network 87.0.0.0 0.0.0.7 area 11

8. Adim: Ankara yonlendiricisi Serial0/0/0 araylizii bant genisligini 20000 Kilobit, Samsun yon-
lendiricisi Serial0/0/0 arayuizi bant genisligini 10000 Kilobit olacak sekilde ayarlayiniz.

Ankara(config)#interface serial0/0/0

Ankara(config-if)#bandwidth 20000

Samsun(config)#interface serial0/0/0
Samsun(config-if)#{bandwidth 10000

9. Adim: Erzincan yoénlendiricisi Serial0/0/1 araytizi maliyet degerini 4, Samsun yonlendiricisi
Serial0/0/1 araytizi maliyet degerini 8 yapiniz.

Samsun(config)#interface serial0/0/1

Samsun(config-if)#ip ospf cost 8

Erzincan(config)#interface serial0/0/1
Erzincan(config-if)#ip ospf cost 4

10. Adim: Samsun yonlendiricisinde “show ip route ospf” komutu ile yonlendirme tablosunu
gorintileyiniz (Gorsel 5.70).

Gorsel 5.70: On birinci uygulamanin yénlendirme tablosu-2

11. Adim: Ankara ve Bilgi islem (istanbul) yénlendiricilerinde OSPF yapilandirmalarini WAN
omurga agl icin alan numarasi 0 olarak yapilandiriniz.

Bilgilslem(config-router)#network 99.0.0.0 0.0.0.3 area 0

Ankara(config-router)#network 99.0.0.0 0.0.0.3 area 0
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Ugiincii adimda Bilgi islem (istanbul) yénlendiricisi OSPF alani 34 ve yedinci adimda Ankara yén-
lendiricisi icin OSPF alani 11 ag tanimlamalari yapilmistir. On birinci adimda ise bu yonlendiricilerin
Area 0 igin ag bildirimleri yapilarak iki alanda OSPF tanimlamalari gergeklestirilmistir. Boylelikle yon-
lendiriciler her iki alandan gelen ag glincellemelerini diger alana aktararak omurga gorevi gordir.

12. Adim: Tiim sistemin internete ¢ikisi Bilgi islem (istanbul) yénlendiricisi (izerinden yapilacaktr.
Bilgi islem (istanbul) ydnlendiricisinde internet Servis Saglayici yénlendiricisi iin varsayilan rota bildi-
riminde bulununuz.

Bilgilslem(config)#ip route 0.0.0.0 0.0.0.0 serial0/0/1

13. Adim: Bilgi islem yénlendiricisinin varsayilan rota bildirimini diger tiim yénlendiricilere bildir-
mesi icin Bilgi islem y&nlendiricisinde gerekli yapilandirmayi yapiniz.
Bilgilslem(config-router)#default-information originate

14. Adim: Kat2 ve Samsun yonlendiricilerinde “show ip route ospf” komutu ile OSPF yonlendir-
me tablolarini gérintileyiniz (Gorsel 5.71 ve Gorsel 5.72).

Kat2#show ip route ospf

Gorsel 5.71: On birinci uygulamanin yonlendirme tablosu-3

Samsun#show ip route ospf

Gorsel 5.72: On birinci uygulamanin yénlendirme tablosu-4

Gorsel 5.71 ve Gorsel 5.72'de sirasi ile Kat2 ve Samsun yonlendiricilerinin ydonlendirme tablolari
gorulir. Her iki yonlendiriciye de farkh alanlardan gelen aglarin bilgisi ulasmistir.

Yonlendirme tablosunda “O IA”, farkli alanlardan gelen ag satirlarini ifade eder. “O*E2” ise OSPF
ile bildirilen varsayilan rota satirini gosterir.

Rotalarin metrik toplam maliyet degerlerine dikkat ederek diger yonlendiricilerde de yonlendir-

me tablolarini gorintiileyiniz.
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15. Adim: Bilgi islem y&nlendiricisinde PCO ve PC1’in internet Servis Saglayicisi yénlendiricisine
¢ikabilmesi icin statik NAT tanimlamasi yapiniz.

Bilgilslem(config)#interface Serial0/0/1

Bilgilslem(config-if)#ip nat outside

Bilgilslem(config)#interface Serial0/0/0

Bilgilslem(config-if)#ip nat inside

Bilgilslem(config)#interface GigabitEthernet0/1

Bilgilslem(config-if)#ip nat inside

Bilgilslem(config)#ip nat inside source static 192.168.1.2 93.0.0.2

16. Adim: PCO ile PC1 arasinda ve PCO ile PC1’den internet Servis Saglayici ydnlendiricisine ping
iletisim testi gergeklestiriniz.

17. Adim: PCO ile PC1 arasinda ve PCO ile PC1’den internet Servis Saglayici ydnlendiricisine “tra-
cert” komutu ile rota gegcis testi gerceklestirerek sistemin ¢alistigini kontrol ediniz.

5.4. EIGRP YONLENDIRME PROTOKOLU

EIGRP (Enhanced Interior Gateway Routing Protocol) “gelismis i¢ ag gecidi protokoli” anlamina gelen,
uzaklik vektorl tabanli, ayni zamanda baglanti durum protokoli ile de galisabilen, gelismis i¢ ag gecidi
yonlendirme protokoli taradar.

5.4.1. EIGRP Ozellikleri

EIGRP’in 6zellikleri su sekilde siralanabilir:

e Yonlendiriciler uzakhk vektori protokollinii kullanarak agin diger kismi icin gerekli bilgileri kom-
su yonlendiricilerden 6grenir.

e Uzakhk vektori protokoliiile calisirken baglanti durum protokoliinii de kullanabilen gelismis ve
karma bir yapiya sahiptir.

e Dagitilmis glincelleme algoritmasini (DUAL) kullanarak yedek rotalarin bilgisini tercih edilen
yollara alternatif olarak hazirda tutar.

¢ Yonlendirme rotalarinin olusturulmasi hizlidir.

¢ TCP/IP modeline gore tasima katmaninda kendine 6zgti RTP protokoltnd kullanir.

¢ EIGRP, RTP protokoli ile ilk zamanlar sadece markaya 6zgl cihazlar igin iletisimi desteklerken
son zamanlarda tim marka yénlendiricilerde kullanilabilir duruma gelmistir.

o Sinifli ve sinifsiz ag yapisini destekler. Yonlendirici isletim sistemlerindeki son gelistirmeler ile
varsayilan olarak sinifsiz aglari kullanir.

e Baglanti durum protokoli ile de calisabildigi icin yonlendirici araylzlerinde rota belirlerken
bant genisligi, iletim gecikmesi gibi parametreleri de kullanabilir.

e Yonetimsel uzaklik degeri 90°dir. EIGRP rotalari, yonlendiricide OSPF veya RIP rotalari varsa

yonetimsel degeri daha dusik oldugu icin dncelikli kullanilir.
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* EIGRP protokoli ile calisan aglar 255 yonlendiriciye kadar genisleyebilir.

e Yonlendiriciler EIGRP ile ag glincelleme paketlerini yalnizca komsuluk kurulumunda ve aglarda
degisiklik oldugunda gonderir.

e Komsuluk kontrolleri Hello paketleri ile yapilir. Hello paketi génderim siiresi 5 saniyedir. Kom-
sulugu koruma siiresi ise (Hold Time) 15 saniyedir.

® EIGRP’in kullanildig1 yonlendiricilerin islemci kaynak tiiketimi OSPF’den az, RIP’ten fazladir.

e Esit metrikli rotalarda sirasi ile paket gdnderimi yapilir (Load Balancing). istenirse esit olmayan
metrikli rotalarda da sirasi ile paket gonderimi yapilabilir.

e Yonlendiriciler arasinda kimlik dogrulama yapilarak protokoliin glivenligi artirilabilir.

e EIGRP’in ¢oklu yayin IP numarasi 224.0.0.10°dur.

5.4.2. EIGRP Paket Tirleri

EIGRP ile ¢calisan ag sistemlerinde protokol dort paket tiiri ile yonlendirme siirecini devam ettirir.

 Hello Paketleri: Bu paketler komsu yonlendiricide EIGRP siirecinin aktif olup olmadigini kontrol
eder. 5 saniyede bir periyodik olarak yonlendiriciler arasinda paket gonderimi olur. Hello paketinin
bekleme siresi 15 saniyedir. 15 saniye icinde Hello paketi gondermeyen yonlendirici komsuluktan
diser.

e Update Paketleri: Ag glincelleme paketleridir. Yonlendiriciler topolojiye katildiginda veya yon-
lendiricilerin bulundugu ag adreslerinde degisim oldugunda giincelleme paketleri ile diger komsu
yonlendiricilere kendi aglari hakkinda bilgi verir.

e Query Paketleri: Sorgu paketleridir. Yonlendiricide EIGRP rotalarinda kayip s6z konusu oldu-
gunda veya alternatif rotalar hakkinda komsu yonlendiriciden bilgi talep edildiginde kullanilan pa-
ketlerdir.

e ACK: EIGRP siirecinin en ideal yonlendirme tablosu olusturularak tamamlandigina dair bilgi
paketidir.

5.4.3. EIGRP Yapilandirmasi

Yonlendiricilerde EIGRP yapilandirmasi temel olarak otonom sistem numarasi ve yonlendirici ag ad-
reslerinin bildirimi ile gergeklestirilir.

Yonlendirici(config)#router eigrp ‘otonom sistem numarasl’
Yonlendirici(config-router)#network ‘Arayiz Ag Adresi’ veya
Yonlendirici(config-router)#network ‘Araytiz Ag Adresi’ “Wilcard Adresi’ seklindedir.

Otomatik 6zetleme yapmayan yonlendirici isletim sistemi icin wilcard adresi girilmeksizin ag bildirimi
yapilabilir. Bu durumda EIGRP protokoli, yonlendirici arayliziindeki alt ag maskesine gore agi tanimlar.

Otomatik 6zetleme yapan yonlendirici isletim sistemlerinde EIGRP ile ag bildirimi yapilirken wilcard
adresinin girilmesi ve “no auto-summary” komutu ile 6zetlemenin iptal edilmesi gerekir.
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EIGRP Yapilandirmast

Gorsel 5.73’te verilen ag topolojisini simiilasyon programinda olusturunuz. islem adimlarina
gore Tablo 5.12’de yer alan IP bilgilerini kullanip ilgili cihazlarin EIGRP yapilandirmasini yapiniz.

Gorsel 5.73: On ikinci uygulamanin ag topolojisi

Tablo 5.12: On ikinci Uygulamanin IP Bilgileri

Varsayilan Ag

Alt Ag Maskesi Gegidi
0 Gig0/0 172.24.10.1 255.255.255.0
R
. .. .. |Se0/0/0 Cl. rate 128000 | 95.0.0.10 255.0.0.0
Yonlendiricisi
Se0/0/1 97.0.0.10 255.0.0.0
R1 Gig0/0 172.24.11.1 255.255.255.0
. ... .|so/0/0 Cl. rate 128000 | 96.0.0.11 255.0.0.0
Yonlendiricisi
Se0/0/1 95.0.0.11 255.0.0.0
Gig0/0 172.24.12.1 255.255.255.0
R2
. ... |Seo0/0/0 Cl. rate 128000 | 97.0.0.12 255.0.0.0
Yonlendiricisi
Se0/0/1 96.0.0.12 255.0.0.0
PCO FastEthernet 172.24.10.2 255.255.255.0 |172.24.10.1
PC1 FastEthernet 172.24.11.2 255.255.255.0 |[172.24.11.1
PC2 FastEthernet 172.24.12.2 255.255.255.0 |[172.24.12.1

1. Adim: Yonlendirici ve bilgisayarlarda IP yapilandirmalarini Tablo 5.12’deki degerlerle yapiniz.
Yapilandirma ile ilgili araylizler Gorsel 5.73’te verilmistir.

RO y6nlendiricisi icin arayliz yapilandirmasi komut satirlari:

RO(config)#interface Serial0/0/0

RO(config-if)#ip address 95.0.0.10 255.0.0.0

RO(config-if)#clock rate 128000

RO (config-if)#no shutdown

RO (config-if)#exit
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RO(config)#interface Serial0/0/1

RO(config-if)#ip address 97.0.0.10 255.0.0.0
RO(config-if)#no shutdown

RO(config-if)#exit

RO(config)#interface GigabitEthernet 0/0
RO(config-if)#ip address 172.24.10.1 255.255.255.0
RO(config-if)#no shutdown

2. Adim: Yonlendiricilerde EIGRP dinamik yonlendirme yapilandirmasini yapiniz. EIGRP otonom
sistem numarasini 100 olarak yapilandiriniz.

RO yonlendiricisi igin EIGRP yonlendirme yapilandirmasi komut satirlari:

RO(config)#router eigrp 100

RO(config-router)#network 95.0.0.0 0.255.255.255

RO(config-router)#network 97.0.0.0 0.255.255.255

RO(config-router)#network 172.24.10 0 0.0.0.255

R1 ve R2 yonlendiricilerinde EIGRP dinamik yonlendirme yapilandirmalarini yapiniz.

EIGRP yapilandirmalari yonlendiricilerde tamamlandiktan sonra EIGRP komsuluklari kurulur. Ba-
sarl ile tamamlanmis EIGRP komsuluk bildirimi “new adjacency” tanimi ile komut ekranina otomatik
olarak gelir (Gorsel 5.74).

Gorsel 5.74: EIGRP komsuluk bildirimi

3. Adim: Yonlendiricilerde EIGRP komsuluk tablosunu “show ip eigrp neighbor” komutu ile go-
rintlleyiniz (Gorsel 5.75).

Gorsel 5.75: EIGRP komsuluk tablosu

Gorsel 5.75’te R2 yonlendiricisi igin EIGRP komsuluk tablosu verilmistir. Address sitununda kom-
su yonlendiricilerin IP adres bilgisi, Interface sitununda komsu yonlendirici ile baglanti kuran arayilz
bilgisi, Hold sitununda son Hello paketinin gonderiminden sonra komsulugun diismesi icin kalan siire,
Uptime slitununda komsuluk kurulduktan sonra gegen siire belirtilmistir.
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4. Adim: Yonlendiricilerde EIGRP topolojilerini “show ip eigrp topology” komutu ile gérintileyi-
niz (Goérsel 5.76).

Gorsel 5.76: EIGRP topoloji tablosu

Gorsel 5.76’da hedef aglar icin basarili rota satirlari RO yonlendiricisi topoloji tablosunda go-
ranttlenmistir. Hedefe ulasabilen rotalar icin “successors” satirlari tanimlanir. FD (Feasible Distance),
rotaya ulasmak igin kullanilan toplam maliyet metrik degeridir. Son satirda 172.24.12.0/24 ag) i¢gin
FD degeri 2172416°dir. 172.24.12.0/ agina 97.0.0.12 adresli komsu yonlendiriciden erisim Serial0/0/1
araylzu ile yapilabilir. Komsu yonlendiricinin hedef aga erisim metrik degeri ise 5120’dir.

5. Adim: Yonlendiricilerde olusan EIGRP ydnlendirme tablolarini “show ip route eigrp” komutu
ile gorintuleyiniz.

RO yonlendiricisi icin yonlendirme tablosu Gorsel 5.77’de verilmistir.

Gorsel 5.77: RO yonlendiricisinde EIGRP y6nlendirme tablosu

RO yonlendiricisi, EIGRP ile li¢ yeni hedef ag rota bilgisi 6grenmistir. Yonlendirme tablosunun son
satirinin agiklamalari su sekildedir:

¢ D: EIGRP yonlendirme satiridir.

© 172.24.12.0/24: EIGRP ile 68renilmis hedef ag adresidir.

¢ [90/2172416]: 90, EIGRP yonetimsel degeridir. 2172416 ise hedef ag icin toplam maliyet met-
rik degeridir.

e Via 97.0.0.12: “172.24.12.0” agina gitmek icin kullanilacak rotadaki komsu yonlendirici IP bil-
gisidir.

© 00:44:17: EIGRP komsulugu kuruldugu andan itibaren gegen siredir.
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e Serial0/0/1: “172.24.12.0” agina gitmek icin yonlendiricide ¢ikis yapilan arayliziin adidir.
Yonlendirme tablosu ilk satirinda 96.0.0.0/8 hedef agi icin esit metrik degerine sahip iki rota
vardir. Bu rotalar sirasi ile kullanilir.

6. Adim: RO yonlendiricisinde “show ip protocols” komutu ile galisan yonlendirme protokoliinii
inceleyiniz (Gorsel 5.78).

Gorsel 5.78: RO yonlendiricisinde EIGRP protokol bilgisi

Gorsel 5.78'de yonlendirme protokolii otonom numarasi degerinin 100 oldugu, yonetimsel de-
gerinin 90 oldugu, otomatik 6zetlemenin ise kapal oldugu bilgisi gorillr. Ayrica rota metriklerinin
hesaplanmasinda kullanilan parametrelerin bilgisi de verilmistir.

EIGRP rotalari hesaplanirken kullanilan formil su sekildedir:

EIGRP Toplam Metrik Degeri = 256*[(K1*Bant Genisligi) + (K2*Bant Genigligi)/(256 — Agin Kul-
lanim Orani) + (K3*Gecikme Siiresi)*(K5/(Givenilirlik + K4))]

Formiildeki K degerlerinin anlami sunlardir:

K1: Hedef aga giden rotadaki en kiicik bant genisligi

K2: Agin kullanim orani

K3: Gecikme siiresi

K4: Glvenilirlik

K5: Agdaki en blyik paket boyutu (MTU)
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EIGRP rotalari hesaplanirken, varsayilan olarak K1=1, K2=0, K3=1, K4=0, K5=0 seklindedir. K de-
gerlerini degistirmek i¢in EIGRP yapilandirmasinda “metric weight 0 1 0 1 0 0” komut satirindan ya-
rarlanihr.

7. Adim: PCO’da “tracert 172.24.12.2” komutu ile PC1’e giden rotadaki yonlendirici bilgisini go-
rantuleyiniz (Goérsel 5.79).

Gorsel 5.79: Tracert komutu ile rota yonlendiricileri listesi

8. Adim: PC0’da “ping 172.24.12.2” komutu ile PC1 igin iletisim testi gerceklestiriniz.

EIGRP Yapilandirmast

Gorsel 5.80’de verilen ag topolojisini simiilasyon programinda olusturunuz. islem adimlarina
gore Tablo 5.13’te yer alan IP bilgilerini kullanip ilgili cihazlarin EIGRP yapilandirmasini yapiniz.

Gorsel 5.80: On uglincii uygulamanin ag topolojisi
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Tablo 5.13: On Ugiincii Uygulamanin IP Bilgileri

Varsayilan Ag

Alt Ag Maskesi Gegidi
Gig0/0 192.168.1.1 255.255.255.0
Afrika -
. ... |Gigo/a 40.0.0.1 255.0.0.0
Yonlendiricisi
Se0/0/0 Cl. rate 128000 | 20.0.0.1 255.0.0.0
Avrupa Se0/0/0 Cl. rate 128000 |21.0.0.1 255.0.0.0
Yonlendiricisi | Se0/0/1 20.0.0.2 255.0.0.0
Se0/0/0 Cl. rate 128000 |22.0.0.1 255.0.0.0
Asya
. _ ... |Se0/0/1 21.0.0.2 255.0.0.0
Yonlendiricisi
Se0/1/0 85.0.0.2 255.0.0.0
Se0/0/1 22.0.0.2 255.0.0.0
Avustralya -
. _ . .| cigo/a 40.0.0.2 255.0.0.0
Yonlendiricisi
Gig0/0 192.168.2.1 255.255.255.0
ISP Se0/0/0 Cl. rate 128000 | 85.0.0.1 255.0.0.0
PCO FastEthernet 192.168.1.2 255.255.255.0 | 192.168.1.1
PC1 FastEthernet 192.168.2.2 255.255.255.0 | 192.168.2.1

1. Adim: Yonlendirici ve bilgisayarlarda IP yapilandirmalarini Tablo 5.13’teki degerlerle yapiniz.
Yapilandirma ile ilgili araylzler Gorsel 5.80’de verilmistir.

2. Adim: Yonlendiricilerde EIGRP dinamik yonlendirme yapilandirmasini yapiniz. EIGRP otonom
sistem numarasini 10 olarak yapilandiriniz.

Afrika(config)#router eigrp 10

Afrika(config-router)#network 20.0.0.0 0.255.255.255

Afrika(config-router)#network 40.0.0.0 0.255.255.255

Afrika(config-router)#network 192.68.1.0 0.0.0.255

Diger yonlendiricilerde EIGRP dinamik yonlendirme yapilandirmalarini yapiniz.

3. Adim: Asya yénlendiricisinden varsayilan rota ile internet Servis Saglayici yénlendiricisine bag-
lanti yapiniz ve varsayilan rotayi EIGRP yapilandirmasinda diger yonlendiricilere bildiriniz.

Asya(config)#ip route 0.0.0.0 0.0.0.0 Serial0/1/0

Asya(config)#trouter eigrp 10

Asya(config-router)#redistribute static
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4. Adim: Afrika yonlendiricisi EIGRP yonlendirme tablosunu “show ip route eigrp” komutu ile
goriintileyiniz (Gorsel 5.81).

Gorsel 5.81: Afrika yonlendiricisi EIGRP y6nlendirme tablosu

Gorsel 5.81'de Afrika yonlendiricisi EIGRP yonlendirme tablosu verilmistir. EIGRP 10 otonom sis-
temi iginde kalan rotalar D satiri ile gosterilirken sistem disinda 6grenilmis ag bilgisi D*EX satiri ile
gosterilmistir.

Diger yonlendiricilerin EIGRP yonlendirme tablolarini goriintlleyiniz.

5. Adim: Afrika ve Avustralya yonlendiricileri arasinda EIGRP kimlik dogrulama islemini yapiniz.
Afrika(config)#key chain Anahtarl

Afrika(config-keychain)#key 1

Afrika(config-keychain-key)#key-string M23041920K

Afrika(config-keychain-key)#exit

Afrika(config-keychain)#exit

Afrika(config)#interface GigabitEthernet 0/1
Afrika(config-if)#ip authentication mode eigrp 10 md5
Afrika(config-if)#ip authentication key-chain eigrp 10 Anahtarl

Avustralya(config)#key chain Anahtarl
Avustralya(config-keychain)#key 1
Avustralya(config-keychain-key)#key-string M23041920K
Avustralya(config-keychain-key)#exit
Avustralya(config-keychain)#exit

Avustralya(config)#interface GigabitEthernet 0/1
Avustralya(config-if)#ip authentication mode eigrp 10 md5
Avustralya(config-if)#ip authentication key-chain eigrp 10 Anahtarl

Afrika ve Avustralya yonlendiricilerinde “Anahtarl” adinda “1” numarali ve “M23041920K” pa-
rolali anahtar yapisi olusturulmustur. Olusturulan anahtar GigabitEthernet 0/1 arayuzlerinde md5 ile
EIGRP 10 igin sifrelenmistir.

———————————————————————————————
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6. Adim: Afrika ve Avustralya yonlendiricilerinin i¢ aglarinda EIGRP paketlerinin gdnderimini ka-
patiniz.

Afrika(config)#router eigrp 10

Afrika(config-router)#passive-interface GigabitEthernet 0/0

Avustralya(config)#router eigrp 10
Avustralya(config-router)#passive-interface GigabitEthernet 0/0

7. Adim: Asya yonlendiricisinde PCO ve PC1 icin statik NAT yapilandirmasi yapiniz.
Asya(config)#tinterface serial0/1/0

Asya(config-if)#ip nat outside

Asya(config-if)#exit

Asya(config)#interface serial0/0/0
Asya(config-if)#ip nat inside
Asya(config-if)#exit

Asya(config)#interface serial0/0/1

Asya(config-if)#ip nat inside

Asya(config-if)#exit

Asya(config)#ip nat inside source static 192.168.1.2 85.0.0.2
Asya(config)#ip nat inside source static 192.168.2.2 85.0.0.2

8. Adim: PCO’dan internet Servis Saglayici ydnlendiricisine (85.0.0.1), “tracert” komutu ile rota
gorintileme islemini yapiniz (Gorsel 5.82).

Gorsel 5.82: Tracert komutu ile EIGRP rota goriintiileme iglemi

Gorsel 5.82°de hedefe giden rotanin sirasi ile Afrika, Avustralya, Asya yonlendiricileri Uzerinden
olustugu gorilar. Bu yol, hedef icin en uygun maliyetli metrik degerine sahip rotadir.

9. Adim: PCO ve PC1’den internet Servis Saglayici ydnlendiricisine ve birbirlerine ping komutu ile
iletisim testi yapiniz.
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EIGRP ve OSPF Yapilandirmasi

Gorsel 5.83’te verilen ag topolojisini simiilasyon programinda olusturunuz. islem adimlarina gére
Tablo 5.14’te yer alan IP bilgilerini kullanip ilgili cihazlarin EIGRP ve OSPF yapilandirmalarini yapiniz.

Gorsel 5.83: On dordiincii uygulamanin ag topolojisi
Tablo 5.14: On Dordiincii Uygulamanin IP Bilgileri
Varsayilan Ag

Alt Ag Maskesi

Gegidi
o Gig0/0 192.168.1.1 255.255.255.0 |192.168.1.1
Yonlendirici 1
Se0/0/0 Cl. rate 128000 | 90.0.0.1 255.0.0.0
S0/0/0 Cl. rate 128000 |91.0.0.1 255.0.0.0
Yonlendirici 2
Se0/0/1 90.0.0.2 255.0.0.0
Gig0/0 192.168.3.1 255.255.255.0
Yonlendirici 3
Se0/0/1 91.0.0.2 255.0.0.0
PC1 FastEthernet 192.168.1.2 255.255.255.0 |192.168.1.1
PC3 FastEthernet 192.168.3.2 255.255.255.0 | 192.168.3.1

1. Adim: Yonlendirici ve bilgisayarlarda IP yapilandirmalarini Tablo 5.14’teki degerlerle yapiniz.
Yapilandirma ile ilgili araytizler Gorsel 5.83’te verilmistir.

2. Adim: Yonlendiricil ve Yonlendirici2’de OSPF yapilandirmasini yapiniz.
Yonlendiricil(config)#router ospf 1

Yonlendiricil (config-router)#network 192.168.1.0 0.0.0.255 area 10
Yonlendiricil (config-router)#network 90.0.0.0 0.255.255.255 area 10

Yonlendirici2(config)#router ospf 1
Yonlendirici2(config-router)#network 90.0.0.0 0.255.255.255 area 10

3. Adim: Yonlendirici2 ve Yonlendirici3’te EIGRP yapilandirmasini yapiniz.
Yonlendirici2(config)#router eigrp 99
Yonlendirici2(config-router)#network 91.0.0.0 0.255.255.255

Yonlendirici3(config)#router eigrp 99
Yonlendirici3(config-router)#network 192.168.3.0 0.0.0.255
Yonlendirici3(config-router)#network 91.0.0.0 0.255.255.255
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4. Adim: Gorsel 5.83’teki ag topolojisinde OSPF ve EIGRP protokolleri ile ¢calisan iki farkli otonom
sistem gorilur. Bu sistemlerdeki i¢ yonlendiriciler Yonlendiricil ve Yonlendirici2, farkli otonom sistem-
deki aglari taniyamaz. Bunu gérmek igin Yonlendiricil’de “show ip route” komutunu kullaniniz.

Gorsel 5.84: Yonlendiricil’in yonlendirme tablosu

Gorsel 5.84’te gorildigu gibi Yonlendiricil, EIGRP 99 aglarini taniyamamistir. Ayni sekilde Yon-
lendirici3 de OSPF 10 alanindaki aglari bilemez.

5. Adim: PC1’den PC3’e ping iletisim testi gerceklestiriniz. Yonlendiricil yonlendirme tablosunda
192.168.3.0 ag1 olmadig igin iletisim basarisiz olacaktr.

6. Adim: Yonlendirici2’de “show ip route” komutu ile yonlendirme tablosunu gorintileyiniz
(Gorsel 5.85).

Gorsel 5.85: Yonlendirici2’nin yénlendirme tablosu

7. Adim: Yonlendirici2, EIGRP ve OSPF alanlari igin kdpri yonlendiricidir. Yonlendirici2’nin EIGRP
ve OSPF aglari arasindaki iletisimi gerceklestirebilmesi icin OSPF ve EIGRP yapilandirmalarinda su ko-
mutlari uygulayiniz:

Yonlendirici2(config)#router ospf 1
Yonlendirici2(config-router)#redistribute eigrp 99 subnets
Yonlendirici2(config)#router eigrp 99
Yonlendirici2(config-router)#redistribute ospf 1 metric 1544 100 255 1 10

Yonlendirici2’nin EIGRP yapilandirma satirinda OSPF aglarinin bildirimi icin gerekli metrik deger-
leri sunlardir:

® 1544: Yonlendirici2’nin OSPF alanina bagli oldugu araylziin bant genisligi

® 100: ileti gecikmesinin mikrosaniye cinsinden degeri

e 255: OSPF alanindaki giivenilirlik orani

e 1: OSPF aginin veri kullanim orani

e 10: MTU degeri

8. Adim: Yonlendiricil’de “show ip route” komutu ile yénlendirme tablosunu gorintileyiniz
(Gorsel 5.86).
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Gorsel 5.86: Yonlendiricil’in yonlendirme tablosu

Gorsel 5.86’da Yonlendiricil icin yonlendirme tablosu giincellenmistir. Yonlendiricil, Yonlendiri-
ci2’nin aktarimi ile 91.0.0.0/8 ve 192.168.3.0/24 aglarini 6grenebilmistir. Bu aglar EIGRP alanlarindan
geldigi icin O E2 satiri ile yonlendirme tablosunda yazilir.

9. Adim: Yonlendirici3’te “show ip route” komutu ile yonlendirme tablosunu goruntileyiniz
(Gorsel 5.87).

Gorsel 5.87: Yonlendirici3’lin yonlendirme tablosu

Gorsel 5.87’de Yonlendirici3 icin yonlendirme tablosu glincellenmistir. Yonlendirici3, Yonlendiri-
ci2’nin aktarimi ile 90.0.0.0/8 ve 192.168.1.0/24 aglarini 6grenebilmistir. Bu aglar OSPF alanlarindan
geldigi icin D EX satiri ile yonlendirme tablosunda yazilir.

5.5. SINIR AG GECiDi PROTOKOLU (BGP)

Sinir ag gecidi protokold, internette IANA’ya (Internet Assigned Number Authority) kayith farkh oto-
nom sistemler (AS- Autonomous System) arasinda yonlendirmeler yapan protokoldir. BGP (Border Ga-
teway Protocol), icinde binlerce farkli yonlendirici ve ag bulunduran, genellikle internet servis saglayicilar
gibi cok genis aglar arasinda yonlendirmeler yapilabilen bir dis ag gecidi protokolii (EGP-Export Gateway
Protocol) turaddar.

Kurum igi aglar birden fazla noktadan internet servis saglayicilarina baglaniyorsa BGP yonlendirme-
lerine ihtiyag duyar.

Gorsel 5.88: BGP sinir ag gegidi protokolii
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5.5.1. BGP Ozellikleri

BGP’nin ozellikleri su sekilde siralanabilir:

e BGP ile yonlendirilen her otonom sistem, benzersiz bir otonom sistem numarasina sahiptir
(Gorsel 5.88).

e Yonlendiricilerin yalnizca bir BGP otonom sistem numarasi olabilir.

e Yonlendiriciler hedef rotalar igin dogrudan metrik hesaplamalari yapmaz.

» Hedefe giden rotalar icin farkli nitelik (Attribute) degerleri kullanihr.

* BGP ile galisan yonlendiriciler Path (Yol) vektori protokoltini kullanir. Kaynak ile hedef rotalar
arasinda tercih edilen otonom sistem numaralarinin bilgisi komsudan komsuya aktarilir (Gorsel 5.89).

Gorsel 5.89: BGP ve yol vektorii protokolii kullanimi

* BGP ile calisan yonlendiriciler varsayilan olarak otonom sistemler arasinda yon bulurken, uzak-
lik vektoru protokolleri gibi davranip hedefle arasinda en az otonom sistem olan rotalari tercih eder.

* BGP rotalari disaridan midahaleye aciktir ve gerektiginde el ile degistirilebilir.

* BGP ile ¢alisan yonlendiriciler TCP altyapist ile iletimde bulunur.

* BGP yapilandirmalarinda ag yoneticisi, komsu yonlendiricileri dogrudan yazar ve yonlendiriciler
kendi aralarinda bire bir baglanti kurar.

* BGP otonom sistemleri icinde yonlendiricilerin ag glincellemeleri periyodik olarak yapilmaz. Ag
guncellemeleri yalnizca aglarda degisiklik meydana geldiginde yapilir.

e Periyodik olarak komsuluk kontrolt “keepalive” mesajlari ile 60 saniyede bir yapilir. Komsuluk
disiimu ise 180 saniyedir.

e Ayni otonom sistemler icinde BGP rotalarinin yénetimsel uzaklk degeri 200, farkli otonom sis-
temler arasinda BGP rotalarinin yonetimsel uzaklik degeri 20’dir.

e internet servis saglayicilar arasindaki ydnlendirmeler icin BGP kullanilmasi bir zorunluluktur.

5.5.2. BGP Mesajlari

BGP ile calisan yonlendiriciler kendi aralarinda dért mesaj tipiile iletisimde bulunur. BGP mesaj tiirleri
sunlardir:

1. Open Mesajlari: BGP oturumunu baslatan mesajlardir. Bu mesaj paketleri ile yonlendiriciler
arasinda BGP versiyon numarasi, otonom sistem numarasi, komsuluk diisiim suresi, router kimlik (id)
bilgisi gibi degerler tasinir.

2. Keepalive Mesajlari: Yonlendiriciler arasindaki komsulugun devamhhginin kontrol edildigi me-
sajlardir.
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3. Update Mesajlari: Yonlendiricilerin ag bilgilerini ve rota lizerindeki otonom sistemlerin numa-
ralarini komsu yonlendiricilere aktardig mesajlardir. BGP komsulugu kuruldugunda update mesajlari
gonderilir. Sonrasinda yalnizca yonlendirici aglarinda degisiklik olursa bu islem gergeklesir.

4. Notification Mesajlari: Hata durumunda BGP komsulugunu sonlandirma mesajlaridir.

5.5.3. BGP Komsuluk Tiirleri

BGP ile galisan yonlendiriciler bulunduklari otonom sistemlerine gére iki farkli BGP oturumu ile kom-
suluk kurar (Goérsel 5.90).

Gorsel 5.90: BGP turleri

e iBGP Oturumu: Ayni otonom sistem igindeki yonlendiricilerin BGP komsulugu turtdir. Yon-
lendiriciler BGP komsuluklarini kurabilmek icin dogrudan birbirlerine bagli veya baska bir i¢ ag gecidi
protokolii ile iletim halinde olmalidir. Rotalarin yonetimsel uzaklik degeri 200°dr.

e eBGP Oturumu: Farkli otonom sistemlerdeki yonlendiricilerin birbirleri ile kurduklari BGP kom-
sulugu tlridir. Rotalarin yonetimsel uzaklik degeri 20°dir.

5.5.4. BGP Komsulugu Asamalari

BGP ile ¢calisan yonlendiriciler komsuluklarini tamamlamak icin su asamalari gergeklestirmek zorun-
dadir:

e Idle: BGP komsulugunun heniiz baglamadigi asamadir.

e Connect: Yonlendiricilerin kendi aralarinda TCP ile baglanti anlagsmasi yapmasidir.

e Open Sent: Yonlendiricilerin BGP oturumlari agma istegi olusturdugu agamadir.

e Active: Oturum agma isteginin bekleme siiresidir. Stire sonunda oturum agilmasi onaylanmazsa
siire¢ basa doner.

e Open Confirm: Yonlendiricilerde BGP oturumu acilmasinin onaylanmasidir.

e Established: BGP komsuluk kurulumunun olusturuldugu agamadir.
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5.5.5. BGP Yapilandirmasi

Yonlendiricilerde BGP yapilandirmasi temel olarak otonom sistem numarasi, komsu yonlendirici IP,
komsu otonom sistem numarasi ve yénlendirici ag adreslerinin bildirimi ile gerceklestirilir.

Yonlendirici(config)#router bgp ‘Otonom Sistem Numarasi’

Yonlendirici(config-router)#neighbor ‘Komsu Yonlendirici IP adresi’ remote-as ‘Komsu Otonom Sis-
tem Numaras!’

Yonlendirici(config-router)#network ‘Araytiz Ag Adresi’ mask ‘Ag Alt Ag Maskesi’

Yonlendiriciler RIP, EIGRP ve OSPF yapilandirmalarindan farkl olarak yalnizca bir BGP otonom sistem
numarasi ile yapilandirilabilir. BGP varsayilan olarak sinifli ag yapisi ile galisir ancak alt ag maskesi belirti-
lirse sinifsiz aglari da destekler.

BGP Yapilandirmast

Gorsel 5.91’de verilen ag topolojisini simiilasyon programinda olusturunuz. islem adimlarina
gore Tablo 5.15’te yer alan IP bilgilerini kullanip ilgili cihazlarin BGP yapilandirmasini yapiniz.

Gorsel 5.91: On besinci uygulamanin ag topolojisi

Tablo 5.15: On Besinci Uygulamanin IP Bilgileri

Cihaz Arayiiz DCE IP Alt Ag Maskesi
- Se0/0/0 Cl. rate 128000 |95.0.0.1 255.0.0.0
Se0/0/1 Cl. rate 128000 | 10.0.0.1 255.0.0.0
1SP2 Se0/0/0 95.0.0.2 255.0.0.0
Se0/0/1 Cl. rate 128000 |20.0.0.1 255.0.0.0
Firma Se0/0/1 10.0.0.2 255.0.0.0
Ev Se0/0/1 20.0.0.2 255.0.0.0

1. Adim: Yonlendirici ve bilgisayarlarda IP yapilandirmalarini Tablo 5.15’teki degerlerle yapiniz.
Yapilandirma ile ilgili araylizler Gorsel 5.91’de verilmistir.
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2. Adim: internet Servis Saglayici 1 (ISP1) ve internet Servis Saglayici 2 (ISP2) yénlendiricilerinde
AS 10 ve AS 20 igin BGP komsuluk yapilandirmalarini yapiniz.

ISP1(config)#router bgp 10

ISP1(config-router)#neighbor 95.0.0.2 remote-as 20

ISP2(config)#router bgp 20
ISP2(config-router)#neighbor 95.0.0.1 remote-as 10

3. Adim: ISP1 ve ISP2 yonlendiricilerinde “show ip bgp summary” komutu ile BGP komsuluklari-
nin 6zet (summary) tablosunu gérintileyiniz (Gorsel 5.92).

ISP1#show ip bgp summary

(95.0.0.2), V sitununda BGP versiyon numarasi (4), MsgRcvd ve MsgSent situnlarinda komsu yonlen-
dirici ile gonderilip alinan paketlerin sayisi (20), TblVer sitununda BGP tablosunun versiyon numarasi
(1), Up/Down sutununda BGP komsulugu kurulumundan sonra gecen sire, State/PfxRcd stitununda
BGP asamasi bilgisi yazilir. State/PxfRcd slitununda sayi yazilmasi, komsulukta sorun olmadigini gés-
terir.

ISP2 yonlendiricisinde “show ip bgp summary” komutu ile BGP komsuluklarinin 6zet tablosunu
inceleyiniz.

4. Adim: ISP1 y6nlendiricisinde 10.0.0.0/8 aginin, ISP2 ydnlendiricisinde 20.0.0.0/8 aginin bildi-
rimlerini yapiniz.

ISP1(config)#router bgp 10

ISP1(config-router)#network 10.0.0.0 mask 255.0.0.0

ISP2(config)#router bgp 20
ISP2(config-router)#network 20.0.0.0 mask 255.0.0.0

5. Adim: ISP1 ve ISP2 y6nlendiricilerinde “show ip bgp” komutu ile BGP tablosunu goériintileyiniz
(Gorsel 5.93).

ISP1#show ip bgp
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BGP tablosu Network stitununda 6grenilmis ag adresi bilgisi, Next Hop sitununda agi 6greten
yonlendirici IP numarasi, Path siitununda ise hedefe giden otonom sistemlerin numarasi bulunur.

Next Hop sttununda “0.0.0.0” bulunuyorsa bu durum, satirin yerel bir ag baglantisi oldugunu
gosterir. BGP satir1 “>” isareti ile basliyorsa bu satir, tercih edilen rotadir.

ISP2 yonlendiricisinde “show ip bgp” komutu ile BGP tablosunu inceleyiniz.

6. Adim: ISP1 ve ISP2 yonlendiricilerinde “show ip route bgp” komutu ile BGP yénlendirme tab-
losunu gorintileyiniz (Gorsel 5.94).

ISP1#show ip route bgp

Yonlendirme tablolarinda BGP satirlari “B” ile gosterilir. Farkli otonom sistemlerden 6grenilen
BGP rotalarinin yonetimsel uzaklik degeri ise 20°dir.

ISP2 yonlendiricisinde “show ip route bgp” komutu ile BGP yénlendirme tablosunu inceleyiniz.

7. Adim: Firma ve Ev yonlendiricilerinden ISP yonlendiricilerine varsayilan rota gikislarini yapiniz.
Firma(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
Ev(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1

8. Adim: Firma ve Ev yonlendiricilerinde ping komutu ile karsilikli olarak iletisim testi gercekles-
tiriniz. Test basarili olacaktr.
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gore Tablo 5.16’da yer alan IP bilgilerini kullanip ilgili cihazlarin BGP yapilandirmasini yapiniz.
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BGP Yapilandirmast

Gorsel 5.95: On altinci uygulamanin ag topolojisi

Tablo 5.16: On Altinci Uygulamanin IP Bilgileri

Cihaz Arayiiz DCE IP Alt Ag Maskesi
Se0/0/0 Cl. Rate 128000 | 11.0.0.1 255.0.0.0
ISP1 Se0/0/1 Cl. Rate 128000 | 85.0.0.11 255.0.0.0
Se0/1/1 87.0.0.11 255.0.0.0
Se0/0/0 Cl. Rate 128000 | 12.0.0.1 255.0.0.0
ISP2 Se0/0/1 Cl. Rate 128000 | 86.0.0.12 255.0.0.0
Se0/1/1 85.0.0.12 255.0.0.0
Se0/0/0 Cl. Rate 128000 | 13.0.0.1 255.0.0.0
ISP3 Se0/0/1 Cl. Rate 128000 | 87.0.0.13 255.0.0.0
Se0/1/1 86.0.0.13 255.0.0.0
Okul Se0/0/1 11.0.0.2 255.0.0.0
Fabrika Se0/0/1 12.0.0.2 255.0.0.0
Hastane Se0/0/1 13.0.0.2 255.0.0.0

———————————————————————————————
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1. Adim: Yonlendirici ve bilgisayarlarda IP yapilandirmalarini Tablo 5.16’daki degerlerle yapiniz.
Yapilandirma ile ilgili araytizler Gorsel 5.95te verilmistir.

2. Adim: ISP1, ISP2 ve ISP3 yonlendiricilerinde otonom sistem AS 11, AS 12 ve AS 13 icin BGP
komsuluklarini kurunuz.

ISP1(config)#router bgp 11

ISP1(config-router)#neighbor 87.0.0.13 remote-as 13

ISP1(config-router)#neighbor 85.0.0.12 remote-as 12

ISP2(config)#router bgp 12
ISP2(config-router)#neighbor 85.0.0.11 remote-as 11
ISP2(config-router)#neighbor 86.0.0.13 remote-as 13

ISP3(config)#router bgp 13
ISP3(config-router)#neighbor 87.0.0.11 remote-as 11
ISP3(config-router)#neighbor 86.0.0.12 remote-as 12

3. Adim: ISP1, ISP2 ve ISP3 yonlendiricilerinde “show ip bgp summary” komutu ile BGP komsu-
luklari 6zet tablolarini gérintileyiniz (Gorsel 5.96).
ISP1 yonlendiricisi icin BGP komsuluklari 6zet tablosu:

ISP1#show ip bgp summary

Gorsel 5.96’daki ISP1 yonlendiricisi, ISP2 ve ISP3 komsu yonlendiricileri ile BGP komsuluklarini
tamamlamistir.

4. Adim: ISP1, ISP2 ve ISP3 y6nlendiricilerinde i¢ ag bildirimlerini gergeklestiriniz.
ISP1(config)#router bgp 11
ISP1(config-router)#network 11.0.0.0 mask 255.0.0.0

ISP2(config)#router bgp 12
ISP2(config-router)#network 12.0.0.0 mask 255.0.0.0

ISP3(config)#router bgp 13
ISP3(config-router)#network 13.0.0.0 mask 255.0.0.0
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5. Adim: ISP1, ISP2 ve ISP3 yonlendiricilerinde “show ip bgp” komutu ile BGP tablolarini gorin-
tileyiniz (Gorsel 5.97).

ISP1#show ip bgp

ISP1 yonlendiricisi BGP tablosunda hedef aglar igin en iyi rotanin Path siitununda en az AS numa-
rasi olan satirlar oldugu goralir. Tercih rotalari “>” simgesi ile isaret edilmistir.

6. Adim: ISP1, ISP2 ve ISP3 yonlendiricilerinde “show ip route bgp” komutu ile BGP yénlendirme
tablosunu goérintileyiniz (Gorsel 5.98).

ISP1 yonlendiricisi icin BGP yonlendirme tablosu:

ISP1#show ip route bgp

ISP1 y6nlendiricisi icin yonlendirme satirina 12.0.0.0/8 ve 13.0.0.0/8 aglari eklenmistir.

7. Adim: Okul yonlendiricisinden Fabrika ve Hastane yonlendiricilerine ping iletisim testi gercek-
lestiriniz.
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Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

1. Asagidakilerden hangisi dinamik yonlendirmenin avantajlarindan biri degildir?
A) Yonlendiriciler uzak aglarin kesfini gerceklestirebilir.
B) Yonlendiriciler hedefe giden en iyi rota segimlerini yapabilir.
C) Bu aglar, topolojiye yeni aglar katildiginda kolayca genisleyebilir.
D) Ag yOneticisi, yonlendiricilerde hedef aglari el ile girebilir.
E) Sorunlar olusursa alternatif rotalar ile aglar arasinda iletisim strdtralir.

2. Asagidaki dinamik yonlendirme protokollerinden hangisi bir i¢ ag gegcidi protokolii degildir?
A) RIP B) RIPv2 C) BGP D) OSPF E) EIGRP

3. RIP dinamik yonlendirme protokolii, aglar arasinda metrik degeri hesaplarken asagidaki
hangi protokolii esas alir?
A) Baglanti durum B) Uzaklik vektori C) Yol vektori
D) Karma E) Statik

4 ve 5. sorulari Gorsel 5.99°da verilen topolojiye gore yanitlayiniz. Topolojide yonlendirici bag-
lantilari Serial ve Fast Ethernet arayiizleri ile yapilmigtir. Bant genisligi standart olup Serial arayiizler
icin 1544 Kbit, Fast Ethernet icin 100 Mbit’tir.

Gorsel 5.99: 4 ve 5. sorular igin ag topolojisi

4. Gorsel 5.99’da verilen topoloji RIP dinamik yonlendirme protokolii ile gergeklestirildiginde
PC0’dan PC1’e giden veri paketlerinin yénlendirici sirasina gére izledigi yol asagidakilerden
hangisidir?

A) X-Y-Z-T B) X-Y-T C) X-T D) X-Z-T E) X-Z-Y-T
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5. Gorsel 5.99°da verilen topoloji OSPF dinamik yonlendirme protokolii ile gergeklestirildiginde
PC0’dan PC1’e giden veri paketlerinin yénlendirici sirasina gére izledigi yol asagidakilerden
hangisidir?

A) X-Y-Z-T B) X-Y-T C) X-T D) X-Z-T E) X-Z-Y-T

Gorsel 5.100: 6. soru igin ag topolojisi

Gorsel 5.100’de verilen ag topolojisi OSPF yonlendirme protokolii ile ¢alisir. Verilen yon-
lendirici ID degerlerine gore LSA dagitimlarini yapmakta 6ncelikli DR yonlendirici ve ikinci
yonlendirici BDR sirasi ile agagidakilerden hangisidir?

A) Z-Y B) Z-X C) Y-z D) X-Z E) X-Y

7. Asagidakilerden hangisi EIGRP yonlendirme protokoliiniin yénetimsel uzaklik degeridir?
A) 20 B) 90 C) 110 D) 120 E) 200

8. RIP, OSPF, EIGRP y6nlendirme protokollerinin iigii ile de yapilandirilmig yonlendiricilerin
oldugu bir ag topolojisinde tercih edilecek dinamik yénlendirme protokolii asagidakilerden
hangisidir?

A) Secim, ag yoneticisine birakilir.
B) RIP tercih edilir.

C) OSPF tercih edilir.

D) EIGRP tercih edilir.

E) Yonlendirmeler ¢alismaz.

9. internet servis saglayicilar gibi icinde binlerce ag ve ydnlendirici bilgisi tasiyabilen otonom
sistemler arasindaki yénlendirmelerde kullanilan protokol asagidakilerden hangisidir?
A) Statik B) RIP C) OSPF D) EIGRP E) BGP

10. Asagidakilerden hangisi bir BGP mesaj tiirii degildir?
A) Query B) Open C) Keepalive D) Update E) Notification
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HAZIRLIK CALISMALARI

1. Evinizdeki birgok cihazin internetle baglantisi, internet kullaniminizi nasil etkiler?
2. Aracg trafigini dizenlemek icin neler yapildigini arastiriniz. Ag trafigini de benzer sekilde diizen-
lemek igin neler yapilabilir? Dislincelerinizi arkadaglarinizla paylasiniz.

6.1. POINT-TO-POINT BAGLANTILAR

Point-to-Point baglantilar, iki ag gecidi arasinda bilgi alisverisi saglamak icin kullanilan veri képrileme
protokoludir. Bu baglantilar, noktadan noktaya baglanti olarak da ifade edilir. Point-to-Point Protokolu
(PPP), OSI modelinin veri bagi katmani (Data Link Layer) protokoltidur. Telefon hatti gibi seri bir hat Gzerin-
den bilgi alisverisini yapacak iki noktanin baglantisini saglayarak cift yonli iletim (full-duplex) kurulmasina
izin verir. Modem, yonlendirici veya benzer baska bir cihaz yardimiyla seri baglantilar kurulmasina olanak
saglar.

PPP’nin gelismesiyle iki bilgisayarin haberlesmesinde internet servis saglayicisi (ISP) tarafindan ata-
nan IP adresini sisteme tanitmak icin ek bir isleme gerek kalmamistir. Sistem bu tanitimi otomatik olarak
yapar. PPP, asenkron (farkli zamanh) hatlara ek olarak senkron (es zamanl) hatlar Gzerinde de ¢alisabilir.

Point-to-Point baglantilarin temel amaci, seri baglanti Gizerinden veri paketlerinin aktariimasidir. Bu
sayede iletisime uygun iki cihazin 6zel olarak yapilandiriimis veri paketleriyle bilgi alisverisi yapmasi sag-
lanir.

Noktadan noktaya protokoli;

e HDLC protokoliyle kapsilleme (Encapsulation),

e Baglanti kontrol protokoliiyle baglantinin kurulmasi, yapilandiriimasi ve test edilmesi (Link
Control Protocol-LCP),

¢ Ag kontrol protokoliyle Layer 3 protokollerinin kullanimi (Network Control Protocol-NCP) ol-
mak Uzere l¢ ana bolimde incelenebilir.

6.1.1. Kapsiulleme (Encapsulation)

PPP’nin kapsilleme 6zelligi sayesinde farkli ag katmani protokolleri tek bir baglanti Gizerinde es za-
manl olarak calisir ve veri paketlerinin PPP ile gonderilmek (izere nasil paketlenecegi belirlenir. Yuksek
seviyede veri baglanti kontrolu (High Level Data Link Control-HDLC), noktadan noktaya baglantilarda kul-
lanilan temel kapsilleme metodudur. PPP, HDLC protokoliinii temel alarak kapsilleme yapar fakat bu pro-
tokolden farklh olarak PAP ve CHAP gibi giivenlik mekanizmasi icerir. PPP, veri baglama katmani tzerinden
iletimin saglanabilmesi icin veriyi enkapsiile ederek g¢erceve haline getirir.

6.1.1.1. HDLC Enkapsiilasyonu

HDLC, iki nokta arasinda iletisimin hatasiz saglanmasi igin es zamanli seri iletim kullanir. Acknowled-
gement (alindi bildirimleri) kullanimiyla veri akisinin ve hatanin kontrolliini saglayan veri bagi katmanina
(Katman 2) 6zgii bir gergeve yapisi tanimlar.
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6.1.2. Baglanti Kontrol Protokolii (Link Control Protocol-LCP)

Baglanti kontrol protokoli, PPP’nin kullandigi ana protokoldir. LCP, fiziksel katmanda (Katman 1) ¢a-
lisir. LCP; fiziksel baglantiyi kurmak, siirdiirmek, kontrol etmek ve yapilandirmak igin kullanilir. LCP ayrica
kapsilleme parametrelerini ve noktadan noktaya baglanti kuruldugunda kimlik dogrulama, hata algilama
ve sikistirma gibi diger PPP yapilandirma segenekleri icin de kullantlir.

6.1.3. Ag Kontrol Protokolii (Network Control Protocol-NCP)

PPP; ayni baglanti Gizerinden birden fazla ag katmani (Layer 3) IP, IPX ve Apple Talk gibi protokolleri
calistinir. PPP, bu protokollerin kullaniimasi ve galismasi igin her birine ayri birer NCP kullanir.

6.1.4. PPP Yapilandirma

Yonlendiricilerde PPP yapilandirmasini gerceklestirmek icin 6ncelikle arayizlerin ag adresleri, bant
genisligi ve saat sinyali gibi ayarlar yapilmaldir. PPP yapilandirmasini etkinlestirmek icin yonlendiricinin
ilgili araytiziinde “encapsulation ppp” komutu girilir.

Ankara(config)#interface serial 0/0/0

Ankara(config-if)#encapsulation ppp

PPP Yapilandirma

islem adimlarina gore Gorsel 6.1'de verilen ag topolojisini kullanarak yénlendiricilerde PPP yapi-
landirmasi yapiniz.

Gorsel 6.1: PPP yapilandirma topolojisi

1. Adim: Gorsel 6.1’de cihazlarin tizerinde fiziksel arayliz, IP, alt ag maskesi ve varsayilan ag gecidi
bilgileri verilmistir. Cihazlara gorselde verilen IP’leri giriniz.

Ankara yonlendiricisi icin arayiiz yapilandirmasi komut satirlari:

Ankara(config)#interface serial 0/0/0

Ankara(config-if)#clock rate 128000

Ankara(config-if)#bandwith 128

Ankara(config-if)#ip adress 23.4.192.1 255.255.255.0

Ankara(config-if)#no sh

Erzurum yonlendiricisi icin aray(iz yapilandirmasi komut satirlari:
Erzurum(config)#interface serial 0/0/0
Erzurum(config-if)#bandwith 128

Erzurum(config-if)#ip adress 23.4.192.2 255.255.255.0
Erzurum(config-if)#no sh
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2. Adim: Yonlendiricilerde WAN kapsilleme protokoliinii PPP olarak etkinlestirmek icin gerekli
komutlari giriniz.

Ankara yonlendiricisi icin komut satirlart:

Ankara(config)#interface serial 0/0/0

Ankara(config-if)#encapsulation ppp

Erzurum yonlendiricisi icin komut satirlari:
Erzurum(config)#interface serial 0/0/0
Erzurum(config-if)#encapsulation ppp

3. Adim: Ankara yonlendiricisinden Erzurum ydnlendiricisine iletisimi ping komutu ile test ediniz
ve iletisimin basarili oldugunu gozlemleyiniz.

6.1.5. PPP Kimlik Dogrulama Protokolleri

PPP’nin bir 6zelligi de birgcok genel glivenlik prosedirlerine ek olarak, LCP ile baglanti kurarken ger-
ceklestirdigi kimlik denetimidir. PPP ile baglantilarda glivenligin saglanmasi icin PAP (Password Authen-
tication Protocol-Parola Dogrulama Protokolii) ve CHAP (Challenge Handshake Authentication Protocol-
Karsilikli Tokalasma Kimlik Dogrulamasi Protokolii) olmak (izere iki kimlik dogrulama protokolii bulunur.
iki nokta arasinda kurulacak baglanti dogrulanarak daha giivenli bir iletisim ortami olusturulur. Béylece
noktadan noktaya baglanti yetkisi olmayan cihazlardan korunma saglanir.

6.1.5.1. Parola Dogrulama Protokolii (Password Authentication Protocol-PAP)

Parola dogrulama protokoliinde baglanti kurulmadan 6nce yonlendirici tarafindan kullanici adi ve
parolasi diger yonlendiriciye gdonderilir. Kullanici adi ve parolasini alan yénlendirici bu bilgileri kendi veri
tabanindan kontrol ederek bilgiler dogruysa baglantiyi kabul eder, yanlissa reddeder. Génderilen parola
sifrelenmez. Kimlik denetiminden sonra protokoliin gérevi biter (Gorsel 6.2).

Gorsel 6.2: PAP ile kimlik dogrulama




O

PAP ile kimlik dogrulamasi icin 6ncelikle yonlendirici komut ekrani konfiglirasyon satirinda kullanici
adi ve parola tanimlanmalidir. Parola dogrulama protokoliinii etkinlestirmek icin ilgili araylizde “ppp aut-
hentication pap” komutu kullanilir. Tanimlanan kullanici adi ve parolayi gondermek i¢in “ppp sent-userna-
me kullaniciadi password parola” komutu kullanilir.

Ankara(config)#username kullaniciadi password parola

Ankara(config-if)#ppp authentication pap

Ankara(config-if)#ppp sent-username kullaniciadi password parola

6.1.5.2. Karsilikli Tokalagsma Kimlik Dogrulamasi Protokolii (Challenge Handshake Authentication
Protocol-CHAP)

iki nokta arasinda baglantinin kurulmasindan hemen sonra karsi taraftaki yonlendirici bir kimlik sor-
gulamasi gonderir. Diger ugtaki yonlendirici ise sorgulama mesajiyla hesaplanan md5 ile sifrelenmis bir
sekilde kullanici adini ve parolasini cevap olarak génderir. Kullanici adi ve parolasi dogrulanirsa baglanti
onaylanir, dogrulanmazsa baglanti hemen sonlandirilir (Gérsel 6.3).

Gorsel 6.3: CHAP ile kimlik dogrulama

Kimlik denetiminde sifreli bir sekilde haberlesmenin yaninda CHAP, belirli araliklarla tekrar kimlik
dogrulamasi yapar. CHAP bu o6zelliklerinden dolayi PAP ile kimlik dogrulamadan daha giivenlidir. PAP ve
CHAP karsilastirmasi Tablo 6.1'de verilmistir.
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Tablo 6.1: PAP ve CHAP Karsilagtirmasi

PAP CHAP
iki yonli el sikisma yapilir. Ug yonlii el sikisma yapilr.
Kullanici adi ve parolasi agik olarak gonderilir. Kullanici adi ve parolasi md5 sifrelemesi ile gonderilir.

Kimlik denetimi baglanti kurulduktan sonra tekrar

. Kimlik denetimi belli araliklarla tekrar edilir.
edilmez.

iki tarafta kullanilan sifreler ayni olmak zorunda degildir. | Sifrelerin ayni olma zorunlulugu vardir.

CHAP ile kimlik dogrulama yapabilmek icin dncelikle yonlendirici komut ekrani konfiglirasyon satirin-
da kullanici adi ve parolasi tanimlanmalidir. Bu protokoli etkinlestirmek icin ilgili araylzde “ppp authen-
tication chap” komutu kullanilir.

Ankara(config)#username kullaniciadi password parola

Ankara(config-if)#ppp authentication chap

Ankara(config-if)#ppp sent-username kullaniciadi password parola

PAP Kimlik Dogrulamasi

islem adimlarina gére Tablo 6.2’deki adres bilgilerini kullanarak yoénlendiricilere PPP yapilandir-
masini ve PAP kimlik dogrulamasini kullanici adi Tirkiye, parola Cumhuriyeti olacak sekilde yapiniz
(Gorsel 6.4).

Gorsel 6.4: PAP ile kimlik dogrulama ag topolojisi

Tablo 6.2: Point-to-Point Baglanti PAP Kimlik Dogrulama Yapilandirma Uygulamasi IP Adresleri

Varsayilan Ag

IP Adresi Alt Ag Maskesi Gegidi
Ankara Se0/0/0 (DCE) 23.4.192.1 255.255.255.0
Yonlendiricisi Gig0/1 192.168.1.1 255.255.255.0
Erzurum Se0/0/0 23.4.192.2 255.255.255.0
Yonlendiricisi Gig0/1 29.10.19.23 255.255.255.0
Sube PC FastEthernet 29.10.19.24 255.255.255.0 29.10.19.23
Merkez PC FastEthernet 192.168.1.2 255.255.255.0 192.168.1.1
Sunucu FastEthernet 192.168.1.254 255.255.255.0 192.168.1.1
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1. Adim: Gorsel 6.4’te cihazlarin tizerinde fiziksel arayliz, IP, alt ag maskesi ve varsayilan ag gecidi
bilgileri verilmistir. Cihazlara gorselde verilen IP’leri giriniz.

Ankara yonlendiricisi icin arayiiz yapilandirmasi komut satirlari:

Ankara(config)#username Turkiye password Cumhuriyeti

Ankara(config)#interface serial 0/0/0

Ankara(config-if)#clock rate 128000

Ankara(config-if)#bandwith 128

Ankara(config-if)#ip adress 23.4.192.1 255.255.255.0

Ankara(config-if)#no sh

Erzurum yonlendiricisi igin arayliz yapilandirmasi komut satirlar:
Erzurum(config)#username Tirkiye password Cumhuriyeti
Erzurum(config)#interface serial 0/0/0
Erzurum(config-if)#bandwith 128

Erzurum(config-if)#ip adress 23.4.192.2 255.255.255.0
Erzurum(config-if)#no sh

2. Adim: Yonlendiricilerde WAN kapsilleme protokoliinii PPP olarak etkinlestirmek igin gerekli
komutlari giriniz.

Ankara yonlendiricisi icin komut satirlari:
Ankara(config)#interface serial 0/0/0
Ankara(config-if)#encapsulation ppp

Erzurum yoénlendiricisi icin komut satirlari:
Erzurum(config)#interface serial 0/0/0
Erzurum(config-if)#encapsulation ppp

3. Adim: Yonlendiricilerde PAP kimlik dogrulamasini etkinlestirmek icin gerekli komutlari giriniz.
Ankara yonlendiricisi icin komut satirlari:

Ankara(config-if)#ppp authentication pap

Ankara(config-if)#ppp sent-username Tirkiye password Cumhuriyeti

Erzurum yoénlendiricisi icin komut satirlari:
Erzurum(config)# ppp authentication pap
Erzurum(config-if)#ppp sent-username Tirkiye password Cumhuriyeti

4. Adim: Merkez PC komut ekranindan Sube PC ve Erzurum yonlendiricisinin IP adreslerine ping
atarak iletisimi test ediniz.
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Gorsel 6.5: PAP ile kimlik dogrulama sonrasi iletisimi test etme

Tablo 6.2’deki adres bilgilerine gére Gorsel 6.4’te verilen ag topolojisindeki yonlendiricilere PPP
yapilandirmasini ve CHAP kimlik dogrulamasini kullanici adi Tiirkiye, parola Cumhuriyeti olacak sekilde
gerceklestiriniz.

6.2. ERiISIM KONTROL LISTELERI (ACL)

Bir yonlendirici arabirimi Gzerinden yapilan veri aligverisi trafigine uygulanacak kosullar, erisim kont-
rol listeleriyle (Access Control List-ACL) denetlenir. Erisim kontrol listeleriyle hangi veri paketlerinin ret
veya kabul edilecegi belirlenir. Bu sayede ag trafigi yonetilir ve aga erisim glivenli hale getirilir.

Erisim kontrol listeleri olusturmanin temel nedenleri sunlardir:

e Erisim kontrol listeleri, ag trafigini sinirlar ve ag performansini artirir, ag trafigi akisinda kontroli
saglar. Agdaki video trafigi sinirlandirilarak bant genisligi verimli kullanilir ve agin performansi artirilir.

e Erisim kontrol listeleri, ag erisiminde temel bir glivenlik dlizeyi saglar. Erisim kontrol listeleriyle
bir ag cihazinin agin bir kismina erismesine izin verilirken diger bir ag cihazinin ayni bolgeye erisimi
engellenebilir.

e Erisim kontrol listeleri, yonlendirici arabirimlerinde hangi tip trafige izin verilecegine veya hangi
tip trafigin engellenecegine karar verir. Erisim kontrol listeleri FTP trafigini engellerken e-posta trafi-
gine izin verilebilir, TELNET trafigini sadece ag yoneticisi kullanacak sekilde yapilandirabilir.
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Erisim kontrol listeleri, “deny” veya “permit” satirlarindan olusur. izin verilecek trafik icin permit sa-
tirlari, engellenecek trafik icin deny satirlari kullanilir. Erisim kontrol listeleri ile yonlendiricinin arayiziine
gelen paketlere (in-giris) veya araytizden giden paketlere (out-gikis) uygulanir. Erisim kontrol listeleri (ACL)
olusturulduktan sonra ilgili arayize giris (in) veya ¢ikis (out) yoniunde uygulanmalidir.

Erisim kontrol listeleri genellikle standart (standard ACL), genisletilmis (extended ACL) ve isimli (na-
med ACL) olmak lizere Ug gesittir.

6.2.1. Standart Erisim Kontrol Listeleri (Standard Access List)

Standart erisim kontrol listeleri gelen veya giden paketinin “IP Header” bolimine bakarak filtreleme
yapar. Bir baska deyisle sadece kaynak IP (source IP) adresine gore ag trafigini filtreler. Standart erisim
kontrol listeleri, hedefe en yakin yonlendiricilerde olusturulur ve 1-99 ile 1300-1999 arasinda numaralan-
dirtlir. ACL olusturmak igin yonlendirici komut ekrani konfiglirasyon satirinda “access-list ACLno permit|-
deny kaynaklIPadresi” komutu yazilir. Daha sonra kuralin uygulanacagi ilgili arayize gecis yapilarak kuralin
hangi yonde uygulanacagini belirlemek igin “ip access-group ACLno in|out” komutu kullanilir.

Ankara(config)#access-list ACLno permit|deny kaynaklPadresi
Ankara(config)#interface serial 0/0/0
Ankara(config-if)#ip access-group ACLno in|out

Kaynak IP adresi olarak tim ag yazilirsa komutun sonuna Wildcard Mask eklenir.

Standart ACL Uygulama

islem adimlarina gére Tablo 6.3’te yer alan adres bilgilerini kullanarak Ankara yénlendiricisine
bagh sunucuya Sube PC-1 ve Sube PC-3 bilgisayarlari disindaki tiim bilgisayarlarin ulasmasini engelle-
yiniz (Gorsel 6.6).

Gorsel 6.6: Standart ACL uygulama ag topolojisi
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Tablo 6.3: Standart ACL Uygulamasi IP Adresleri

Ankara Se0/0/0 (DCE) 23.4.192.1 255.255.255.0
Yonlendiricisi Gig0/1 192.168.1.1 255.255.255.0

Se0/0/0 23.4.192.2 255.255.255.0
Samsun

L Gig0/0 19.5.19.19 255.255.255.0

Yonlendiricisi

Gig0/1 29.10.19.23 255.255.255.0
Merkez PC FastEthernet 192.168.1.2 255.255.255.0 192.168.1.1
Sunucu FastEthernet 192.168.1.254 255.255.255.0 192.168.1.1
Sube PC-1 FastEthernet 29.10.19.24 255.255.255.0 29.10.19.23
Sube PC-2 FastEthernet 29.10.19.25 255.255.255.0 29.10.19.23
Sube PC-3 FastEthernet 19.5.19.20 255.255.255.0 19.5.19.19

1. Adim: Tablo 6.3’te ag cihazlarinin fiziksel arayiiz, IP, alt ag maskesi ve varsayilan ag gecidi
bilgileri verilmistir. Ag cihazlarini tabloda verilen bilgilere gére yapilandiriniz. Yapilandirma sonrasinda
bilgisayarlarin sunucuya eristigini ping atarak gézlemleyiniz.

2. Adim: Erisim kontrol listelerini olusturmak icin gerekli komutlari giriniz.
Ankara yonlendiricisi yapilandirmasi komut satirlari:
Ankara(config)#access-list 1 permit 29.10.19.24
Ankara(config)#access-list 1 deny 29.10.19.0 0.0.0.255
Ankara(config)#access-list 1 permit 19.5.19.20

( )#interface serial 0/0/0
Ankara(config-if)#ip access-group 1 in

Ankara(config

3. Adim: Ankara yonlendiricisi komut ekraninda “show ip access-lists” komutuyla olusturdugu-
nuz erisim kontrol listelerini inceleyiniz (Gorsel 6.7).

Y

permit ho:

Ankara#

Gorsel 6.7: Ankara yonlendiricisinde olugturulan standart erisim kontrol listeleri

4. Adim: Gorsel 6.6’daki ag topolojisinde bilgisayarlardan sunucuya ping atarak olusturdugunuz
erisim kontrol listelerinin dogrulugunu test ediniz.

5. Adim: Olusturdugunuz bir erisim kontrol listesini iptal etmek icin “no Access-list ACLno” ko-
mutunu kullaniniz. “show access-lists” komutuyla erisim kontrol listelerinin silindigini kontrol ediniz.
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Ankara(config)#no access-list 1
Ankara(config)#exit
Ankarat#tshow access-lists

Tablo 6.3’te yer alan adres bilgilerine gére Ankara yonlendiricisine bagl sunucuya Sube PC-1
ve Sube PC-2 disindaki tiim bilgisayarlarin ulasmasini engelleyecek sekilde erisim kontrol listelerini
yapilandiriniz (Gérsel 6.6). Daha sonra Samsun yonlendiricisine yeni bir bilgisayar baglayarak yapilan-
dirmanizi test ediniz.

“no access-list x” komutu tim listeyi silecektir. Numaralandirilmis bir erisim kontrol listesinde
onceden olusturulmus kurallar disinda silme veya ekleme yapilamaz.

6.2.2. Genisletilmis Erisim Kontrol Listeleri (Extended Access List)

Genigletilmig erisim kontrol listeleri; ag trafigini kaynak ve hedef IP adreslerine, kaynak ve hedef port-
larina (UDP, TCP) ve protokol tiriine (FTP, DNS, HTTP, ICMP) gore filtreler. Bu sayede standart erisim
kontrol listelerinden daha detayl kontrol listeleri olusturulur. Ornegin bir bilgisayarin web servislerine
erisimine izin verilip FTP servisine erisimi engellenebilir. Bir baska deyisle genisletilmis erisim kontrol
listeleriyle tim IP trafiginin degil de belirlenen protokollerin yasaklanmasi saglanir. Genisletilmis erisim
kontrol listeleri, kaynaga en yakin yonlendiricilerde olusturulur ve 100-199 ile 2000-2699 arasinda numa-
ralandirilir. Boylece engellenmis verinin ag trafiginde gereksiz yere bant genisligini doldurmasinin éniine
gecilir. Genisletilmis erisim kontrol listesi olusturmak i¢in yonlendirici komut ekrani konfiglirasyon sati-
rinda “access-list ACLno permit|deny protokol kaynaklPadresi hedeflPadresi Wildcardmaskesi operator
portno” komutu yazilir. Daha sonra kuralin uygulanacagi ilgili araylize gegis yapilarak kuralin hangi yonde
uygulanacagini belirlemek igin “ip access-group ACLno inJout” komutu kullantlir.

Ankara(config)#access-list ACLno permit|deny protokol kaynakIPadresi hedeflPadresi Wildcard-
maskesi operator portno

Ankara(config)#interface serial 0/0/0

Ankara(config-if)#ip access-group ACLno in|out

Tablo 6.4: Genisletilmis ACL Operatorleri

OPERATOR iSLEV

eq Esittir.
gt Blyuktar.
It Kuguktur.
neg Esit degildir.
range Port numara sirasi
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Genisletilmis erisim kontrol listelerinin yaziminda operatorler, port numarasi veya protokol adiyla

birlikte kullanilir.

islem adimlarina gére Tablo 6.3’te yer alan adres bilgilerini kullanarak Sube PC-1 disinda
29.10.19.0 agindaki cihazlardan Ankara yonlendiricisine bagli sunucuyu FTP hizmetine erisimi engelle-
necek fakat web hizmetlerine erisimi saglanacak sekilde yapilandiriniz (Gorsel 6.6).

1. Adim: Tablo 6.3’te ag cihazlarinin fiziksel arayiiz, IP, alt ag maskesi ve varsayilan ag gecidi
bilgileri verilmistir. Ag cihazlarini tabloda verilen bilgilere gére yapilandiriniz. Yapilandirma sonrasinda
bilgisayarlarin sunucudaki FTP ve web hizmetlerine eristigini gézlemleyiniz.

2. Adim: Genisletilmis erisim kontrol listelerini olusturmak icin gerekli komutlari giriniz.
Samsun yonlendiricisi yapilandirmasi komut satirlari:

Samsun(config)#access-list 110 permit tcp host 29.10.19.24 host 192.168.1.254 eq 21
Samsun(config)#access-list 110 deny tcp 29.10.19.0 0.0.0.255 host 192.168.1.254 eq ftp
Samsun(config)#access-list 110 permit tcp 29.10.19.0 0.0.0.255 host 192.168.1.254 eq 80
Samsun (config)#interface gi0/1

Samsun(config-if)#ip access-group 110 in

3. Adim: Samsun yonlendiricisi komut ekraninda “show ip access-lists” komutuyla olusturdugu-
nuz genisletilmis erisim kontrol listelerini inceleyiniz (Gorsel 6.8).

Samsun#

Gorsel 6.8: Samsun yonlendiricisinde olusturulan genisletilmis erisim kontrol listeleri

4. Adim: Gorsel 6.6'da yer alan ag topolojisindeki Sube PC-1 ve Sube PC-2 bilgisayarlarindan
sunucunun FTP ve web hizmetlerine erisiminin olup olmadigini kontrol ederek olusturdugunuz erisim
kontrol listelerinin dogrulugunu test ediniz (Gorsel 6.9, Gorsel 6.10, Goérsel 6.11). Calismanizi kayde-
diniz.

Gorsel 6.9: Sube PC-1 iizerinden sunucunun FTP hizmetlerine erisimi




ICELp

Gorsel 6.10: Sube PC-2 lizerinden sunucunun web hizmetlerine erigimi

.254/ (Timed out)

Gorsel 6.11: Sube PC-2 lizerinden sunucunun FTP hizmetlerine erisiminin engellenmesi

Tablo 6.3’te yer alan adres bilgilerine gore Sube PC-1 disinda 29.10.19.0 agindaki cihazlarda An-
kara yonlendiricisine bagli sunucunun web hizmetine erisimini engelleyecek fakat mail hizmetine eri-
simini saglayacak sekilde yapilandirma islemini gerceklestiriniz (Gorsel 6.6).

6.2.3. isimli Erisim Kontrol Listeleri (Named Access List)

isimli erisim kontrol listelerinin yapilandiriimasi, standart ve genisletilmis erisim kontrol listelerinin
yapilandiriimasiyla benzer sekildedir. ilk &nce erisim listesine isim atanir sonra kurallar eklenir. Standart
ve genisletilmis erisim kontrol listelerindeki numaralar yerine bu erisim kontrol listeleri isimle tanimlan-
digi icin akilda daha kalicidir. Yeni kural eklemek, olusturulmus bir kurali silmek veya degistirmek icin
tiim listeyi silmeden icerigin degistirilebilmesi, isimli kontrol listelerinin en 6nemli 6zelligidir. isimli erisim
kontrol listeleri hem standart hem de genisletilmis olarak olusturulabilir.
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isimli standart erisim kontrol listesi olusturmak igin “ip access-list standard iSIM” komutu uygulanir.

Ankara(config)#ip access-list standart ISiM
Ankara(config-std-nacl)#deny 29.10.19.0 0.0.0.255
Ankara(config)#interface serial 0/0/0
Ankara(config-if)#ip access-group iSIM in|out

isimli genisletilmis erisim kontrol listesi olusturmak icin “ip access-list extended iSIM” komutu uygu-
lanir.

Ankara(config)#ip access-list extended ISIM

Ankara(config-ext-nacl)#permit tcp host 29.10.19.24 host 192.168.1.254 eq 21
(config)#interface serial 0/0/0
Ankara(config-if)#ip access-group iSIM in|out

Ankara

isimli erisim kontrol listeleri yapilandirmada hatali bir satir yazildiginda basina “no” getirilerek satir
iptal edilebilir.

Ankara(config)#ip access-list extended ISiM

Ankara(config-ext-nacl)#no permit tcp host 29.10.19.24 host 192.168.1.254 eq 21

isimli erisim kontrol listesine kural eklemek icin olusturulan kontrol listelerinin satir numaralarini
bilmek gerekir. isimli erisim kontrol listelerine yeni kurallar bos satir numaralarina atanarak eklenir.

show access-lists komutuyla olusturulan listeler ve satir numaralari gorilebilir.

islem adimlarina gére dérdiincii uygulamada olusturdugunuz genisletilmis erisim kontrol liste-

lerini isimli erisim listesi olarak yeniden olusturduktan sonra Sube PC-3’lin web hizmetlerine erisimini
engelleyecek kurali ekleyiniz ve daha 6nce olusturdugunuz FTP kuralini kaldiriniz.

1. Adim: Bir 6nceki uygulamada kaydettiginiz ¢alismayi aginiz ve olusturdugunuz genisletilmis
erisim kontrol listelerini silmek icin gerekli komutlari giriniz.

Samsun yonlendiricisi yapilandirmasi komut satirlari:

Samsun>en

Samsun#conf t

Samsun(config)#no access-list 110

2. Adim: isimli genisletilmis erisim kontrol listelerini olusturmak icin gerekli komutlari giriniz.
Samsun yonlendiricisi yapilandirmasi komut satirlari:

Samsun(config)#ip access-list extended ENGEL

Samsun(config-ext-nacl)#permit tcp host 29.10.19.24 host 192.168.1.254 eq 21
Samsun(config-ext-nacl)#deny tcp 29.10.19.0 0.0.0.255 host 192.168.1.254 eq ftp
Samsun(config-ext-nacl)#permit tcp 29.10.19.0 0.0.0.255 host 192.168.1.254 eq 80
Samsun(config-ext-nacl)#exit
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Samsun (config)#interface gi0/1
Samsun(config-if)#ip access-group ENGEL in

3. Adim: Sube PC-3’Gin web hizmetlerine erisimini engelleyecek kural eklemek icin gerekli ko-
mutlari giriniz.

Samsun yonlendiricisi yapilandirma komut satirlari:

Samsun(config)#show access-lists

Samsun#sh ac

0.19.0 0.0

Samsunf
Gorsel 6.12: isimli genisletilmis erisim listesi

Samsun(config)#ip access-list extended ENGEL
Samsun(config-ext-nacl)#25 deny tcp host 19.5.19.20 host 192.168.1.254 eq 80

4. Adim: isimli genisletilmis erisim listesine eklediginiz kurali gdrmek icin gerekli komutu giriniz
ve Gorsel 6.13’teki kural listesini gozlemleyiniz.
Samsun(config-ext-nacl)#do sh access-lists

Samsun (config-ext-nacl) #

Gorsel 6.13: isimli genisletilmis erisim listesine eklenen kural satiri

5. Adim: Daha 6nce olusturdugunuz FTP kuralini kaldirmak icin gerekli komutlari giriniz.
Samsun yonlendiricisi yapilandirma komut satirlari:

Samsun(config)#ip access-list extended ENGEL

Samsun(config-ext-nacl)#no 20 deny tcp 29.10.19.0 0.0.0.255 host 192.168.1.254 eq ftp

6. Adim: isimli genisletilmis erisim listesinden kaldirilan kurali gérmek icin gerekli komutu giriniz
ve Gorsel 6.14’teki kural listesini gozlemleyiniz.
Samsun(config-ext-nacl)#do sh access-lists

Samsun (config -—nacl) #

Gorsel 6.14: isimli genisletilmis erisim listesi
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Tablo 6.3’te yer alan adres bilgilerine gére Sube PC-3 disindaki bilgisayarlarin Ankara yonlendiri-
cisine ping isteklerini engelleyecek sekilde isimli genisletilmis kontrol listesini olusturunuz. Olusturdu-
gunuz listeyi Sube PC-1 erisecek sekilde glincelleyiniz (Gorsel 6.6).

6.3. AG GUVENLIGi VE AG iZLEME

6.3.1. Ag izleme Yazimi

Agda gerceklesen trafik denetlenebilir ve izlenebilir. Bu islem igin Wireshark, Sguil, Kibana vb. baz

programlar kullanilabilir.

Wireshark Kullanarak Ag Izleme ve Analiz Etme

islem adimlarina gére Wireshark kullanarak agi izleyiniz ve analiz ediniz.

1. Adim: wireshark.org sitesinden isletim sisteminize uygun Wireshark slirim{nu bilgisayariniza
indirip kurunuz.

2. Adim: Kurulumu yaptiktan sonra Wireshark programini agarak Gorsel 6.15’teki ekrani gori-
nuz.

Gorsel 6.15: Wireshark programi

3. Adim: Bu pencerede Ustteki Capture digmesine basarak agin izlenmesini baslatiniz (Gor-
sel 6.16).
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Gorsel 6.16: Wireshark ekrani

Bu pencerede 1 numarali alandan izlenmis trafik icerigini filtreleyebilirsiniz. 2 numarali alan, iz-
lenmis trafikte gerceklesmis eylemlerin listelendigi kisimdir. 3 numarali alan, 2 numarali alandan segi-
len bir eylemin detaylandirildigi bolimdir. 4 numarali alan ise 3 numarali alandan segilen bir detayin
daha da detaylandirildigi kisimdir.

4. Adim: Gorsel 6.17'deki 6rnek izlemede 2 numarali alani inceleyiniz. 13. satirda 10.0.2.4 IP’li
bilgisayardan 10.0.2.15 IP’li bilgisayara bir HTTP GET isleminin yapildigi géruliir (GET/dwva/vulnerabi-
lities/sqli/?id=1%3D1&submit=Submit http/1.1).

Gorsel 6.17: HTTP GET islemi

5. Adim: 3 numarali alandan HTTP GET isteginin detayini goriintileyiniz. Bu kisimdan Hypertext
Transfer Protocol basligini inceleyiniz. Gorsel 6.18’de /agg/databases/login/ adresine kid isminde, 1=1
seklinde bir deger gdnderilir. Gonderilen bu deger, kullanici giris sayfasini atlatmak igin yapilan bir sql
injection saldirisidir.

Gorsel 6.18: Hypertext Transfer Protocol detayi
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6. Adim: 2 numarali alandaki 1.satirin Gizerindeyken sag tusa bastiginizda agilan meniiden Follow
> Http Stream komutuna tiklayiniz. Agilan pencerede mavi ve kirmizi ile yazilmis alanlar géralar. Kirmizi
yazili alanlar bilgisayarinizdan karsi bilgisayara génderilen veriler, mavi yazili alanlar ise karsi bilgisa-
yardan bilgisayariniza gelen cevaplardir. Gorsel 6.19’daki HTTP GET istegine http/1.1 200 OK ile olumlu
cevap verildigini gozlemleyiniz.

Gorsel 6.19: HTTP GET istegi ve cevabi

BT laboratuvarinizin agini inceleyiniz.

6.3.2. Servis Kalitesi (QoS)

Servis kalitesi (Quality of Service-QoS), aglarda veri aktarimlari esnasinda ¢alisan protokolleri belirli
kurallar gergevesinde dncelik siralamasi yaparak agda olusabilecek sorunlari azaltmaya ¢alisan ag servisi
tlrudur. Dosya indirme, sesli ve canh video yayinlari gibi uygulamalarin ¢alismalarini belirli 6nceliklere
gore duzenleyerek ag trafiginde olusabilecek tikanikligi azaltmayi amaglar. Ag trafiginin hacmi agin bant
genisliginin Ustlinde oldugunda ag cihazlari bu veri paketlerini siralar. Kuyruga eklenecek paketlerin sayisi
artmaya devam ederse bir slire sonra ag cihazinin bellegi dolar ve paketler diser. Béylece veri ve zaman
kayiplari ortaya cikar. QoS sayesinde kesinti veya paket gecikmesinden etkilenecek uygulamalara oncelik
saglanir. Ornegin trafikte ambulans, itfaiye gibi araclarin gegis tstiinlGgi vardir. Aglarda da bazi uygula-
malarin benzer sekilde 6ncelik hakki vardir (Gorsel 6.20).
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Gorsel 6.20: QoS ile bant genigligi

Ag Uzerinde veriler bir cihazdan digerine TCP veya UDP protokollerinden biri kullanilarak iletilir. Bu
iki protokollin arasindaki temel fark, TCP araciligiyla iletilen verilerde kaybedilen paketlerin yeniden ile-
tilmesidir. Dosya, web sayfasi gibi aktarimlarda TCP paketleri kullanilir. UDP paketlerinde ise herhangi bir
kayip olursa paketler yeniden iletiimez. Bunun sebebi, paketlerin sirali bir akista olmasi ve kaybedilen
paketin sirasi gectigi icin tekrar kullanilamamasidir. Ses, video gibi aktarimlarda UDP paketleri kullanihr.
Ses ve video gibi aktarimlar esnasinda paketlerin kaybedilmesi, bu hizmetlerin kalitesinin dislik olmasina
ve anlasgilmaz hale gelmesine yol agar. Ayrica bu uygulamalardaki gecikmeler de servis kalitesini bozar.

Servis kalitesinin faydalari sunlardir:

e Ag kaynaklari Gzerinde kontrol imkani saglar.
o Kritik gbrev ve zaman hassasiyetine sahip uygulamalarin yeterli kaynaga sahip olmasini saglar.
e Kaynaklarin verimli kullanimini saglar.

e Bant genisliginin verimli kullanimini saglar.

6.3.3. Ag Sorunlari

Ag baglantisinda kullanici, sistem veya altyapi hatalarindan dolayi gesitli sorunlarla karsilasilabilir. Bu
sorunlarin sebepleri tam olarak tespit edilemese de ¢6zlim igin yapilmasi gerekenleri belirlemeye yardim-
ci olabilecek gesitli yontemler vardir.

6.3.3.1. Fiziksel Baglantinin Testi

Fiziksel baglanti testinde genellikle ping veya tracert komutlari kullanilir.

e ping: ICMP protokoli ile baglantinin test edilmesinde kullanilir. Bu komut, kaynaktan hedefe
ICMP yanki istegi gonderir. Hedeften ICMP yanki cevabi gelirse baglanti saglamdir. Komut ekraninda
“ping hedef IP adresi” seklinde yazilr.

Bu komutta hedef IP adresi olarak varsayilan ag gecidinin IP adresi girilir. islem basarili ise yénlendi-
riciye veya modeme kadar baglanti ve yapilandirmalarda (kablolu veya kablosuz) sorun bulunmaz. Test
basarisiz ise baglantilarda veya TCP/IP yapilandirmalarinda sorun olabilir. Sorunun giderilmesi icin varsa
kablo baglantisi kontrol edilir. Cihazin IP adresi, alt ag maskesi ve varsayilan ag gecidi ayarlari kontrol
edilmelidir.
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Hedef IP adresi olarak ping komutunda uzak bir cihazin IP veya web adresi girilir. islem basarili olursa
bu yolda herhangi bir sorun yok demektir. islem basarisiz olursa kendi ag gecidine ping atilmalidir. Kendi
ag gecidine atilan ping basarili olursa modem veya yonlendirici ayarlari kontrol edilmelidir.

Bazi web sayfalari ve yonlendiriciler ICMP mesajlarini engeller. Bu durumda ping komutu basa-

risizlikla sonuglanir.

e tracert: ICMP protokolii ile baglantinin ugtan uca test edilmesinde kullanilir. Hedef IP adresine
giderken gecilen yonlendirici IP adresleri ve gecikme siireleri bu komutla goriintilenir. Komut ekra-
ninda “tracert hedef IP adresi” seklinde yazilir.

Hedefe giderken bir yonlendiricide baglanti kesilirse o yonlendiricinin yapilandirilmasi ve baglantilari
kontrol edilmelidir.

6.3.3.2. Alan Adi Coziimleme Testi

DNS sunucusuna ulagilamamasi, WAN aglarinda en ¢ok karsilasilan sorunlardan biridir. DNS sunucu-
suna ulasmayinca uygulama katmani protokollerinin birgogu ¢alismaz. Cihazin DNS ayarlari dogruysa ve
DNS sunucularda sorun yoksa hedef IP adresleri yerine web sayfasi alan adlari kullanilabilir. Web sayfala-
rina erisimde hata aliniyorsa cihazin TCP/IP bilgileri yapilandirilirken girilen DNS adresi kontrol edilmelidir.
Gerekirse farkli bir DNS sunucusunun adresi denenmelidir. Kullanilan cihaza modem veya yonlendirici
araciligiyla DHCP havuzundan otomatik IP bilgileri ataniyorsa bu bilgiler kontrol edilmelidir.

6.3.3.3. Yonlendirici Yapilandirma Sorunlari

Yonlendirici yapilandirma sorunlari, rota hatalari ve glvenlik hatalari olmak tzere ikiye ayrilir.

e Rota Hatalari: Yonlendiriciler yapilandirilirken girilen yonlendirme rotalarinin bilgileri kontrol
edilmelidir. Yonlendirme tablolari incelendiginde ulasilamayan yonlendirici tabloda bulunmuyorsa o
yonlendiriciye uygun bir rota yazilarak sorun giderilir.

e Giivenlik Hatalari: Ag trafigini engelleyen erisim kontrol listesi yazilmig olabilir. Yonlendiricideki
erisim kontrol listeleri goriintiilenerek incelenir. izin verilmesi gereken bir trafik yanhshkla engellen-
mis (deny) veya yanlis araylize uygulanmis olabilir. Yanlis yazilmis ACL, yonlendiriciden silinerek sorun
giderilir.
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Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

1. Kimlik dogrulama ile baglanti kuran kapsiilleme protokolii asagidakilerden hangisidir?
A) DTE
B) Frame Relay
C) HDLC
D) PPP
E) X.25

2. Asagidakilerden hangisi CHAP kimlik dogrulamasinin avantajlarindan biri degildir?
A) Ug yonli el sikisma yapilir.
B) Kullanici adi ve parolasi md5 sifrelemesi ile gonderilir.
C) Kimlik denetimi belli araliklarla tekrar edilir.
D) Sifrelerin ayni olma zorunlulugu vardir.
E) iki yonlii el sikisma vardir.

3. Herhangi bir web adresine ping atilamazken ayni web sitesinin IP adresine ping atilabiliyorsa
karsilagilan sorun agagidakilerden hangisidir?
A) Alt ag maskesi yanhs yapilandiriimistir.
B) Bilgisayar IP adresi yanls yapilandiriimistir.
C) DNS adresi yanhs yapilandiriimistir.
D) Varsayilan ag gecidi yanlis yapilandiriimistir.
E) Yonlendirici IP adresi yanlis yapilandiriimistir.

4. Standart erisim kontrol listelerinin numara araligi asagidakilerden hangisidir?
A) 1-99
B) 100-199
C) 200-299
D) 1999-2999
E) 3000-3999

5. Asagidakilerden hangisi servis kalitesinin (QoS) faydalarindan biri degildir?
A) Ag kaynaklari Gzerinde kontrol imkani saglar.
B) Bant genisliginin esit dagilimini saglar.
C) Kritik uygulamalarin yeterli kaynaga sahip olmasini saglar.
D) Kaynaklarin verimli sekilde kullanimini saglar.
E) Bant genisliginin verimli kullanimini saglar.
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' KONULAR
7.1. GUVENLIK DUVARI
7.2. IDS YAPILANDIRMA
7.3. IPS YAPILANDIRMA

§ANAHTAR KELIMELER

e Glivenlik duvari

e Firewall

¢ IDS

e [PS

e Saldiri tespit sistemi

e Saldiri 6nleme sistemi
e Filtreleme
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GUVENLIK DUVARI
TEKNOLOJILERI

' NELER OGRENECEKSINiz?

¢ Glvenlik duvari teknolojileri
¢ IDS/IPS sistemleri

e IDS ayarlari

¢ IPS ayarlari
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HAZIRLIK CALISMALARI

1. Evinizi disaridan gelebilecek tehditlere karsi korumak igin nasil 6nlemler alirsiniz?
2. Karsilastiginiz bir kisiyi nasil tanirsiniz? Distncelerinizi arkadaslarinizla paylasiniz.

7.1. GUVENLIK DUVARI

Guvenlik duvari (firewall) teknolojileri, agin glivenligini saglamaya calisan yazilim veya donanim ta-
banli sistemlerdir. Glivenlik duvari ile agin gelen ve giden tim trafiginde kontrol saglanir ve saldiri amagli
olanlar tespit edilerek saldirinin engellenmesi hedeflenir (Gérsel 7.1).

Gorsel 7.1: Giivenlik duvari

Guvenlik duvari; ag trafigini belirlenmis kurallara, protokollere ve imzalara gore filtreler. Bu kurallar,
protokoller ve imzalar diizenli bir sekilde glincellenmelidir. Glivenlik duvari sadece bir cihazi denetlemek
icin kurulabilecegi gibi yerel agi denetlemek igin de kullanilabilir. Genellikle isletim sistemleri ve antiviriis
programlari, ag1 denetlemek igin yazilm tabanh glivenlik duvarini kullanir. Ev veya kiguk 6lgekli isletme-
lerde kullanilan modem veya yonlendirici gibi cihazlarin givenlik duvari yapilandirmasi mevcuttur. Blyuk
is yerleri ve kurumlarda saldirilara daha ¢ok maruz kalinmasi, ag trafiginin yogunlugu sebebiyle donanim
tabanh guivenlik duvari cihazlari kullanilir (Gorsel 7.2).

Gorsel 7.2: Giivenlik duvari 6rnegi
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Agin icinde gerceklesen saldirilari tespit etmek ve engellemek icin IDS (Intrusion Detection Sys-
tems-Saldiri Tespit Sistemi) ve IPS (Intrusion Prevention Systems-Saldiri Onleme Sistemi) kullanilir. Bu sis-
temler, ag ve siber glivenlik uzmanlari igin tasarlanan yazim ve donanim tabanl glivenlik sistemleridir.
IDS/IPS, donanim tabanli olarak harict cihazlar ile kullanilabilecegi gibi yonlendiricilere ek guvenlik yazi-
limlari yiklenerek de kullanilabilir. Donanim tabanli cihazlara IPS/IDS sensor adi verilir. Donanim tabanli
cihazlar yiiksek fiyath olduklari i¢in daha ¢ok kurumsal ve biyiik isletmeler tarafindan tercih edilir (Gorsel
7.3).

Gorsel 7.3: IPS/IDS sensor cihazlari

IDS/IPS’nin firewall sistemlerde bitinlesik olarak kullanilmasi tercih edilir. Dogru bir sekilde ayarlan-
mis (konfiglirasyonu yapilmis) IDS/IPS; ciddi tehlike ve zararlara yol agabilecek saldirilarin tespitinde, ya-
kalanmasinda ve 6nlenmesinde 6nemlidir. Bu sistemler, ag ve siber glivenlik uzmanlari igin tasarlanmistir.

IDS/IPS’nin genel 6zellikleri sunlardir:

e Saldiri aninda uyari verme

e Ag veya giivenlik uzmanina uyari verme

e Zararli olarak tespit edilen paketlerin birakilmasi
e Saldiri amach baglanti kaynaklarinin kesilmesi

o Kullanici veya yazilim kaynakh saldirilarin tespiti
o Adli kayitlarin tutulmasi

e Zararli kodlarin tespiti

7.2. IDS YAPILANDIRMA

IDS (Intrusion Detection Systems-Saldiri Tespit Sistemi), belirlenmis kurallar ve daha 6nce tespit
edilmis saldiri imzalarina gére ag trafigini inceler. IDS herhangi bir eslesme tespit ederse bunu ginlige
kaydeder ve ag yoneticisine bildirir. IDS, tespit ettigi bu saldiriya herhangi bir islem yapmaz. Dolayisiyla
saldirinin gerceklesmesini engellemez. Saldiriya karsi gereken dnlemi ag yoneticisi almalidir. Ag trafiginin
kopyasi alinarak analiz islemi yapildigi icin ag trafigi etkilenmez. IDS, aga dahil olmadan pasif izleme yapan
yardimci cihaz gérevini Ustlenir.

7.3. IPS YAPILANDIRMA

IPS (Intrusion Prevention Systems-Saldiri Onleme Sistemi), IDS’den farkl olarak ag trafigi engelleye-
bilir veya veri paketlerini distrir (Tablo 7.1). IPS teknolojisi, IDS teknolojisinin Gzerine insa edilmistir.
IPS, etkin bir sekilde aga dahildir. IPS; saldiri veya kotl niyetli verileri tespit icin imza tabanh algilama,
belirlenmis kurallara gore engelleme ve protokol analizi yapar. Analiz islemi suresince paketlerin gegisine
izin verilmedigi icin ag trafigi yavaslar. imza tabanli algilama icin giincel imza dosyalari, cihaz iireticisinden
veya anlasma yapilan firmalarin web sayfalarindan kullanici adi ve sifresiyle indirilebilir.
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Tablo 7.1: IDS ve IPS’nin Kargilagtiriimasi

Avantajlari

Avantajlar

Aga etkisi yoktur.

Saldirilari engeller.

Sensor kapanirsa aga etki etmez.

Normalizasyon tekniklerini kullanir.

Sensor dolarsa aga etki etmez.

Kurallara gore kendi miidahale eder.

Dezavantajlari

Dezavantajlari

Saldirilari engellemez.

Ag trafigini geciktirir.

Onlemleri ag yoneticisi almalidir.

IPS sensor tasarsa ag etkilenir.

IPS Yapilandirma

Gorsel 7.4'te verilen ag topolojisini Tablo 7.2’deki IP adreslerine gére yapilandiriniz. islem adim-
larina gbre Osmanli yonlendiricisine disaridan gelen saldirilara karsi IPS yapilandirmasini yapiniz.

Gorsel 7.4: IPS/IDS yapilandirma ag topolojisi
Tablo 7.2: IPS/IDS Yapilandirma Uygulamasi IP Adresleri

Varsayilan Ag
Gegidi

IP Adresi

Alt Ag Maskesi

Goktirk Se0/0/0 (DCE) 10.1.1.2 255.255.255.252

Yonlendiricisi Se0/0/1 (DCE) 10.2.2.2 255.255.255.252

Selguklu Gig0/1 192.168.3.1 255.255.255.0

Yonlendiricisi Se0/0/0 10.2.2.1 255.255.255.252

Osmanli Se0/0/0 10.1.1.1 255.255.255.252

Yonlendiricisi Gig0/1 192.168.1.1 255.255.255.0

Plevne FastEthernet 192.168.1.2 255.255.255.0 192.168.1.1
Bakii FastEthernet 192.168.3.2 255.255.255.0 192.168.3.1
Sunucu

(sistem Kayit) FastEthernet 192.168.1.50 255.255.255.0 192.168.1.1

1. Adim: Gorsel 7.4’te verilen ag topolojisini similasyon programinda hazirlayiniz.

2. Adim: Yonlendiricilerin ve bilgisayarlarin IP adreslerini Tablo 7.2’ye gore yapilandiriniz.

3. Adim: Yonlendiricileri dinamik yénlendirme protokollerinden birine gére (OSPF, RIP, EIGRP)
yapilandiriniz.
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4. Adim: Baku bilgisayarindan Plevne bilgisayarina ping atip ulastigini gézlemleyiniz.

5. Adim: Plevne bilgisayarindan Baku bilgisayarina ping atip ulasti§ini gézlemleyiniz.

6. Adim: Sunucu bilgisayarda sistem kayitlarinin tutulabilmesi igcin “SYSLOG” servisini aktiflesti-
riniz (Gorsel 7.5).

Gorsel 7.5: SYSLOG aktiflestirme

7. Adim: Osmanli yonlendiricisinde versiyon bilgilerini gormek ve giivenlik paketi lisans bilgilerini
etkinlestirmek icin gerekli komutlari uygulayiniz.

Osmanli#tshow version komutuyla yénlendiricinin versiyon bilgisinden giivenlik paketi lisans bil-
gilerini kontrol ediniz (Gorsel 7.6).

Gorsel 7.6: Giivenlik paketi lisans bilgileri
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Osmanlitconf t komutuyla global konfiglirasyon moduna geginiz.

Osmanli(config)#license boot module ¢1900 technology-package securityk9 komutuyla yoénlen-
diricinin glivenlik paketini etkinlestiriniz. Ekrana gelen s6zlesmeyi kabul ediniz.

Osmanli(config)#tdo write komutuyla yaptiginiz islemleri kaydediniz.

Osmanli(config)#do reload komutuyla yonlendiriciyi yeniden yikleyiniz.

Osmanlitshow version komutuyla yénlendiricinin versiyon bilgisinden giivenlik paketi lisans bil-
gilerinin etkinlestirildigini kontrol ediniz (Gorsel 7.7).

Gorsel 7.7: Giivenlik paketi lisans bilgileri

8. Adim: IPS/IDS temel yapilandirmasi igin gerekli komutlari uygulayiniz (Gérsel 7.8).
Osmanli#mkdir ips-ids komutuyla yonlendiricide “ips-ids” adiyla bir klasor olusturunuz.
Osmanlitshow flash: komutuyla olusturdugunuz klasori kontrol ediniz.

Gorsel 7.8: Klasor olusturma ve goriintiileme

Osmanlittconf t komutuyla global konfiglirasyon moduna geginiz.

Osmanli(config)#ip ips config location flash:ips-ids komutuyla IPS/IDS imza dosyalarinin depola-
nacagi klaséri belirleyiniz.

Osmanli(config)#ip ips name hisar komutuyla IPS/IDS kurallarini adlandiriniz.

Osmanli(config)#ip ips notify log komutuyla kayit tutma islemini etkinlestiriniz.

Osmanli(config)#service timestamps log datetime msec komutuyla tutulan kayitlara zaman
damgasi eklenmesini saglayiniz.

Osmanli(config)#logging host 192.168.1.50 komutuyla kayitlarin sistem kayit sunucusuna kayde-
dilmesini saglayiniz.
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Zaman damgasinda saat ve tarihin dogru yapilandirildigini kontrol ediniz. Saat ve tarih hatali ise
ayricalikli kullanici modunda “clock set saat tarih” komutuyla saat ve tarihi diizeltiniz.
Osmanli# clock set 09:05 10 Nov 1938

9. Adim: IPS/IDS imza kategorilerini kullanabilmek ve yapilandirmak icin gerekli komutlari uygu-
layiniz (Gorsel 7.9).

Osmanli(config)#ip ips signature-category

Osmanli(config-ips-category)#category all

Osmanli(config-ips-category-action)#retired true

Osmanli(config-ips-category-action)#exit

Osmanli(config-ips-category)#category ios_ips basic

Osmanli(config-ips-category-action)#retired false

Osmanli(config-ips-category-action)# exit

Osmanli(config-ips-category)# exit

Do you want to accept these changes? [confirm] “enter” komutuyla degisiklikleri onaylayiniz.

Gorsel 7.9: IPS/IDS imza kategorilerini kullanima agma

10. Adim: IPS/IDS kuralini arayiize uygulamak icin gerekli komutlari kullaniniz (Gorsel 7.10).

Osmanli(config)#interface gigabitEthernet 0/1 komutuyla kuralin uygulanacagi araytze gegis ya-
piniz.

Osmanli(config-if)#ip ips hisar out komutuyla IPS/IDS kuralini ¢ikis yoniinde etkinlestiriniz.

Gorsel 7.10: IPS/IDS imza kategorilerini kullanima agma
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7.11).

11. Adim: IPS/IDS imza kuralinin eylemini belirlemek icin gerekli komutlari kullaniniz (Gorsel

Osmanli(config)#ip ips signature-definition
Osmanli(config-sigdef)#signature 2004 0
Osmanli(config-sigdef-sig)#status
Osmanli(config-sigdef-sig-status)#retired false
Osmanli(config-sigdef-sig-status)#enabled true
Osmanli(config-sigdef-sig-status)#exit
Osmanli(config-sigdef-sig)#engine
Osmanli(config-sigdef-sig-engine)#tengine
Osmanli(config-sigdef-sig-engine)#event-action produce-alert
Osmanli(config-sigdef-sig-engine)#event-action deny-packet-inline
Osmanli(config-sigdef-sig-engine)#exit
Osmanli(config-sigdef-sig)#exit

Osmanli(config-sigdef)#exit

Do you want to accept these changes? [confirm] “enter” komutuyla degisiklikleri onaylayiniz.

Gorsel 7.11: IPS imza kategorilerini kullanima agma
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IPS/IDS imza kurali islemleri Gorsel 7.12’de gosterilen komut ile tamamlanip yapilandirma kayde-
dilirse yonlendirici IDS olarak yapilandirilir ve sadece sistem kayitlarini sunucuya kaydeder.

Gorsel 7.12: IDS imza kategorilerini kullanima agma

12. Adim: Yaptiginiz yapilandirmalari goriintiilemek icin gerekli komutu kullaniniz (Gorsel 7.13).
Osmanli##tshow ip ips all

Gorsel 7.13: IPS yapilandirmalarini goriintiileme
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13. Adim: Plevne bilgisayarindan Baki bilgisayarina, Baki bilgisayarindan Plevne bilgisayarina
ping atiniz. Elde ettiginiz sonuglari arkadaslarinizla karsilastiriniz.

14. Adim: Sistem kayit sunucu bilgisayarindan IPS/IDS kayitlarini gértintileyiniz (Gorsel 7.14).

Gérsel 7.14: Sunucuda IPS/IDS kayitlarini gériintiileme

Uygulama topolojisine gore Selguklu yonlendiricisinin anahtarla baglantili araylziine IPS yapi-
landiriniz.
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Asagidaki sorulari dikkatlice okuyarak dogru segenegi isaretleyiniz.

I. Gergek iletilen paketleri analiz eder.
1. Kot amach trafigi durdurmaz.
I1l. Trafik Gzerinde higbir etkisi yoktur.
IV. Ag trafiginin kopyalarini kullanarak ¢evrimdigsi galisir.
Yukaridaki bilgilerden hangisi veya hangileri IDS’nin dezavantajlarindandir?
A) Yalniz | B) Yalniz Il C) -1l D) lI-111 E) llI-IV

2.
I. Kot amaglh trafigi tespit etmek igin imza kullanir.
II. Ag trafiginin kopyalarini analiz eder.
lIl. Ag performansi lizerinde minimum etkisi vardir.
IV. Sensor olarak yerlestirilmistir.
Yukaridaki climlelerden hangileri IDS ve IPS’nin ortak ozelligidir?
A) I-lI B) I-1lI C) I-IvV D) I-1I-11 E) I-11-1V

3. Agin trafigini kontrol ederek giivenligini saglayan yazilim veya donanim agagidakilerden han-
gisidir?
A) Antiviris B) Internet Security C) IPS D) IDS E) Firewall

4. IDS olarak yapilandirilmis bir yonlendiriciyi IPS olarak yapilandirmak igin asagidaki hangi
komut kullanilir?
A) event-action deny-packet-inline
B) event-action allow-packet-inline
C) event-action produce-alert
D) event-action deny-packet-all
E) event-action allow-packet-inline

5. IPS/IDS’de ag trafiginin kayitlarini etkinlestirmek icin asagidaki hangi komut kullanilir?
A) ip ips name log
B) ip ips modify log
C) ip ips status log
D) ip ips notify log
E) ip ips signature log
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Kaynakca atif sistemi, TDK yazim kurallari ve kaynak gdsterme bigimine gore diizenlenmistir.
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